0
Ql
O
«
O
Z
>
)

VIEJAS
INJUSTICIAS

LA DISCRIMINACION Y CRIMINALIZACION
BASADA EN EL ANALISIS DE DATOS EN LA
POLICIAY LAS CARCELES EUROPEAS

= STATEWATCH




Informations
concernant

la publication

Autores : Griff Ferris, Sofia Lyall
Editor: Chris Jones
Diseno: McKensie Marie

Este informe ha contado con el apoyo de la
European Al & Society Foundation.

Publicado por Statewatch, junio de 2025.

Sobre
Statewatch

Statewatch fomentay lleva a cabo
investigaciones criticas, andlisis de politicas
y labores de periodismo de investigacidon
para crear debates, movimientos y campafas
sobre libertades civiles, derechos humanos

y estandares democraticos. Comenzamos
nuestra andadura en 1991y nos encontramos
en Londres.

statewatch.org

(+44) (0) 203 393 8366

MayDay Rooms, 88 Fleet Street, London
EC4Y 1DH,UK

Numero de registro de organizacion
benéfica en Reino Unido: 1154784

Numero de registro de sociedad en Reino
Unido: 08480724

Denominacion social : The Libertarian
Research & Education Trust

Domicilio social: 88 Fleet Street, London
EC4Y 1DH, UK.



http://statewatch.org/about/mailing-list

’
Indice

Reconocimientos

Definiciones

Resumen ejecutivo

Introduccion

Sistemas «predictivos>» centrados en la
ubicacion

Sistemas de elaboracion de perfiles y

«predictivos» de delitos centrados en
las personas

Sistemas de videovigilancia con IA
Bases de datos

Conclusion

Créditos de las imagenes

Notas

12
23

38

49
53

57
64

65




Reconocimientos

Este trabajo ha sido posible gracias a los equipos de investigacion y organizaciones

colaboradoras de Bélgica, Francia, Alemaniay Espafia.
— Bélgica: Corentin Debailleul, Technopolice Belgiumy Ligue des droits humains.

— Francia: Edlira Nanoy Félix Tréguer, La Quadrature du Net, con la ayuda de las personas
integrantes del grupo de trabajo de Technopolice France de La Quadrature du Net.

— Alemania: Sonja Peteranderl, AlgorithmWatch.

— Espaia: Naiara Bellio, con la colaboracidon de Ana Valdivia y Javier Sdnchez Monedero,

AlgoRace.

Expresamos nuestro profundo agradecimiento a todas las personas y grupos que han
participado en las entrevistas o han proporcionado informacidn, su experiencia o pericia.

También queremos agradecer el trabajo de aquellas personas y organizaciones que se
enfrentan y organizan frente al racismo y la discriminacidon en los sistemas policiales y juridico-

penales, en los cuales estas nuevas tecnologias constituyen la versién mas reciente.




Definiciones

Inteligencia artificial

La Ley de Inteligencia Artificial de la Union Europea define un sistema de IA como:

«... Un sistema basado en una maquina que esta diseiado para funcionar con
distintos niveles de autonomia y que puede mostrar capacidad de adaptacion tras el
despliegue, y que, para objetivos explicitos o implicitos, infiere de la informacion de
entrada que recibe la manera de generar resultados de salida, como predicciones,
contenidos, recomendaciones o decisiones, que pueden influir en entornos fisicos o

virtuales».’

Este informe utiliza esta definicidn, aunque existen varias formas de definir tanto la IA
como sus sistemas.? Es importante recalcar que la mayoria de los sistemas automatizados,
algoritmicos y basados en analisis de datos que utilizan la policiay las autoridades del
sistema juridico-penal en Europa no usan inteligencia artificial. Algunos de estos sistemas
si que emplean el aprendizaje automatico (véase a continuacion), un subcampo de la IA.
Sin embargo, muchos de estos sistemas utilizan métodos estadisticos cldsicos y pueden
describirse como sistemas automatizados de toma de decisiones (véase a continuacion).

Sistema automatizado de toma de decisiones

La United Kingdom Office for Al (Oficina de IA de Reino Unido) define los sistemas
automatizados de toma de decisiones como aquellos que emplean «unicamente decisiones
automatizadas (en las que el juicio humano no esta presente)>, asi como «latoma de
decisiones asistida por sistemas automatizados (que ayudan al juicio humano)>.®

Aprendizaje automatico

El diccionario Cambridge define el aprendizaje automatico como el «proceso por el que los
ordenadores mejoran su propia capacidad para desempeiar tareas mediante el andlisis de
datos nuevos, sin que una persona tenga que darle instrucciones a través de un programa, o

el estudio de la creacidn y uso de sistemas informaticos capaces de hacerlo>.4




Actuacion policial «predictiva»:

Principalmente, hay dos tipos de la denominada actuacion policial predictiva: una basada en la
ubicacion o el lugary otra basada en la persona. Amnistia Internacional define los sistemas de
actuacién policial predictiva como:

«... programas informaticos que utilizan modelos de datos y algoritmos para evaluar

el riesgo de que se cometa un delito. Los sistemas de actuacion policial predictiva
calculan puntuaciones de riesgo que presuntamente reflejan la probabilidad de que

una persona o grupo cometa o sea victima de un delito (actuacion policial predictiva
basada en la persona) o de que un lugar concreto sea el futuro escenario de un delito
(actuacion policial predictiva basada en el lugar). Conforme a estas puntuaciones de
riesgo generadas por ordenador, la policia adopta medidas para prevenir o detectar el
delito predicho, para lo que dirige sus esfuerzos hacia zonas, personas o grupos de «alto
riesgo».®




Resumen ejecutivo

Cadavez mas, las autoridades de los sistemas policiales y juridico-
penales de toda Europa emplean sistemasy herramientas basados en el
analisis de datos para «predecir>> dénde se va a cometer un delito, para
elaborar perfiles de personas potencialmente delincuentes y evaluar el
«riesgo>» de delincuencia o criminalidad en el futuro.

Estas supuestas «predicciones>, perfiles y evaluaciones de riesgos
influyen en las decisiones, actuaciones e intervenciones policiales. Aqui
se incluyen las labores de vigilanciay seguimiento, los interrogatorios, la
intercepcidny registro, la comprobacion de identidad, la inhabilitacion
laboral, la redada en un domicilio, las multas, el uso de la fuerza, la
detencidn, el arresto y la deportacion.

Estos sistemasy decisiones basados en el analisis de datos también
influyen en las decisiones del sistema juridico-penal: desde la detencién
y la prisidn preventiva, hasta la acusacion, la sentenciay la libertad

condicional.

Fuera del sistema juridico-penal, las decisiones automatizadas también
pueden influir o derivar en otras formas de castigo. Por ejemplo, pueden
respaldar la denegacion o restringir el acceso a servicios publicos
basicos como prestaciones sociales o la vivienda.

Este informe resume la investigacion original sobre los sistemas
automatizados de toma de decisionesy las bases de datos utilizados
en los sistemas policiales y juridico-penales de cuatro paises: Bélgica,



Francia, Alemaniay Espafia. Se basa en una exhaustiva investigacion
llevada a cabo por las organizaciones colaboradoras en esos paises.° El
informe tiene en cuenta:

— como se desarrollan los sistemas predictivos de delitos basados
en el analisis de datos;

— cdémo los utilizan las autoridades policiales y juridico-penales;
— losresultados de esos sistemas;

— como se utilizan esos resultados y como influyen en las decisiones,
ademas del impacto que tienen en las personas, grupos y
comunidades.

Asimismo, analiza cdmo estos sistemas se dirigen y afectan de forma
desproporcionada a los grupos y comunidades marginados, como, por
ejemplo, las personas y comunidades negras y racializadas, las victimas
de violencia de género, las personas migrantes o procedentes de zonas
de clase trabajadoray con dificultades socioecondmicas, asi como
personas con problemas de salud mental.

La mayoria de estos sistemas se alimentan de datos histéricos, por
ejemplo de la policia o del sistema juridico-penal. Este hecho refleja
sesgos tanto histéricos como actuales en estas institucionesyen la
sociedad en general, y conlleva la sobrevigilancia y criminalizacion
de las comunidades marginadas, especialmente de los grupos
racializados, las personas migrantes y las personas procedentes de
barrios de ingresos bajos.

El uso de estos sistemas en las actuaciones policiales y en el sistema
juridico-penal implica consecuencias significativas para los derechos
individuales, incluido el derecho a un juicio justo, a la privacidad y a la
no discriminacion.

Sistemas de actuacion policial «predictiva>
centrados en la ubicacion

En toda Europa, las fuerzas policiales estan desarrollando e
implementado métodos de actuacion policial «predictiva> centrados
en la ubicacidn. Estos sistemas algoritmicos se desarrollan para
«predecir» donde y cuando se cometera un delito. De esta forma,

la policia puede asignar recursos a estos lugares. Los sistemas de



«prediccion» geografica de delitos se utilizan o se han utilizado en los
cuatro paises estudiados, Bélgica, Francia, Alemaniay Espafia, ademas
de en otros paises europeos, como lItalia, Paises Bajos, Suizay Reino
Unido.

Este estudio ha identificado dos tipos principales de sistemas
centrados en la ubicacion:

— prediccion de «puntos criticos> de delincuencia que se basan en
datos policiales histéricos para prever futuros escenarios donde se
cometeran delitos;y

— algoritmos de prediccidn de «riesgos» ambientales, que se basan
en el supuesto de que los factores ambientales pueden determinar
el lugar en el que se cometerd un delito, y, por tanto, predecir
ubicaciones con mayor «riesgo».

Los métodos de prediccidn de «puntos criticos» de delincuencia
utilizan las estadisticas histdricas de delitos sobre el lugary momento
en el que ocurrid un delito para «predecir» futuros lugares en los que
se cometeran delitos o «puntos criticos>. Estas predicciones se basan
en el andlisis de datos estadisticos y tendencias de grandes cantidades
de datos delictivos, a menudo procedentes de bases de datos
policiales. Por norma general, los sistemas predictivos de «puntos
criticos> ofrecen a la policia un «mapa de calor> para identificar las
areas o lugares en los que presuntamente existe un alto riesgo de que
se cometa un delito.

Los sistemas de prediccidon de «puntos criticos>» de delincuencia se
utilizan para asignar los recursos policiales y determinar el momento

y el lugar en el que deben patrullar sus agentes. Las medidas en las
zonas con «puntos criticos>» pueden incluir: vigilancia, recopilacion de
informacidn, controles de identidad, interrogatorios, registros, drdenes
de alejamiento, redadas en domicilios y detenciones. Este estudio pone
de manifiesto que los puntos etiquetados como «puntos criticos> de
delincuencia corresponden de manera desproporcionada a zonas o
barrios en los que viven y trabajan comunidades de bajos ingresosy

racializadas.

Los sistemas centrados en la ubicacidn tienen en cuenta datos
ambientales y contextuales. Utilizan datos ambientales o contextuales
para identificar las dreas o lugares mas predispuestos presuntamente




a la delincuencia. Un algoritmo asigna un valor de vulnerabilidad a los
lugares segun factores espaciales, como por ejemplo:

— siellugarestd bien iluminado;

— estaciones de metro o autobus;

— terrazas de cafeterias;

— locales de comida rapida;

— bafos publicos;

— farmacias, bares, algunos tipos de tiendas;
— arbolesy bancos;y

— colegios y oficinas de correos.

Este método plantea una problematica similar en cuanto a sesgosy
discriminacion que los sistemas basados en datos de delincuencia.

Los sistemas de actuacion policial «predictiva»
centrados en las personas y los sistemas de
«prediccion» de delitos

Las herramientas de «prediccidon> de delitos centradas en las personas
se diseflan para predecir la probabilidad o el «riesgo> que tiene una
persona de cometer un delito. También se utilizan sistemas similares
para evaluar las probabilidades que tiene una persona de ser victima de
un delito, como la violencia de género, o para la deteccidn de supuestas
denuncias falsas.

Las personas a las que se dirigen estos sistemas estan sometidas a
un analisis constante de los datos que las caracterizan, su pasadoy
presente, y sus relaciones. El objetivo es determinary «predecir> su
comportamiento, «riesgo> o supuesta «criminalidad>». Esto puede
conllevar graves consecuencias. Los resultados de estos sistemas
pueden provocar la vigilancia o el control de las personas. Asimismo,
puede conllevar mds interpelaciones policiales, interrogatorios,
registros, visitas al domicilio o lugar de trabajo, inhabilitacion laboral,
detenciones, deportaciones o arrestos.

Estas herramientas también se utilizan en el sistema juridico-penal y
pueden influir en la toma de decisiones del personal judicial, incluidas




las sentencias. De igual manera, pueden influir en la duracion de las
penas de carcel de una personay su puesta en libertad, asi como en las
condiciones de la detencion.

Conclusion

El uso de estos sistemas conlleva la elaboracion de perfiles raciales 'y
socio-econdmicos, su discriminacidn y criminalizacidn. Se dirigen en
particular a personas y comunidades marginadas, en concreto, a las
personas negras y minorias étnicas, asi como a personas de entornos
desfavorecidos.

Su uso implica consecuencias injustas y discriminatorias: desde
vigilancia, controles de identidad y registros, hasta acoso policial,
redadas en domicilios, inhabilitacidn laboral, arresto, detencidony
deportacion.

Estos sistemas se utilizan de forma secreta, es decir, la gente no es
consciente de su uso. Como resultado, las personas a las que estan
dirigidas estas herramientas y las acciones derivadas de sus resultados
no pueden oponerse a esos sistemas. Incluso si fueran conscientes de
ello, no hay marco legal claro de responsabilidad.

La conclusion de todos los informes de las personas colaboradoras y
de este informe es la misma: deberian prohibirse estos sistemas.




Introduccion

En Europa, las autoridades policiales y juridico-penales utilizan cada vez mas sistemas digitales

y basados en el andlisis de datos. La introduccién de estos nuevos sistemas se esta produciendo
a un ritmo vertiginoso, con poca transparencia sobre su implementacion y sin un planteamiento
previo de sus efectos y consecuencias.

Estos sistemas incluyen:

— vigilancia con reconocimiento facial;

— sistemas de reconocimiento de emociones;

— herramientas de extraccidn para teléfonos mdviles;
— tobilleras y dispositivos de control electrénico; y

— sistemas «predictivos> y de elaboracion de perfiles.

Lo que tienen en comun todas estas practicas es la recopilacidon y el tratamiento de cantidades
masivas de datos (a menudo, datos personales de caracter sensible) para la toma de decisiones.

Este informe se centra en los sistemas automatizados de tomas de decisiones basados

en el andlisis de datos y algoritmos que utilizan los cuerpos de policia para «predecir>» 12

el lugar o el momento en el que se van a producir delitos o quién los va a cometer.




Quienes defienden estos enfoques supuestamente cientificos y «predictivos>» argumentan que
permiten a la policia mejorar la eficacia de sus operaciones, ademas de reducir costes:

«Al utilizar una nueva estrategia llamada “actuaciones policiales basadas en la
evidencia”, los gobiernos pueden trabajar con transparencia con la policia y la
ciudadania para invertir en tareas policiales rentables. Estas inversiones se pueden
llevar a cabo simultaneamente con los recortes en los presupuestos destinados a la
policia, lo que acabaria con tareas policiales costosas pero ineficaces».”

De hecho, el coordinador de IA de la Gendarmeria Nacional francesa, el coronel Patrick Perrot,
ha afirmado que los métodos basados en el analisis de datos permiten a la policia anticiparse a
los delitos antes de que estos sucedan:

«... el enfoque cientifico nos permite desarrollar técnicas de modelizacion capaces
de entender los futuros avances y prepararnos para ellos. Actualmente, la nocion de
anticipacion es un factor determinante en el ambito de los delitos».®

Como resultado, se ha producido un aumento en el escrutinio de los denominados sistemas
de actuacion policial «predictiva> por parte de organizaciones de la sociedad civil, activistas y
organizaciones politicas, asi como representantes del mundo académico de toda Europa.

Muchos grupos han planteado serias dudas sobre las posibles
consecuencias de estos sistemas, por ejemplo, la vigilancia, el
seguimiento, los interrogatorios, la intercepcidny registro, las

multas, las redadas domiciliarias, el uso de la fuerza, la deportacion,

la detencidn y arresto, asi como la posible infraccidn de derechos
individuales Estos sistemas comprometen e infringen potencialmente
el derecho a unjuicio justo, a la privacidad, a la no discriminacién, a la

presuncidn de inocenciay el derecho a un resarcimiento efectivo.®

La investigacidn de este informe se suma a esta preocupacion. El
objetivo esta investigacion es apoyar campaias a nivel internacional,
nacional, regional o local para solicitar la prohibicion del uso de la
IAy sus algoritmos por parte de las autoridades juridico-penales. En
aquellos casos en los que aun no se ha prohibido, es necesario contar
con salvaguardas procesales, como por ejemplo rigurosas pruebas
previas a laimplementacion, requisitos en cuanto a transparencia
publicay oportunidades significativas de resarcimiento.




Resumen del informe

Este informe recopilay resume una exhaustiva investigacion sobre los sistemas «predictivos>
y las bases de datos en los sistemas policiales y juridico-penales de Europa, basada en una

investigacidn en cuatro paises: Bélgica, Francia, Alemaniay Espafia.

Los principales motivos para elegir estos paises han sido dos. Se sabia que los sistemas
«predictivos> estaban siendo ampliamente utilizados por las fuerzas policiales y en el sistema
juridico-penal. Sin embargo, se contaba con pocos datos publicos sobre el desarrollo, uso e

impacto de esos sistemas.

Los equipos de investigacion llevaron a cabo esta investigacion entre 2023y 2024 junto
con AlgorithmWatch, La Quadrature du Nety Technopolice. Las versiones originales estan
disponibles en Internet."® Asimismo, AlgoRace ha llevado a cabo una investigacion en Espaiia.

En cada pais, los equipos de investigacion trabajaron para estudiar los sistemas «predictivos>
en uso, su funcionamiento, los resultados derivados de estos y su impacto en las personas,

grupos y comunidades.

Esa investigacion se combina en este informe para ofrecer una vision general del panorama,
las tendencias y consecuencias de las actuaciones policiales «predictivas» en Bélgica, Francia,
Alemaniay Espafia. También incluye otras investigaciones e informes sobre el uso de sistemas
predictivos y de elaboracion de perfiles en los sistemas policiales y juridico-penales de Europa,
incluidos los de Paises Bajos, Italia, Suizay Reino Unido.

En el informe, cuatro apartados examinan los sistemas «predictivos» basados en el analisis

de datos que utilizan los cuerpos de policia: sistemas centrados en la ubicacién, sistemas
centrados en las personas, videovigilancia con IAy bases de datos. Al combinar algunos de los
ejemplos mas representativos de cada pais, cada apartado abarca los fines, los datos utilizados y

los resultados de estos sistemas.

El apartado final del informe analiza las principales preocupaciones y vulneraciones de derechos
individuales, como la discriminacion, criminalizacidn, transparencia, responsabilidad e

ilegitimidad.




Discriminacion estructural e institucional

La mayor parte de los sistemas «predictivos> de delitos utilizan datos delictivos histéricos. De
esta manera, se refleja el racismo, la discriminacidn y los sesgos institucionales existentes en la
policiay las instituciones juridico-penales, asi como en el resto de la sociedad.

Las practicas discriminatorias de la policia de elaboracidn de perfiles raciales y étnicos llevan
mucho tiempo recibiendo las criticas de las victimas, asociaciones de victimas, personas del
ambito académico, organizaciones de derechos humanos y organizaciones internacionales.
Estas practicas se traducen en intercepciones, controles de identidad y registros basados en
caracteristicas racializadas como el color de la piel o la (presunta) afiliacion religiosa.

En 2017, un estudio realizado por la Agencia de los Derechos Fundamentales de la Unidn
Europea encuestd a personas de los entonces 28 Estados miembros de la UE y descubrid que
casi la mitad de las personas encuestadas procedentes de una minoria étnica habian sido
interceptadas por la policia. Esto incluia a personas «de origen subsahariano» en Luxemburgo
y Finlandia, asi como personas de «origen norteafricano> en Paises Bajos y poblacion de etnia
gitana en Greciay Portugal."

La mayoria de personas «de origen africano> interceptadas por la policia en la UE 15




percibieron que se debia a motivos de raza, de acuerdo con la Agencia de los Derechos
Fundamentales de la Unidn Europea (FRA)." En Francia, los hombres jévenes percibidos como
negros o arabes presentan 20 veces (un 2000 %) mas posibilidades de que les intercepte la
policia que el resto de la poblacidn, segun el defensor del pueblo de derechos humanos del

pais.’

En Bélgica, no hay informacion oficial sobre la elaboracion de perfiles étnicos, ya que
histéricamente no ha sido necesario que los equipos policiales documentasen las
intercepcionesy controles realizados. Sin embargo, Amnistia Internacional ha entrevistado
a agentes de policia belgas que han admitido que la elaboracidn de perfiles raciales es una
practica existente en el cuerpo. Una persona de la policia afirmé: «Utilizo la elaboracién

de perfiles étnicos, pero no sé cdmo podria hacer mi trabajo de otra manera. Tenemos que

discriminar porque, de lo contrario, nunca atrapariamos a nadie»."

La policia espaiiola interceptay registra de forma desproporcionada a las personas por su
aspecto racial, étnico o religioso. Este hecho se ha documentado en varios estudios.” Las
personas del norte de Africa, el Africa subsaharianay los paises del Este de Europa tienen méas

posibilidades de someterse a un control de identidad que las personas espaiolas.’®

En Alemania, las personas de otras nacionalidades estan sobrerrepresentadas entre las
personas sospechosas de la policia, las condenadas por la justicia y las encarceladas.” En
Bélgica, un estudio descubrid que las personas en un proceso judicial cuyo nombre se percibia
como musulman tenian mas posibilidades de ser condenadas que aquellas con un nombre
belga, en igualdad de condiciones.” En Francia, las personas extranjeras tienen tres veces mas
probabilidades de entrar en prisidn preventiva, mientras que el 45 % de las personas en esta

situacion en Bélgica no son belgas."

Pese a estas claras evidencias, la discriminacidn por parte de la policia, las fuerzas del orden y el
sistema juridico-penal sigue sin reconocerse ain como un problema estructural o institucional
en muchos paises europeos. Tal y como destacan los autores y autoras negros de Afrozensus
2020, una encuesta realizada a 6000 personas negras, africanas y afrodiaspdricas residentes

en Alemania:

«... el publico general sigue preocupado de si realmente existe racismo institucional en
los cuerpos de policia de Alemania o si estos son supuestamente casos aislados. Para
las personas negras, africanas y afrodiaspdricas, no es solo una preocupacion, sino una
realidad>».?°

Estos datos, que representan la discriminacion institucional y sistematica, se utilizan en los

sistemas «predictivos», de elaboracion de perfiles y evaluacion de «riesgos> por parte

de las autoridades policiales y juridico-penales. 16




1.3. Implicacion de las empresas

Las empresas privadas desempeian un papel protagonista en la digitalizacion y automatizacion
de la policia. Segun los equipos de investigacion de Bélgica, Francia y Alemania, son

empresas de seguridad privada las que proporcionan estos sistemas a los cuerpos de

policia, normalmente a través de licitaciones. Otros sistemas basados en el andlisis de datos

se desarrollan «internamente> o en colaboracidn con personal investigador del dmbito

académico.

La empresa tecnoldgica mas grande e importante que vende software policial «predictivo> en
Europa es Palantir. De los 16 estados federales de Alemania, tres utilizan los sistemas de esta
empresa.?' Los ingresos globales de Palantir en 2024 fueron de 2,87 mil millones de ddlares.??
A nivel internacional, se le conoce por sus vinculos con servicios secretos, cuerpos militaresy
otros organismos gubernamentales.?®

Otras empresas importantes que
proporcionan sistemas basados en el andlisis
de datos a las cuerpos policiales europeos
son:

— Briefcam, una empresa israeli que ofrece
videovigilancia con 1A;*

— ClearView, una empresa de
reconocimiento facial estadounidense,
proveedora de software principalmente
para fuerzas del orden;?®

— Edicia, una empresa francesa que ha
desarrollado un software de «seguridad
urbana»;?°

— Simsi, que ha colaborado con la
Universidad Rutgers de Nueva Jerseyy
es el proveedor comercial del modelado
de riesgo territorial Risk Terrain
Modelling;*

— EuroCop en Espaiia, que en las ultimas
dos décadas ha firmado mas de 100
contratos con las administraciones




publicas;?®

— Securitas, una empresa sueca que ofrece
soluciones en materia de seguridad;*y

— SopraSteria, una empresa francesa que
también tiene en vigor contratos con la
UE para desarrollar uno de sus amplios
sistemas de inmigracidn y actuacidon

policial biométrica.®®

Ademas de Briefcam, otras empresas israelis
tienen contratos con las autoridades belgas,
principalmente TA9/Rayzoney Interionet. El
origen de TA9 es especialmente preocupante:
su director ejecutivo antes era subdirector de
la Unidad 8200, la unidad de inteligencia del
ejército israeli supuestamente responsable
del desarrollo de los sistemas de 1A del
ejército.®' La Unidad 8200 ha contado con
varios funcionarios que posteriormente

fundaron empresas de seguridad privada.®?

El sector tecnoldgico de vigilancia esta
actualmente en pleno auge.®® Seguin una
estimacion, la tasa de crecimiento global
anual esdel12,5 %, lo que se traduce en un
sector con un valor de 186 mil millones de
ddlares en 2025.3“ Teniendo en cuenta lo
lucrativo que es este sector, solo cabe esperar
es que el niumero de sistemas «predictivos»

y de empresas proveedoras aumenten en los

préoximos anos.

1.4. La Ley de Inteligencia Artificial de la Union
Europea (Ley de IA de la UE)

La Ley de IA de la UE es un marco legal referente en todo el mundo para la regulacién de la 1A
que se basa en sus posibles riesgos en cuanto a salud, seguridad y derechos fundamentales. Se

aprobd en junio de 2024 tras unas negociaciones largas y complejas en el Parlamento 18

Europeo. Los primeros elementos de la ley entraron en vigor en febrero de 2025.




La Ley de IA establece una serie de «practicas prohibidas de la IA>». Estas incluyen:

— la «actuacion policial predictiva»;

— laidentificacidn biométrica remota (como el reconocimiento facial en lugares publicos);
— la«puntuacion ciudadana>;y

— el reconocimiento de las emociones.3®

La prohibicion de la ley sobre los sistemas de «prediccion> de delitos es vaga y poco clara, y
contiene una gran exencidn que limitard considerablemente su impacto. Es posible que la ley
no prohiba la gran mayoria, o incluso ninguno, de los sistemas contemplados en este informe y
en su investigacidn subyacente.® Con respecto a los sistemas de actuacion policial predictiva,
prohibe:

«... la introduccion en el mercado, la puesta en servicio para este fin especifico o el uso
de un sistema de IA para realizar evaluaciones de riesgos de personas fisicas con el fin
de valorar o predecir el riesgo de que una persona fisica cometa un delito basandose
unicamente en la elaboracion del perfil de una persona fisica o en la evaluacion de los
rasgos y caracteristicas de su personalidad>.

Sin embargo, continda diciendo:

«... esta prohibicion no se aplicara a los sistemas de IA utilizados para apoyar la
valoracion humana de la implicacion de una persona en una actividad delictiva que ya
se base en hechos objetivos y verificables directamente relacionados con una actividad
delictiva».%”

Al parecer, la ley prohibe algunos sistemas de IA que realizan predicciones sobre personas
basandose en «la elaboracion de perfiles... rasgos o caracteristicas de su personalidad>. Sin
embargo, esta prohibicion no afecta a los sistemas de IA que «ayudan» al juicio humano. Esta
ultima adicidn al texto provoca que la prohibicion resulte inutil. Las fuerzas del orden pueden
simplemente afirmar, tal y como lo hacen actualmente, que su uso de los sistemas de IA es para
«ayudar> al juicio humano.

Ademas, el texto no hace referencia ni prohibe claramente los sistemas de prediccién de delitos
centrado en la ubicacion o criterios geograficos, que se utilizan de forma general en Europa.

Las pautas de la Comisidn Europea sobre las practicas prohibidas en materia de lad “ejan claro
que estas no se incluyen en el ambito de aplicacidn de la prohibicién=8 Estas pautas son, sin
embargo, no vinculantes. En caso de que haya alguna causa legal contra sistemas de este tipo,
el Tribunal de Justicia de la Unién Europea (TJUE) tendra la ultima palabra.
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La prohibicion se ha descrito como Unicamente una prohibicién parcial y es
considerablemente mas laxa que una version original votada por el Parlamento Europeo en
junio de 2023.%° Los gobiernos de la UE y las grandes empresas tecnoldgicas han puesto un
gran empeio en moderar las salvaguardas de la ley.“°

La Ley de IA contiene algunas medidas de transparencia muy basicas. Estipula que, en ciertos
casos, alla donde los sistemas se clasifiquen como de «alto riesgo>, habra que informar

a la ciudadania del hecho de que se esta utilizando un sistema con IA.* Si una persona se

ve afectada por una decision basada en los resultados de un sistema de IA de alto riesgo

que produzca efectos juridicos o le afecte considerablemente del mismo modo, de manera
que considere que tiene un efecto perjudicial para su salud, su seguridad o sus derechos
fundamentales, tendra derecho a obtener «explicaciones claras y significativas> acerca del
papel que el sistema de IA ha tenido en el proceso de toma de decisiones.*?

Sin embargo, hay una exencidn importante para aquellos sistemas utilizados para detectar,
prevenir, investigar o enjuiciar delitos.*® Esto se traduce en que no hay medidas eficaces de
transparencia para los sistemas de actuacion policial «predictiva» ni de «prediccion» de

delitos en la ley.

Ademads, no hay no ninglin mecanismo significativo que puedan utilizar las personas afectadas
por una «practica prohibida de IA>» o un sistema de IA que incumpla la ley para oponerse a
esos sistemas o buscar resarcimiento por los daios derivados del uso de los sistemas de |A.%
Las personas afectadas pueden presentar una queja ante una autoridad nacional, pero la ley no

obliga a dichas autoridades a ofrecer ningun tipo de compensacion.“®

Existen normas en la legislacidn vigente sobre proteccidn de datos, concretamente en el
Reglamento General de Proteccién de Datos (RGPD) y la Directiva de Ambito Penal (LED, Law
Enforcement Directive). Esta ultima se aplica al uso de datos y sistemas automatizados de
toma de decisiones por parte de las fuerzas del orden. La Directiva de Ambito Penal prohibe
las decisiones basadas unicamente en el procesamiento automatizado. Por ello, al igual que lo
indicado anteriormente, la prohibicion podria perder su sentido. Las fuerzas del orden pueden
simplemente indicar que las decisiones no se basaron Unicamente en un procesamiento

automatizado.
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Metodologia

La investigacidn que sirve de base para este informe la han realizado en Bélgica, Francia,

Alemaniay Espafia equipos de investigacion de esos paises, para lo que han utilizado toda una

serie de métodos con el apoyo de las personas que han editado este informe:

Entrevistas: Los equipos de investigacion realizaron entrevistas a personas expertas,
académicasy otros/as investigadores, asi como a las personas responsables del desarrollo
de los sistemas automatizados de toma de decisiones y bases de datos. Asimismo,
entrevistaron a agentes de policiay a otras personas funcionarias que utilizaban estos
sistemas. Por ultimo y mds importante, entrevistaron y hablaron con personasy grupos
afectados por estos sistemasy por la accién policial y del sistema juridico penal en los que
influian, ademas de con personas que trabajaban con esos grupos.

Solicitudes amparadas en la libertad de informacion: |os equipos de investigacion se
ampararon en las leyes de libertad de informacidn para enviar solicitudes a cuerpos de
policia nacionalesy locales, a los departamentos gubernamentalesy a las autoridades
penitenciariasy de libertad condicional.

Investigacion de fuente abierta: os equipos de investigacion se basaron en documentos
publicos como contratos, registros financieros, informes y estudios de evaluacion interna,
evaluaciones de impacto, sitios web y folletos de empresas e informacion relacionada.

Revision de la bibliografia académica: |os equipos de investigacidn revisaron

y analizaron estudios e informes sobre estos sistemas, en concreto, estudios 21

técnicos sobre su disefio, entrenamiento y funcionamiento.




Problemas de transparencia

Tras la investigacion en todos estos paises, queda claro que las autoridades policiales y
juridico-penales pretenden restringiry evitar la publicacion de informacidn sobre sistemas

«predictivos>, de elaboracidn de perfiles y evaluacion de riesgos.

En todos los paises, las solicitudes formales de los equipos de investigacion a los
departamentos gubernamentales, cuerpos de policiay autoridades locales fueron rechazadas o
ignoradas (a menudo con la justificacion del secreto comercial o de que suponian una amenaza
para la seguridad nacional).*® En aquellos casos en los que los departamentos gubernamentales
respondieron, la informacion fue en general escasay evasiva.*’ Por su parte, las empresas
privadas proporcionan una amplia infraestructura y herramientas operativas a la policia. Sin
embargo, no se acogen a las leyes de libertad de informacidn.*®

En el mismo sentido, las solicitudes de entrevistas se rechazaron o ignoraron por norma
general. En Espafia, AlgoRace solicitd varias entrevistas a departamentos gubernamentales. Se

rechazaron estas peticiones, a pesar de que estaban de acuerdo en hablar individualmente.

El nivel de transparencia en torno a estos sistemas es totalmente inaceptable, sobre todo si

tenemos en cuenta las graves cuestiones técnicas, legales y politicas que plantean.




Sistemas «predictivos>
centrados en la ubicacion

Los métodos de actuacion policial «predictiva» centrados en la ubicacion se desarrollan para

predecir déndey, por lo general, cudndo se va a cometer un delito y poder asignar recursos
policiales a esos lugares. Los equipos de investigacion colaboradores descubrieron algoritmos
de «prediccidn> de delitos en todos los paises de estudio: Bélgica, Francia, Alemaniay Espafa.

Quienes defienden los sistemas de actuacion policial «predictiva» centrados en la ubicacidn
afirman que estos enfoques basados en el analisis de datos pueden mejorar la eficacia de la
policia. Al identificar los lugares que suponen las mayores amenazas, la policia puede evitar que
se cometan delitos. Este enfoque se ha resumido de la siguiente forma:

«Si la policia puede centrar sus recursos en estas personas, lugares y momentos
peligrosos, seran mas eficaces a la hora de reducir la criminalidad en sus
jurisdicciones»,*°
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En Europa, los equipos de investigacion han identificado dos tipos principales de sistemas

centrados en la ubicacion:

— algoritmos de prediccidn de «puntos criticos> de delincuencia que se basan en datos
policiales histéricos para prever futuros escenarios donde se cometeran delitos;y

— algoritmos de prediccidn de «riesgos>, que se basan en la suposicidn de que los factores
ambientales pueden determinar el lugar en el que se producira un delito.

Ambos métodos suscitan preocupacion por dirigirse y criminalizar de forma desproporcionada
a las personas'y comunidades de minorias raciales y de bajos ingresos.

Los ejemplos presentados en este informe demuestran que la actuacion policial predictiva
centrada en la ubicacion puede conllevar graves consecuencias para las personas que viven
y trabajan en zonas etiquetadas como de «alto riesgo»>. Pueden enfrentarse a una mayor
vigilancia y seguimiento policial, controles de identidad y documentacidn de vehiculos,

registros, interrogatorios o, incluso, arrestos.

Pese a que la Ley de IA de la UE incluye una prohibicién nominal de ciertos tipos de sistemas
de actuacidn policial «predictiva>, conforme a las directrices oficiales, no afecta a los sistemas
«predictivos>» centrados en la ubicacion.®® La investigacion deja patente el potencial de

estos sistemas para la discriminacidny la elaboracidn de perfiles. Por ello, deben incluirse en

cualquier prohibicidn significativa de las actuaciones policiales predictivas.

Este informe solo ofrece una vision general de los sistemas de «prediccidon» geografica de
delitos que utilizan las fuerzas policiales en Europa. Ademas de los sistemas de Francia, Bélgica,
Alemaniay Espafia, también hay ejemplos similares en Italia, Suiza y Reino Unido (seguin una
investigacion anterior).

Prediccion de «puntos criticos>» de delitos

En Bélgica, Francia, Alemaniay Espaia, los sistemas centrados en la ubicacion utilizan
principalmente métodos de prediccion de «puntos criticos>» de delitos. Gracias a ellos, las
estadisticas histdricas de delitos que muestran cuando y dénde se han producido delitos se
utilizan para «predecir» futuros lugares o «puntos criticos>» donde se van a cometer delitos.

Los equipos de investigacion identificaron, al menos, nueve sistemas de prediccidon de «puntos
criticos>» diferentes. Muchos de estos sistemas se estan implementando en varios cuerpos de
policia de cada pais.

En Alemania:

— la policia de Berlin estd implementando una estrategia para clasificar los ol

kriminalitdtsbelastete Orte (kbOs) o «lugares afectados por delitos>, en los que se




pueden ampliar las competencias policiales.*

— Tres estados federales alemanes estdn utilizando los sistemas de «puntos criticos» de
delitos, frente a los seis estados que utilizaban cinco sistemas diferentes en 2018.52 Estos

sistemas son:

o SKALA (System zur Kriminalitdtsauswertung und Lageantizipation, Sistema de
analisis de delitos y anticipacidn de la situacion) en Renania del Norte-Westfalia;

o KrimPro (Kriminalitdtsprognose Wohnraumeinbruch, Prevision criminal de robos

con allanamiento) en Berlin;y

o KLB-operativ (Kriminalitdtslagebild, Concienciacidn sobre la situacion criminal) en

Hesse;*®y

o lapolicia de Baviera ha utilizado el Sistema de observacion precriminal (PRECOBS).%

En Espafia, se utilizan los sistemas «predictivos» centrados en la ubicacién de forma
generalizada:

— anivel nacional se utiliza el sistema «Predictive Police Patrolling> (P3-DSS) para asignar a

las unidades policiales un area de patrulla;*®y

— siete comunidades estan utilizando un sistema de EuroCop, entre ellas, casi todos los
cuerpos policiales de Madrid.®®

En Franciay Bélgica, los equipos de investigacidn encontraron menos ejemplos activos

de métodos de actuacidn policial con «puntos criticos». En Francia, La Quadrature du Net
identificd PredVol y PAVED, ambos utilizados por la Gendarmeria Nacional pero que se han
retirado desde entonces.*’

En Bélgica, TechnoPolice identificé un pequefio ensayo por parte de la policia de Westkust y
el uso de un sistema de informacion geografica producido por la empresa Orbit, en Flandes
y Bruselas.%® Segun Orbit, su software se encuentra «implementado en casi 100 zonas

policiales».%®

Los sistemas de prediccidn de «puntos criticos» de delitos han recibido criticas a nivel
internacional tras el escrutinio del sistema PredPol en EE. UU. por reforzary perpetuar los

sesgos raciales.®®

Los sistemas incluidos en este informe, algunos de los cuales utilizan métodos muy similares a
PredPol, también suscitan preocupacién por la discriminacién y criminalizacidon que plantean.

En los cuatro paises, las zonas etiquetadas como de «alto riesgo> por los sistemas

de «puntos criticos>» de delitos suelen ser zonas en las que viven y trabajan las o5

comunidades marginadas.




Objetivos

Segun la policia, el calculo estadistico de la prediccidn de los «puntos criticos>» de delitos les
permite reducir las tasas de criminalidad. Florian Gauthier, el cientifico de datos francés que
diseid PredVol, justifica la necesidad de los «puntos criticos» para predecir el robo de coches,
sefialando las discrepancias entre los lugares por los que patrulla la policiay los lugares en los
que se producen los robos. Estas discrepancias, segun él, se pueden reducir al utilizar datos de
los delitos para guiar a las patrullas de agentes.®

Presuntamente, los métodos «basados en evidencias» como este permiten enviar a las
patrullas policiales al lugar correcto en el momento correcto y asi frustrar la actividad delictiva
antes de que ocurra. En Alemania, la policia de Berlin afirma que la designacion de un area
como kbO aumenta la «sensacidn de seguridad», ya que permite a la policia «controlar |a
identidad de las personas relevantes, aumentar la posibilidad de deteccidony, por tanto, evitar
delitos».%?

Muchos de los sistemas de actuacidn policial basados en «puntos criticos> son para presuntos
robos o robos con allanamiento:

— en Francia, PredVol se utiliza para los presuntos robos de vehiculos y PAVED®® para robos

de vehiculos y robos con allanamiento;

— enAlemania, el sistema PRECOBS se centra en los presuntos robos de vehiculos y robos
con allanamiento, mientras que el sistema KbO se centra en los atracos, entre otros
delitos;®* los equipos de investigacion han sugerido que los sistemas de «puntos criticos>
para los hurtos se introdujeron en la década de 2010 como respuesta al miedo sembrado
por los medios de comunicacidn por los robos con allanamiento;®®

— en Bélgica, los sistemas «predictivos> de la policia local de Westkust se centran en los

robos con allanamiento y de vehiculos,®y

— en Espaiia, el sistema EuroCop intenta «predecir>» robos, entre otros delitos.®”
Datos utilizados

Los sistemas de prediccidn de «puntos criticos>» de delitos se alimentan de datos y tendencias
estadisticos de una gran cantidad de datos delictivos, normalmente de bases de datos de la
policia, para prever donde se van a cometer futuros delitos.

En Alemania, el modelo de prediccidn de «delitos>» centrado en la ubicacién de los kbO
(Kriminalitadtsbelastete Orte, lugares afectados por delitos) utiliza una evaluacién estadistica

gue incluye datos sobre delitos y otros datos adicionales no especificados.®®
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En Bélgica, el sistema de informacidn geografica de Orbit, que al parecer utilizan




mas de 100 cuerpos de policia local, usa informes histéricos de la policia sobre delitos para
identificar futuros «puntos criticos> de delitos.®® El sistema del cuerpo de policia local de
Westkust también usa datos de la policia sobre presuntos delitos, matriculas, documentacidn

de los tribunales o incluso el clima.”®

En Francia, el sistema PredVol se basa en datos sobre
robos de vehiculos procedentes de los sistemas
informaticos utilizados para registrar todas las
denuncias e informes, incluidos:

— coordenadas XY en las que se robd el vehiculo;
— fechaje

— informacidn adicional sobre el modeloy color

del vehiculo.”

En Espaiia, el sistema EuroCop puede utilizar e
integrar varias fuentes de informacidn, incluidos
datosy archivos de delitos de la policia, datos
socioecondmicos y datos de videovigilancia. Estos
datos se combinan en un modelo algoritmico para
«predecir» delitos y generar «mapas de calor»y
«rutas de patrulla» para la policia.”

Preocupa seriamente que los datos histdricos de

la policia utilizados en los sistemas de «puntos
criticos> de delitos provoquen una discriminacion
injusta. Tal y como se explicara mas adelante,

los datos histdricos de delitos reflejan la
sobrevigilancia y criminalizacion de las comunidades
racializadas y de bajos ingresos. Los algoritmos

de «puntos criticos> de delitos trasladan esta

desproporcionalidad y discriminacién a las futuras
predicciones.

De hecho, el ministro de Interior belga reconocid en junio de 2020: «Las estadisticas policiales
son, ante todo, un reflejo de la actividad del cuerpo. No reflejan la realidad de la delincuencia en

una zona concreta».”®

Muchos sistemas de «puntos criticos> utilizan, ademas, datos sociodemograficos en

sus datos de aprendizaje. El desarrollador de PredVol contd a La Quadrature du Net 57




que el sistema utilizaba 600 variables demograficas. Estas incluian la escolarizacidn y las
tasas de desempleo, el nimero de tiendas cercanasy la media de edad de la poblacidn. Las
autoridades no facilitaron informacién mas amplia.” Asimismo, descubrieron que PAVED,
de las 15 variables sociodemograficas, se basaba en el sexo, la nacionalidad y los datos de
inmigracion, los ingresos familiares y el nivel de estudios.”®

El sistema de patrulla inteligente «Smart Patrolling>> P3DSS del Cuerpo Nacional de Policia
de Espaiia también utilizaba datos sobre la nacionalidad y dividia a las personas residentes
en Madrid en los siguientes grupos: personas espafiolas, personas de otros paises de la UE,
personas de fuera de la UE y, de forma inusual, personas clasificadas por continente.”® A
continuacion, el sistema calculaba para cada grupo de nacionalidad un «objetivo de contacto
policial»: la cantidad de tiempo de patrulla que debia asignharse a cada grupo en funcidn de
su tamafio en relacidn con el territorio geografico.”” Estos grupos demograficos, pese a ser
extremadamente generalizados, son basicamente sustitutos de los grupos raciales.

Los datos sobre nacionalidad, situacion migratoriay género se consideran o pueden
considerarse «categorias especiales» de datos.”® Estas y otras variables sociodemograficas
corren el riego de establecer correlaciones entre la criminalidad y la raza o dificultad
econdmica. La ley de proteccion de datos de la UE lo deja claro:

«La elaboracion de perfiles que dé lugar a una discriminacion de las personas fisicas
basandose en datos personales que sean, por su naturaleza, especialmente sensibles
en relacion con los derechos fundamentales y libertades quedara prohibida».”®

Conforme a estos datos introducidos, los sistemas de «puntos criticos» utilizan analisis
estadisticos para predecir la probabilidad de futuros lugares donde se cometeran delitos. Las
técnicas de modelizacidn especificas para realizar estos andlisis geograficos y temporales
difieren segun el sistema.

PAVED y PredVol utilizan técnicas de aprendizaje automatico, lo que significa que los sistemas
«aprenden> automaticamente de otros datos, sin que haya que entrenarlos manualmente.
La mayoria del resto de sistemas de «puntos criticos» identificados en Bélgica, Francia,

Alemaniay Espaiia utilizan métodos algoritmicos.
Resultados

Por norma general, los sistemas predictivos de «puntos criticos> ofrecen a la policia un
«mapa de calor» para identificar las areas o lugares en los que presuntamente existe un alto
riesgo de que se produzca un delito. Por ejemplo, PRECOBS en Alemania muestra un mapa
con zonas marcadas en distintos colores. Esos colores representan la supuesta probabilidad o

niveles de riesgo de que se cometa un delito en esa zona (véase la figura 1).
28




FIGURA1: CAPTURA DE PANTALLA DEL MAPA DE COLORES DE PRECOBS DE UN LUGAR.
CREDITOS: SONJA PETERANDERL

Algunos sistemas, como PredVol en Francia, son accesibles «sobre el terreno> para que el
personal policial pueda consultarlos en tabletas. A otros sistemas, como PAVED, solo puede
acceder el personal de mando. Ademas de los «mapas de calor», PAVED también presenta al
personal policial histogramas que muestran las variables sociodemograficas consideradas los
indicadores mas influyentes de la delincuencia (véase la figura 2).

FIGURA 2: CAPTURA DE PANTALLA DE LA CHARLA QUE DIO EL CORONEL PATRICK PERROT,
COLLOQUE DE I'INSTITUT DE DROIT PRIVE—UT CAPITOLE, EL 8 DE SEPTIEMBRE DE 2021

(FUENTE: «Al ET ENJEUX DE SECURITE>» EN EL MINUTO 23 SEGUNDO 10). 29




Los sistemas de prediccidn de «puntos
criticos> de delincuencia se utilizan para
asignar los recursos policiales y determinar el
momentoy el lugar en el que deben patrullar
sus agentes. Los resultados en las zonas de
los «puntos criticos> pueden incluir:

— vigilancia;

— recopilacion de informacion;
— controles de identidad;

— interrogatorios;

— registros;

— ordenes de alejamiento; o
— arrestos.®°

La desighacion de zonas de «puntos criticos>
también podria ampliar las competencias

de la policia en esos lugares. En Berlin, la
policia tiene potestad legal para llevar a cabo
controles de identidad o registros a personas
u objetos en los denominados «kbOs>, sin
que sea hecesaria una sospecha concreta, en

lugar de «en funcién del comportamiento».®’

Del mismo modo, La Quadrature du Net habld
con una fuente que explicd que los «puntos
criticos» generados por PAVED se utilizaban
para persuadir a los fiscales a que autorizasen
ordenes especiales para realizar controles

de identidad y vehiculos en esos lugares. De
este modo, la policia administrativa podia
utilizar los poderes de la policia judicial, lo
que constituia una grave violacidon de las
obligaciones de la policia administrativa.®2




Impacto

Los lugares calificados como «puntos criticos» de la delincuencia por los sistemas algoritmicos
son en su mayoria zonas o barrios donde viven y trabajan comunidades de bajos ingresos y
racializadas. La experta en derecho Lina Schmid destaca que los lugares clasificados como
«kbOs» suelen estar frecuentados por una alta proporcidn de personas percibidas como

migrantes.®s

Tras la introduccidn del sistema PRECOBS en Baviera, Matthias Monroy, redactor de la revista

sobre derechos civiles alemana Blirgerrechte & Polizei (Derechos civiles y policia) dijo:

«¢A quién para mas a menudo la policia cuando cree que habra un robo con
allanamiento en las proximas horas o dias? Yo diria que, lo mas probable, es que sea a
personas que lleven una vestimenta desalinada, de distinto color de piel o que lleven

capucha, patrones que ya se siguen en la policia actualmente».%

En Alemania, los controles por parte de la policia debido a la raza estan prohibidos
constitucionalmente (Articulo 3 del Grundgesetz o Ley Fundamental de la Republica Federal
de Alemania). No obstante, Lina Schmid explica que designar ciertas zonas como «puntos

criticos» permite a la policia saltarse esta prohibicion:

«La criminalizacion aqui (en lugar de a grupos racializados de personas, como suele
suceder con la elaboracion de perfiles raciales) afecta a lugares enteros y a las personas
que los frecuentan. Esto abre la puerta a que la policia pueda elaborar perfiles raciales
de forma soterrada porque, aunque se supone que todo el mundo es susceptible de
estos controles, la realidad es que afecta principalmente a BIPoC (personas negras,

indigenas y de color, por sus siglas en inglés)».5°
J

Segun la iniciativa vecinal Wrangelkiez United, los controles realizados en los kbO de
Gorlitzer Park/Wrangelkiez afectan casi exclusivamente a personas negras y de minorias
raciales, «independientemente de lo que estén haciendo o addnde se dirijan>.8Se somete a
controles al alumnado de una escuela de idiomas del barrio cuando van a clase, y los hombres
negros también suelen ser sometidos a controles en el parque, tal y como se denuncia en las

entrevistas en video con Wrangelkiez United:

«Cuando esta la policia (...), la gente de piel oscura como yo tiene que someterse a
controles sin motivo real, no es que hayamos cometido ningun delito. Es solo por

nuestro aspecto».5”
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Prediccion de «riesgos>

En Europa, los sistemas centrados en la ubicacion también incluyen sistemas de prediccion
de «riesgos> que utilizan datos ambientales o contextuales para identificar lugares

supuestamente mas propensos a la delincuencia.

Estos sistemas de prediccion de «riesgos» con cardcter medioambiental se basan en la teoria
criminoldgica de las «ventanas rotas». Esta teoria argumenta que el entorno fisico es un factor
determinante a la hora de cometer un delito. La propusieron James Wilson y George Kelling en
EE. UU. en1982.%8 La teoria formula hipdtesis en torno a los factores ambientales (como las
ventanas rotas) como indicadores o efectos disuasorios de la criminalidad.

Las actuaciones policiales basadas en el principio de las «ventanas rotas» se introdujo
posteriormente en EE. UU. Un ejemplo que se suele citar mucho es el de los cambios
introducidos por el anterior comisario del Departamento de Policia de Nueva York, William
Bratton.®® Este modelo ha servido de inspiracion para el disefio y desarrollo de métodos de
actuacion policial basados en el analisis de datos, pese a contar con el descrédito general de
profesionales de la criminologia y de la sociologia.®®

Al igual que sucede con los algoritmos basados en los «puntos criticos>» de delincuencia, los
algoritmos de «riesgos>» ambientales pueden dirigir a la policia a zonas en las ciudades cuya
poblacidn presenta dificultades econdmicasy, con mas probabilidad, habitadas y frecuentadas

por comunidades racializadas.
Objetivos

Los cuerpos de policia de Bélgica y Francia estan utilizando un modelo algoritmico llamado
«Risk Terrain Modelling> (modelado de riesgo territorial) para predecir delitos o el nivel de
criminalidad, lo que incluye evaluar los «riesgos>» ambientales. Se conocen otros usos por parte
de la policia en el Reino Unido®"

La metodologia de modelado de riesgo territorial (RTM, por sus siglas en inglés) la desarrollaron
Joel Caplany Leslie Kennedy, dos investigadores de la Universidad Rutgers de Nueva Jersey,
EE. UU. Presuntamente, se ha probado en mas de 45 paises en seis continentes. Su sitio web,

que anuncia el software producido por la empresa Simsi, declara:

«Lo que hace el modelado de riesgo territorial (RTM) es identificar los riesgos
procedentes de las caracteristicas de un entorno y modelar como se combinan para
crear entornos de comportamiento tinicos para cometer un delito.

Probablemente, te vendra a la cabeza el cliché de un callejon oscuro al pensar

en un posible escenario de un delito. En este caso, estas teniendo en cuenta 32




al menos dos atributos del entorno: (1) un callejon y (2) una mala iluminacion. Se
considera que el riesgo de que se produzca un delito en entornos en los que estas

caracteristicas concretas coexistan es extremadamente alto».%?

El sitio web distingue el modelado de riesgo territorial de los métodos de prediccién de
«puntos criticos>» de delitos de la siguiente forma:

«Los puntos criticos te indican donde se concentra la delincuencia, pero no
necesariamente los motivos para ello. Con demasiada frecuencia, la gente se centra
en los puntos criticos sin tener en cuenta las caracteristicas especiales que hacen que
estos lugares sean propicios en primer lugar... Los puntos criticos no son mas que los
sintomas de los lugares que son muy favorables para la delincuencia. El modelado de
riesgo territorial lleva este andlisis mds alla con el diagndstico espacial>.*®

Actualmente, este sistema se utiliza en Zennevallei (Bélgica) y Paris (Francia). La Direction
de la Sécurité de Proximité de I’Agglomération Parisienne (DSPAP o Division de Seguridad
Local del Area de Paris) comenzd a utilizar el algoritmo con un geoestadistico del antiguo
Observatoire National de la Délinquance et des Réponses Pénales (ONDRP u Observatorio
Nacional de Criminalidad y Respuestas Penales),* que habia trabajado varios afios con la

Universidad de Rutgersy que afirmaba:

«Llevo utilizando el algoritmo del RTM (modelado de riesgo territorial) mas de ocho
afos... Ahora es una aplicacion web, mucho mas potente que antes, pero se basa en
el mismo principio: va en consonancia con la prevencion situacional de delitos, lo que
significa que identificamos los elementos contextuales y ambientales que provocan
la comision de delitos... Asi que al analizar un entorno e identificar los factores que
agravan el riesgo, podemos predecir lo que podra suceder en un entorno similar».®

En Zennevallei, se utiliza para fines similares. Aqui, el programa lo lidera Anneleen Rummens,
una estudiante de doctorado de la Universidad de Gante, bajo la supervisidn del profesor de
criminologia Wim Hardyns.®®

Existen otros sistemas de prediccidn de «riesgos>» ambientales que no utilizan el algoritmo
del RTM. Por ejemplo, MapRevelation y el «mddulo predictivo> del sistema Smart Police de
Francia. MapRevelation fue uno de los primeros sistemas de actuacidn policial «predictiva>
implementados en Francia. Comercializado por la empresa Sireté Globale,*” lo utilizan

las autoridades locales y cuerpos de policia local de Montpellier, Lyon, Lille, Villeurbanne,
Montauban, Angers, Colombesy Melun Val de Seine.®®
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Datos utilizados

El sistema RTM utiliza varios «factores de ponderacidon> que alimentan al modelo final. Estos
factores pueden ajustarse al caso de uso concreto del modelo. El algoritmo asigna un valor de
vulnerabilidad a los lugares segun factores espaciales, como por ejemplo:

— siellugaresta bien iluminado;
— estaciones de metro o autobus;
— terrazas de cafeterias;

— locales de comida rapidaj;

— bafos publicos;

— farmacias;

— tiendas de comestibles;

—  bares;

— arbolesy bancos;

— algunos tipos de comercios;
— colegios;

— oficinas de correos.

En el sitio web del modelado de riesgo
territorial (Risk Terrain Modelling), algunos
ejemplos de otros factores incluyen:
«drogas», «edificios vacios» y «bandas>».%°

En Paris, el sistema RTM se alimenta de

datos del software de redaccion de procesos
de la Policia Nacional (LRPPN o Logiciel

de Rédaction des Procédures de la Police
Nationale). Deduce las correlaciones entre delitos y los denominados factores ambientales. En
2018, Jean-Luc Besson, responsable del Departamento Geoestadistico del ONDRP, definid los
factores que podrian utilizarse en el modelo parisino:

«Si observamos los atracos que tienen lugar cerca de cajeros automaticos, nos
preguntaremos: ¢los cajeros mas afectados abren las 24 horas? (Estan cerca de

un cruce o una estacion de tren, etc,?».,"°° 34




Los equipos de investigacion no pudieron obtener informacidn precisa sobre todas las
variables utilizadas en los sistemas de modelado de riesgo territorial de Paris y Zennevallei,
Sin embargo, se sabe que el modelo de Zennevallei utiliza factores como las condiciones

meteoroldgicas durante eventos especificos.!

En Francia, supuestamente MapRevelation se ha entrenado con una base de datos de
«terrorismo> con el objetivo de «predecir» ataques.’® También se ha alimentado de datos de

los cuerpos de policia local que usan el sistema.

El «mddulo predictivo» de Smart Police, desarrollado por la empresa francesa Edicia, utiliza
técnicas de aprendizaje automatico. Se alimenta tanto con datos operativos de la policia

(por ejemplo, expedientes, infracciones, situacion del personal policial y vehiculos) y datos
urbanos (por ejemplo, datos ambientales y climatoldgicos, eventos locales y nacionales, datos
sociodemograficosy electorales).

El mddulo «predictivo» de Smart Police obtiene también, supuestamente, informacién de
redes sociales y otros colaboradores. Estos colaboradores incluyen personal de direccidn de
un colegio y personas arrendadoras de vivienda publica, asi como informacién de primera
mano de agentes de policia.’”®® Con ello, se corre el riesgo evidente de codificar rumores,
habladurias y opiniones no verificadas en sistemas algoritmicos, disfrazandolos con un velo de
objetividad técnica.

Resultados

Resulta complicado encontrar informacion conclusiva sobre los resultados de los sistemas de
prediccidn de «riesgos>» ambientales utilizados en Bélgicay Francia debido al secretismo que

rodea a los cuerpos de policiay organismos gubernamentales.

Conforme a una fuente contactada por La Quadrature du Net, no hay pruebas conclusivas de
gue el sistema de modelado RTM reduzca las tasas de criminalidad en Francia. Esta fuente
también afirmd que esta metodologia permite a las instituciones que la utilizan evadir el
debate sobre las causas estructurales del delito.”** Surge un problema similar con otros
sistemas de prediccion de «puntos criticos>» de delitos.

Otros sistemas de «prediccion> de delitos
centrados en la ubicacion que se utilizan en
Europa

Ademas de los sistemas detallados anteriormente en Bélgica, Francia, Alemaniay Espaia,

otros cuerpos de policia de Europa también estan utilizando sistemas de actuacién

policial «predictiva» centrados en la ubicacion. 35




En Reino Unido, Amnesty International UK, la filial de Amnistia Internacional en Reino Unido,
detectd que casi tres cuartas partes de los cuerpos de policia utilizaban sistemas de actuacion
policial «predictiva», de los cuales 32 de 46 utilizaban sistemas de «prediccidon> de delitos
centrados en la ubicacion.'® Aministia investigd el uso por parte de los cuerpos de policia de
Reino Unido del RTM y descubrid que su utilizacion por parte de la Policia Metropolitana de
Londres «contribuye y refuerza la elaboracion de perfiles raciales y las actuaciones policiales
discriminatorias».'*® El andlisis demografico de las zonas sefialadas como de «alto riesgo> por
el algoritmo del RTM muestra que:

«... aquellas zonas en las que el sistema de modelado de riesgo territorial (Risk Terrain
Modelling) predijo que iban a producirse episodios graves de violencia se corresponden
significativamente con las zonas en las que hay mayor poblacidn de residentes con
dificultades econdmicas de raza negra procedentes de Africa, de raza negra procedentes
del Caribe, asiaticos de Bangladesh y de Pakistan»."*”

El Dr. Adam Elliott-Cooper, investigadory autor de Black Resistance to British Policing
(Resistencia negra a la actuacidn policial britanica), al reflexionar sobre el uso de los factores de
«riesgo> ambientales para «predecir> delitos, afirmé:

«No deberiamos sorprendernos de que el tipo de edificios al que va a ir la policia no van
a ser chalés adosados con una valla blanca de madera. Seran los barrios de proteccion
oficial, las zonas urbanas del interior de las ciudades en las que haya mas presencia
policial, no en las prosperas zonas de las afueras, ¢verdad? Asi que veremos como

este enfoque supuestamente geografico y, por tanto, enfoque de actuacion policial
supuestamente mas cientifica y objetiva, en realidad simplemente esta reproduciendo
estos problemas existentes».%®

En Paises Bajos, la policia ha estado utilizando el «Sistema de anticipacidon de delitos>. Este
sistema de prediccidn de «puntos criticos» originalmente se alimentaba de puntos de datos,
como por ejemplo, cudntas personas «no occidentales> con al menos un progenitor extranjero
vivian en una zona. Aunque estos puntos de datos se eliminaron posteriormente, el sistema
siguid utilizando datos delictivos histdricos e indicadores sobre raza y clase, como los datos de
ingresos y renta.'*®

La policia italiana antes utilizaba «Delia>, un sistema desarrollado por una empresa llamada
KeyCrime. Este sistema cuenta con funciones de «prediccion> de delitos con criterios
geograficos e individuales. Supuestamente, es uno de los primeros ejemplos del mundo

de software de actuacion policial «predictiva>» disponible comercialmente. Su andadura
comenzd en 2008."° Sin embargo, KeyCrime ha entrado en proceso de quiebra, lo que achacan

a laincertidumbre financiera provocada por la llegada de la Ley de IAde laUE yla

posibilidad de que el sistema se pueda prohibir en un futuro.™ 36




No obstante, en Italia sigue utilizandose un sistema llamado XLAW."2 XLAW es un sistema

de prediccion de «riesgos» con criterios ambientales (similar a los sistemas de modelado

de riesgo territorial utilizados en Francia, Bélgica y Reino Unido). Los factores de prediccion
espacio-temporales del sistema incluyen: grandes espacios, lugares de pagos de prestaciones

a final de mes, hora de cierre de las tiendas, llegadas de trenes y barcos, y variaciones

climatoldgicas."s

En algunos cantones suizos, la policia ha estado utilizando PRECOBS (el mismo sistema que se
utiliza en Alemania)."




Sistemas de elaboracion
de perfiles y «predictivos»
de delitos centrados en las

personas

Las herramientas de «prediccidon> de delitos centrados en las personas se disefian para
predecir la probabilidad o el «riesgo> que tiene una persona de cometer ciertas acciones, en
concreto aquellas definidas por la ley como delitos. En lugar de centrarse en una ubicacion
especifica, lo hacen en personas especificas.

La autoridades policiales y del sistema juridico-penal utilizan estos sistemas para intentar
elaborar un perfil, «predecir» o evaluar el «riesgo> de que una persona cometa un delito o
lleve a cabo una conducta delictiva. Otros sistemas intentan evaluar las probabilidades de
que alguien pueda ser victima de un delito, por ejemplo, en el caso de la violencia de género.
También se han utilizado para detectar denuncias de delitos presuntamente falsas.

Las personas a las que se dirigen estos sistemas estan sometidas al andlisis de los datos que las
caracterizan, su pasadoy presente, y sus relaciones. El objetivo es determinary «predecir> su

comportamiento, «riesgo> o supuesta «criminalidad>».
38
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o el control de las personas, que podrian enfrentarse a mas intercepciones de la policia,
interrogatorios, registros o visitas en el domicilio o en el lugar de trabajo. El uso de estos
sistemas puede conllevar la detencion, el arresto o la deportacion.

Estas herramientas también se utilizan en el sistema juridico-penal. Pueden influir al personal
judicial a la hora de tomar decisiones, por ejemplo, con las sentencias. Asimismo, pueden influir
en la duracién de las penas de carcel de una personay su puesta en libertad, asi como en las

condiciones en las que se encuentran.
Objetivo

Los sistemas «predictivos>, de elaboracidn de perfiles y de evaluacion de «riesgos> centrados
en las personas se utilizan con fines muy diversos. Algunos cuerpos utilizan programas
informaticos de extraccidon y andlisis de datos para recopilary cotejar datos, evaluar patronesy
utilizarlos para «predecir» futuros patrones.

En Alemania, tres estados federales disponian de licencias de programas de analisis y
extraccidn de «macrodatos> basados en el software Gotham desarrollado por la empresa
tecnoldgica de EE. UU. Palantir. Como muchas otras empresas que desarrollan y venden
tecnologia a la policia, Palantir mantiene un gran secretismo sobre su tecnologiay los contratos
que firma.

La policia del estado de Hesse en Alemania utiliza un sistema con la tecnologia de Palantir
llamado hessenDATA para crear amplios perfiles individuales de las personas. El sistema
muestra un registro de informacidn conocida sobre una persona, que incluye; cudndoy dénde
ha sido interceptada por la policia, registro de detenciones, si alguna vez se le han incautado
drogasy su domicilio.

En Bélgica, un sistema utilizado por la Policia Nacional belga llamado «i-Police> ofrece
multiples funciones, entre ellas:

— analisis y «prediccidn> de patrones;

— prediccion de futuros delitos con fines «preventivos»;

— posibilitar el seguimiento y vigilancia;

— laasignacion de patrullas policiales, intercepciones y registros;
— yotras formas de intervenciény aplicacién de la ley.'®

La policia belga también ha elaborado perfiles de personasy grupos y los ha incluido en bases
de datos especificas, un asunto tratado con mas profundidad mas adelante. Esto

incluye el uso de estas bases de datos para las llamadas «bandas urbanas>, un término 39




plagado de racismo."® Las personas perfiladas como supuestas integrantes de «bandas> han

sido objeto de seguimiento, vigilanciay un mayor nimero de intercepcionesy registros."”

Las herramientas de evaluacion de «riesgos», elaboracidn de perfiles y «prediccion> de
delitos de las personas se han introducido en Alemania para evaluar el supuesto futuro riesgo
que suponen las personas denominadas terroristas isldmicos'® o defensoras del terrorismo.
La Oficina de la Policia Criminal Federal ha desarrollado dos herramientas de evaluacion

de «riesgos» individuales lamadas RADAR (Analisis basado en las reglas de delincuentes
potencialmente peligrosos para la evaluacion de riesgos graves).

Una de las versiones, RADAR-ITE, es una herramienta que se utiliza para analizar y elaborar
perfiles de las personas denominadas «islamistas». La Policia Federal belga también ha
afirmado que utiliza una herramienta similar a RADAR-ITE."® La otra herramienta, RADAR-
rechts, la utiliza la Oficina de la Policia Criminal Federal de Alemania para elaborar perfiles
de personas con ideas de extrema derecha que se consideran una amenaza violenta. Esta
autoridad también esta desarrollando otra herramienta, RADAR-Haft («RADAR-detencidon»)
para evaluar lo propensa que es una persona encarcelada a la violencia antes de su puesta en
libertad.

El objetivo de RADAR-ITE y RADAR-rechts consiste en evaluar principalmente el riesgo de
aquellas personas identificadas previamente como «Gefahrder» (peligrosas). Se trata de

una clasificacion de las amenazas desarrollada por las fuerzas del orden alemanas que se ha
exportado al resto de la UE.™° El término es confuso y estd abierto a interpretaciones subjetivas.
Los sistemas también se utilizan para evaluar a las «personas relevantes>, otra categoria

poco claray subjetiva. La elaboracion de perfiles de riesgo se usa para evaluary priorizar a las
personas de «alto riesgo> para luego interveniry aplicar la ley."!

En Espafia, VioGén es uno de los sistemas de evaluacion de riesgos individuales mas
reconocidos. Su objetivo es evaluar el riesgo de violencia de género de una persona que haya
denunciado un incidente. Esta evaluacién determina la actuacién de la policia.™??

La policia espafiola también ha utilizado un tipo de sistema «predictivo>> menos habitual.
VeriPol es un sistema algoritmico que utiliza la Policia Nacional espafiola para detectar
presuntas denuncias falsas. Utiliza las técnicas de procesamiento de lenguaje natural para
analizar los textos de denuncias de atracos, robos de carteristas y tirones de bolsos. Supone un
eficaz detector de mentiras. Se cred para prevenir denuncias falsas fraudulentas. El objetivo
principal es ofrecer a la policia una rapida evaluacidn sobre si una denuncia es potencialmente
falsa.'?® En marzo de 2025, se anuncid que la Policia Nacional habia dejado de utilizar VeriPol. El
Ministerio del Interior de Espaiia aclard que se debia a que el sistema carecia de validez en los
procesos legales.”
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cada vez estan analizando mas los «registros de nombres de los pasajeros> (PNR, por sus siglas
eninglés). Se trata de datos personales recopilados por las aerolineas con fines comerciales
cuando una persona reserva un vuelo.'?® Los datos de los PNR se cruzan con las bases de datos
de la policiay otros organismos publicos. Los algoritmos se utilizan sistematicamente en busca
de patrones en estos datos conforme a criterios predeterminados.'?® Los sistemas de este tipo
acaban con la presuncidon de inocenciay convierten a cualquier persona usuaria del transporte
aéreo en sospechosa.’ La UE estd planeando ampliar su uso a otros métodos de transporte, en

primer lugar al transporte maritimo.®

En las carceles espaiiolas, se utiliza un sistema Illamado DRAVY para intentar identificar

a las personas presas que presuntamente estan viviendo un proceso de la denominada
radicalizacion «yihadista»."° Como el objetivo principal de DRAVY es evaluar la radicalizacion
«yihadista», resulta discriminatorio, ya que se centra casi exclusivamente en personas
musulmanasy con raices musulmanas. El sistema esta configurado para centrarse

en el «yihadismo», un término que, por si solo, se basa en estereotipos occidentales

discriminatorios.

En las carceles espafiolas, también se usa una herramienta similar, RisCanvi, para «predecir> el
riego de reincidencia. Se utiliza para tomar decisiones con respecto a la libertad condicional, los
permisos penitenciarios y la categorizacién de las personas presas.'s°

Datos utilizados

Estos sistemas funcionan, se entrenan y desarrollan con datos de la policia, las fuerzas del
ordeny los sistemas juridico-penales.

Estas autoridades suelen recopilar estos datos o acceder a ellos en diversas fuentes. En
Alemania, los sistemas Palantir utilizan datos de las bases de datos de la policia y otras fuentes,
incluidas las redes sociales. En los Ultimos aios, se han interpuesto varios recursos juridicos
contra estos sistemas, asi como contra las leyes de andlisis de datos en las que se ampara su
uso.™ Cuando se consiguio restringir el alcance de los analisis y fuentes de datos gracias a

un recurso juridico, una fuente de la policia alemana afirmd: «Cuando llegé el veredicto hubo

quejasy los compafieros se dieron cuenta de que ya no se les permitiria actuar tanto».'s?

El sistema belga i-Police pretende incluir los datos de todas las bases de datos y las grabaciones
de las camaras de videovigilancia de la policia belga. También utiliza «inteligencia» de cédigo
abierto, como informacidn de las redes sociales o de prensa. Para conseguir desempeiar

estas funciones, i-Police utiliza tecnologias digitales de una serie de subcontratistas, entre

ellos varias empresas israelies como Interionet y TA9/Rayzone. El director ejecutivo de esta
ultima fue subdirector de la Unidad 8200, la unidad de inteligencia del ejército israeli,

responsable del desarrollo e implementacidon de «Gospel>, un sistema de IA para 41
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genocidio y matanza masiva del pueblo palestino por parte de Israel.’®®

Los datos que utilizan estos sistemas estan sesgados. En toda Europa, la policia se centra de
forma desproporcionada en personas de minorias étnicas. Por ejemplo, la policia espaiiola
interceptay registra de forma desproporcionada a las personas por su aspecto racial, étnico o
religioso.'®* En Alemania, las personas que no tienen la ciudadania estan sobrerrepresentadas
entre las sospechosas fichadas por la policia, las condenadas por los tribunales y las
encarceladas.’® El sistema juridico-penal belga ha sido condenado en varias ocasiones por
sus practicas racistas, especialmente en cuanto a la elaboracidn de perfiles étnicos.™® El
Comité de la ONU para la Eliminacion de la
Discriminacién Racial (CERD) ha compartido
su preocupacion por el hecho de que

las personas de origen extranjero estén
sobrerrepresentadas en el sistema juridico-
penal belga, especialmente en prision.”’

Los datos del sistema policial y juridico-penal
que se utilizan en estos sistemas digitales
estan plagados de sesgos estructurales e
institucionales, sobrerrepresentacionesy
discriminacion. Y sin embargo se utilizan

para crear, desarrollary explotar sistemas

de «prediccidn>, elaboracidn de perfilesy
«evaluacién de riesgos> basados en datos.

El resultado es una mayor focalizacion en los
mismos grupos y comunidades marginados.
Después, los resultados de estas operaciones
alimentaran estos sistemas, lo que aumentara
la probabilidad de que las personas de estos
grupos se perciban como de «alto riesgo»

en el futuro. De esta forma, estos algoritmos
producen una profecia autocumplida o ciclo
de retroalimentacidn. Existen claros ejemplos
sobre como estos datos discriminatorios

influyen en los resultados de estos sistemas.

No se conoce la lista completa de los datos utilizados por el sistema de elaboracién de perfiles
aleman RADAR-iITE. Sin embargo, se basa en una evaluacién remota sin contacto directo con la

persona que se esta evaluando.'®® La evaluacidn incluye temas como «violencia contra

otras personas>, «interaccion con las autoridades y otras instituciones» y «vinculos 42




con el ejército y viajes». Otras preguntas son: «<,COmo es su vida privada? ¢Es mas una persona

solitaria o actua en grupo? (Tiene contactos fuera del panorama islamista? ¢ Tiene trabajo?>.'%°

Este tipo de elementos para la elaboracion del perfil implica que a alguien que venga de una
zona de conflicto o que utilice determinadas rutas para hacer turismo o visitar a la familia, se
le podria catalogar como persona sospechosa o de «riesgo>. Los elementos de datos como
las personas colaboradoras, personas de contacto o los patrones de viaje pueden conllevar
una clara discriminacion.'*® Asimismo, la evaluacion de RADAR-ITE también contiene otros
elementos preocupantes y potencialmente discriminatorios sobre los problemas de salud

mental y tendencias suicidas.'

Tampoco han estado exentos de problemas los datos utilizados para entrenar al sistema

que antes utilizaba la policia espaiiola, VeriPol, para detectar denuncias falsas. VeriPol se
entrenaba con denuncias presentadas a la policia que alguien del personal policial catalogaba
manualmente como falsa o verdadera. Sin embargo, no todos esos casos se han resuelto,

por lo que no habia hallazgos objetivos o conclusivos sobre la veracidad o falsedad de dichas
denuncias. Por tanto, el modelo se basaba completamente en las conjeturas del personal
policial que catalogd las denuncias.'2Resulta llamativo que las autoridades espafiolas tardaran
siete afios en reconocer los problemas relacionados con su uso y dejar de utilizarlo.

En Espaia, el sistema VioGén presuntamente predice si una mujer va a sufrir violencia de
género. Sin embargo, el sistema no utilizaba los testimonios reales de las mujeres que
denunciaron casos de violencia de género, sino las versiones del personal policial presente

en esas denuncias. Por tanto, la puntuacidn de riesgo resultante depende totalmente de la
valoracidn del personal policial.'** Ademas, el sistema solo puede procesar datos de denuncias
presentadas.

Sin embargo, muchos casos de violencia de género no se denuncian, especialmente si
hablamos de mujeres migrantes, de entornos marginados y con dificultades econdmicasy
mujeres con menores a su cargo. Junto con las personas del colectivo LGBTQIA+y personas con
discapacidad, estos grupos son los mas afectados por las dificultades estructurales a la hora de
denunciar a sus agresores. Por lo tanto, el sistema no tenia en cuenta del todo las experiencias

de los grupos mas marginados de la sociedad.'

Los conceptos en los que se basan estos sistemas «predictivos>, de elaboracidn de perfilesy
evaluacidn de «riesgos> estan basicamente sesgados. Este problema emana de una falta de
claridad que lleva a la subjetividad o de términos culturalmente especificos con trasfondos

racializados.

En Alemania, términos vagos como «Geféhrder» (persona peligrosa) y «relevante

Person> (personas que pueden desempeiiar un papel importante) se utilizan para s

categorizar a personas sospechosas de cometer o ser complices de un delito. Se han




convertido en términos habituales entre las fuerzas de seguridad y la policia, y se utilizan en
los sistemas RADAR. No se han definido legalmente y resultan vagos y nada cientificos. Esto
significa que se elaboraran perfiles de las personas de forma subjetiva, a discrecion de las
autoridades y de forma incoherente. De
este modo se vulnera toda la legitimidad del

sistema.

Estos problemas se revelan por el uso
practico de los términos. Los cuerpos de
policia alemanes han tenido muchas mas
reservas a la hora de categorizar a las
personas extremistas de extrema derecha
como personas peligrosas que a aquellas
personas denominadas «islamistas».

Por ejemplo, cuando se destapd la
organizacién neonazi NSU (National
Socialist Underground) en 2011, solo cuatro
personas del grupo se categorizaron como
«Gefahrder».'%

Los datos utilizados en estos sistemas
plantean otros problemas. El sistema belga
i-Police combinara datos de varias fuentes de
la policia, incluida informacion «no validada».
Esto incluye informacidn sin corroborar de
informes policiales, que se suelen conocer o
describir como «inteligencia» policial, que
incluyen informacion sobre personas que

no han sido condenadas o acusadas de un
delito. El director de la autoridad en materia
de proteccion de datos que supervisa a la
policia belga, el COC, ha planteado tener
serias dudas sobre el uso de estos datos en el
sistemai-Police.™®

Los sistemas que evaluan posibles delitos,
futuros delitos o el «riesgo> de que estos se
cometan, suponen un cambio conceptual,
pasando de las evaluaciones basadas




en pruebas reales de una accidn o de la implicacién en una accion, a un riesgo abstracto e
indeterminado que podria desarrollarse en el futuro, a menudo estimado Unicamente sobre
la base de pruebas circunstanciales. Lo mismo ocurre con todos los sistemas centrados en el

individuo o la persona.
Resultados e impacto

Estos sistemas «predictivos>, de elaboracion de perfiles y evaluacion de «riesgos> se utilizan
para influir en una serie de decisiones y resultados policiales y de las fuerzas del orden: desde
la vigilanciay el seguimiento, a las intercepciones e interrogatorios, registros, redadas en

domicilios e, incluso, arrestos.

El sistema de la policia del estado aleman de Hesse, hessenDATA, facilita una vigilancia
enormemente invasiva. Pese a que se supone que se utiliza para delitos «graves>»,
«organizados> o de «seguridad estatal», se ha estado utilizando cada vez mas para delitos no
violentos. En 2022, se denuncid que la policia categorizd unas 12 000 de las 14 000 consultas
a hessenDATA al afio como «medidas preventivas> contra la comisidn de delitos.'’

Los resultados de estos sistemas suelen asignar una puntuacion de «riesgo> a las personas:
bajo, medio o alto, o variaciones en dichas categorias. Estas puntuaciones supuestamente
indican las probabilidades que tienen de cometer un delito o presentar un comportamiento

delictivo.

Segun la Oficina de la Policia Criminal Federal de Alemania, RADAR-ITE ha evaluado a unas

800 personas del espectro «islamista>» desde 2017."8 Con fecha de noviembre de 2023,

487 personas habian sido clasificadas como peligrosas (Gefdhrder) con respecto a delitos

con «motivacién politica» motivados por la ideologia religiosa. Por el contrario, el numero de
personas de extrema derecha categorizadas como «Gefdhrder> o «personas relevantes> sigue
siendo relativamente bajo, al igual que el numero de evaluaciones de RADAR-rechts.'#®

El sistema VioGén que utiliza la policia espafiola se usa para asignhar puntuaciones de riesgo,
pero para victimas, no para delincuentes. Una puntuacion baja significa que la policia
comprobara que la victima esta bien mediante llamadas telefdnicas; por ejemplo, cuando haya
una puntuacidén de riesgo extremo, la policia podria vigilar la casa de la victima o asignarle una
patrulla para garantizar su seguridad.’ En el 95 % de los casos, la policia aplica lo que le indica

la puntuacidn de riesgo VioGén.""

Como resultado de la elaboracion de perfiles a partir de los Registros de nombres de los
pasajeros (PNR), la Oficina de la Policia Criminal Federal de Alemania ha calificado las rutas

entre Turquia y Alemania como rutas potencialmente sospechosas. Presuntamente, las

suelen utilizar las personas integrantes de grupos terroristas isldmicos «ya que son

rutas populares de turismo'y, por tanto, ofrecen precios baratos y facilidad para pasar 45




desapercibido»."®?

El sistema DRAVY utilizado en las carceles espaiolas predice incorrectamente un alto nivel de
riesgo a casi la mitad de las personas a las que evalua.”® Esto se traduce en que estas personas
reciben un tratamiento mas estricto y unas condiciones de vida mas duras mientras estan
encarceladas. A las personas extranjeras esto les afecta de forma desproporcionada.’™ El
sistema RisCanvi, que también se utiliza en Espaia, es conocido por discriminar conforme al
estatus socio-econdmico o por la relacidon con otras personas. Otorga una mayor puntuacion a
las personas con un historial de empleo y situacidon econdmica «inestables>, aquellas sin red
familiar o personas con familiares o progenitores con antecedentes penales.’®

La cantidad de personas afectadas por esta herramienta y sus consecuencias es considerable.

Con fecha de septiembre de 2023, el sistema VioGén habia evaluado unos 770 000 casos.'®®
Los sistemas de Registro de nombres de los pasajeros (PNR) permiten elaborar perfiles de
millones de personas que utilizan el transporte aéreo. En 2022, 156 aerolineas alemanas
transmitieron alrededor de 424 millones de registros de datos PNR a la policia, que afectaban a
unos 121 millones de personas que utilizaron el transporte aéreo. En 2023, se generaron unos
385 millones de registros PNR hasta el 31 de octubre, correspondientes a 107 millones

de personas usuarias del transporte aéreo. 46




Ademas, mas alla de vulnerar la privacidad de decenas de millones de personas usuarias del
trasporte aéreo, los sistemas PNR han provocado que un gran nimero de personas tengan que
hacer frente a intervenciones policiales. En 2023, la policia alemana realizd mas de 10 000
intervenciones por los perfiles elaborados con el sistema PNR. Casi una quinta parte de los
casos resultaron ser falsos positivos (coincidencia incorrecta).'” En los 8284 casos de positivos
reales (coincidencias correctas), se implementaron las siguientes medidas:

— 2178 investigaciones sobre la residencia;

— 2394 seguimientos de la policia/controles de la policia secreta;
— 1236 arrestos, 2303 controles especificos (abiertos); y

— 173 denegaciones/rechazos de entrada.”®

Por tanto, se analizan millones de registros de datos de personas usuarias del transporte aéreo
para llevar a cabo miles de investigaciones sobre estatus de inmigracion o posibles delito, por lo

que la base evidencial objetivo de estas no existe o es muy vaga.

Los casos individuales destacados en el informe de Alemania demuestran las consecuencias
extremas de ser etiquetado (incorrectamente) como «Gefdhrder». El sesgo antimusulman lleva
ala policiay a las autoridades a tratar a las personas jévenes musulmanas de forma distinta

a las personas jévenes blancas con un comportamiento problematico similar, porque se les

considera antes una amenaza.'>®

Las consecuencias de ser objeto de un perfil del sistema RADAR-ITE incluyen:

— estar bajo vigilancia y seguimiento;'°

—  «prisidn preventiva> cuya duracion puede pasar de varios dias a meses;'"

— detencidn antes de la deportacion y,"? después, la deportacion.®s

Las personas sometidas a perfiles también pueden ver sus solicitudes de asilo paralizadas.™*

Otros sistemas de «prediccion> de delitos centrados en la persona que se utilizan en
Europa

Ademas de los ejemplos presentados anteriormente, las autoridades de los sistemas
policiales y juridico-penales de otros paises europeos también estan utilizando herramientas
para la elaboracidn de perfiles y «prediccidén> de delitos centradas en la persona. Otras
investigaciones anteriores encontraron pruebas del uso de sistemas similares en cuerpos de

policiay carceles de Reino Unido, Italiay Paises Bajos.

Amnesty International UK reveld que 11 cuerpos de policia estaban utilizando 47
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personas en el Reino Unido."®® Estas herramientas incluyen:

— laherramienta de la Policia Metropolitana de Londres, Violence Harm Assessment
(Evaluacion del dafio violento), que elabora perfiles de personas de todo Londres segun su
riesgo de comportamiento violento. Con fecha de agosto de 2024, el 66 % de las personas

de las que el sistema elabord un perfil eran negras, frente al 22 % de personas blancas.

— Elsistema Integrated Offender Management (IOM, Gestidn de delincuentes integrada)
de la Policia de West Midlands se utiliza para «predecir>> el potencial de una persona
de comportamiento delictivo en el futuro. El andlisis interno del cuerpo mostré que las
personas negras tienen un 2,4 mas de probabilidades de aparecer en el grupo de alto
riesgo «previsto» que una persona del norte de Europa (blanca).

En Inglaterray Gales, los servicios penitenciarios y de libertad condicional estan utilizando el
sistema Offender Assessment System (OASys, Sistema de evaluacion de delincuentes) para
«predecir» el riesgo de reincidir de toda persona que se introduzca en el sistema juridico-
penal. Este sistema ha recibido muchas criticas por la elaboracién de perfiles raciales,
amenazas a la privacidad y la falta de oportunidades para rendir cuentas o reparar el daino que
sufren las victimas.'®

En Paises Bajos, la policia ha utilizado un sistema Ilamado ProKid, cuyo objetivo es «predecir>
el riesgo de reincidir de menoresy jévenes.® En Amsterdam, la policia ha utilizado dos
herramientas para la elaboracion de perfiles llamadas Top400 y Top600, que pretenden
clasificar alos 600 y 400 jovenes que presuntamente tienen mas posibilidades de cometer
distintos tipos de delitos.'®

Diana Sardjoe, una madre cuyos hijos se incluyeron en la elaboracién de perfiles de Top400
y Top600, ha declarado que la consecuencia es que sus hijos estén sometidos a un continuo
seguimientoy al acoso de las instituciones, y ha solicitado la prohibicidn de estos sistemas de

actuacion policial «predictiva».'®®

En Italia, la policia antes utilizaba un sistema de elaboracién de perfiles Ilamado Delia, que

incluia datos étnicos para elaborar perfiles personales.®




Sistemas de
videovigilancia con |IA

Cada vez con mas frecuencia, los cuerpos de policia de toda Europa estan utilizando sistemas

de videovigilancia con IA. Estos sistemas utilizan métodos basados en la IA para realizar
busquedas en las grabaciones de video, como las de las camaras CCTV (circuitos cerrados
de televisidon) y bases de datos de la policia, para identificar a personas y objetos o detectar
comportamientos «sospechosos».

La investigacidn en la que se basa este informe incluye varios ejemplos de sistemas de
videovigilancia con IA que utiliza la policia en Bélgica y Espaia. La Quadrature du Net ha llevado
a cabo por separado una amplia investigacidn sobre los usos policiales de la videovigilancia con
|A en Francia."" En Alemania, AlgorithmWatch ha identificado dos proyectos piloto de sistemas
de videovigilancia con IA en carceles para «prevenir el suicidio>». Ademas, hay pruebas de que la
policia de Italia también utiliza este sistema.

El uso de la videovigilancia con IA por parte de las fuerzas del orden suscita importantes | 49




preocupaciones, ya que puede vulnerar derechos fundamentales, como el derecho a la

intimidad y a la no discriminacion.

Actuacion policial

En Espaia, varias localidades de la Comunidad de Madrid utilizan sistemas de videovigilancia
que incluyen métodos de IA para el reconocimiento de imagenes. Los sistemas, proporcionados
por Bosch Security a través de la empresa con sede en EE. UU. Intelligent Security Services,
tienen dos fines: reconocimiento automatico de matriculas y la identificacion de personas
sospechosas de delitos.'”? El sistema también puede utilizarse para la busqueda de personas
conforme a criterios como el color de pelo, la ropa, los rasgos faciales y la edad. No hay pruebas
concretas que demuestren que este sistema disminuye la tasa de criminalidad. 7 En Madrid,
con fecha de enero de 2025, habia al menos 83 camaras de vigilancia con IA operadas por la
Policia Municipal, que planea instalar 38 mas."”*

En Bélgica, los cuerpos de policia local y la policia federal utilizan varios sistemas de
videovigilancia con IA. Entre estos sistemas se incluye un software fabricado por BriefCam,
una empresa israeli, para el analisis retrospectivo de imagenes a través de la creacion de
sinopsis de los videos.”® Al igual que el sistema de Bosch en Espafia, este sistema permite a la
policia categorizar a las personas conforme a criterios como el color de la ropa, el género o sus
pertenencias.

Esta ultima funcidn podria ser ilegal. El marco legal belga en cuanto a no discriminacion
permite la investigacion selectiva basada en criterios objetivos, pero prohibe la clasificacion
masiva de personas. Conforme a estos ejemplos y otros, el informe belga pide que se eliminen
los futuros planes de videovigilancia con 1A incluidos en el gran proyecto i-Police.

En 2023, Francia se convirtid en el primer pais europeo en legalizar la vigilancia biométrica, a
través de camaras de videovigilancia algoritmicas, en virtud de una ley sobre la organizacion

de los Juegos Olimpicos de Paris 2024."7°El sistema se implementd en Saint-Denis, un barrio
con una poblacién mayormente de minorias étnicas y clase trabajadora al norte de Paris, donde
se celebraron la mayor parte de los Juegos Olimpicos.”” El sistema se legisld originalmente
para tener una vigencia hasta finales de 2024, pero en cuanto terminaron las Olimpiadas, las

autoridades intentaron ampliar su periodo de uso."®

En otro lugar de Francia, La Quadrature du Net ha interpuesto un recurso judicial de tres aios
contra la implementacién del software de videovigilancia basado en IA Briefcam en Moirans, en
la regidn de Isere. El 30 de enero de 2025, un tribunal falld que el uso de este sistema erailegal:
incumplia varias normas de proteccion de la privacidad en virtud de la Ley de Proteccién de
Datos de la UE y el Cédigo de Seguridad Interno francés.”®
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sistemas de videovigilancia automatizados, incluidos aquellos introducidos mediante
autorizaciones temporales experimentales para los Juegos Olimpicos de Paris de 2024. El fallo
también marca un importante precedente legal para otras causas abiertas actualmente frente a

los sistemas algoritmicos que utiliza la policia en Francia.'®

Carceles

En Alemania, AlgorithmWatch ha identificado dos proyectos piloto de sistemas de
videovigilancia con IA para «prevenir el suicidio> en las carceles. Estos distépicos sistemas
de vigilancia aumentarian la videovigilancia ya existente en las celdas con algoritmos de

aprendizaje automatico para intentar detectar signos iniciales de intentos de suicidio.

En Renania del Norte-Westfalia, el Ministerio de Justicia aleman y la empresa informatica
alemana FusionSystems querian desarrollar un algoritmo de aprendizaje automatico basado
en grabaciones de aprendizaje interpretadas por actores. El algoritmo se entrend para detectar
objetos (por ejemplo, cuchillos, tijeras, cuerdas, mecheros) y comportamientos que pudiesen
indicar intenciones suicidas. Esto podria incluir, por ejemplo, hacer un lazo con un cinturdn,
atar una cuerda o un lazo a la reja de una ventana, sacar un cuchillo o jugar con un cuchillo de
gran tamafio. Asimismo, se entrend al algoritmo con grabaciones de comportamientos que no
llamaban la atencidn, como sentarse en cuclillas, leer o ver la television. Supuestamente, asi
se ensefaba al sistema a distinguir entre situaciones inofensivas e indicaciones de riesgo de
suicidio.’® Presuntamente, el sistema también incluia un mecanismo de control esquelético,
que utilizaba sensores y técnicas de aprendizaje automatico para controlar los movimientos

corporalesy articulares de una persona.’®?

Estos factores se utilizarian para asignar un «nivel de peligro» ala situacion en la celda, que
se calcularia continuamente. Se informaria al funcionariado de prisiones sobre la situacién
actual con un sistema de alarma de «semaforo». Ademads, en caso de «niveles de peligro> alto,

sonaria una alarma acustica para poder intervenir rapidamente.

En Baja Sajonia, el Centro de Investigacidn para la Tecnologia de Innovacidn FZIl y la empresa
de seguridad de TI VOMATEC Innovations pretenden desarrollar un sistema similar. El objetivo
es crear un «software operativo como prototipo> que, probablemente, se implemente por

primeravez en una carcel de Oldemburgo."®®

En un primer momento, el proyecto buscaba utilizar la tecnologia de vigilancia con 1A en
zonas comunes, como zonas de exterior o espacios de ocio. La intencion era identificar,
supuestamente, «el traspaso de objetos prohibidos entre las personas encarceladas>>.'®
Sin embargo, esto dios lugar a fuertes criticas por parte de las autoridades en materia de
proteccion de datos de Baja Sajonia.’®® A diferencia del sistema de Renania del Norte-

Westfalia, que se habia entrenado con grabaciones de actores, el sistema de Baja 51




Sajonia se habia entrenado con grabaciones reales de intentos de suicidio y escenas violentas

en las carceles.'s®

Resulta muy preocupante el uso de sistemas de andlisis de movimientos corporales o
emociones basados en la IA. Este tipo de tecnologia no solo no tiene fundamento cientifico,'®’
también es propensa al sesgo racial o étnico. Por ejemplo, la tecnologia de la cdmara puede
calibrarse solo para tonos de piel mas claros. Hay mas posibilidades de que se interpreten
como <«agresivas> las expresiones faciales de los hombres negros que las de los blancos.'®®
Los sesgos culturales pueden influir en el entendimiento normativo del lenguaje corporal o la
expresion facial. Otros factores que pueden influir en esta tecnologia son una malailuminacidn

o las caras oscurecidas o alteradas por la presencia de gafas o paiiuelos para la cabeza.

Debido a que los falsos negativos pueden tener consecuencias que potencialmente ponen

en riesgo la vida, el uso prospectivo de estos sistemas resulta extremadamente preocupante.
Incluso aun cuando funcionan segun su uso previsto, con unos niveles de precisién adecuados,
son enormemente invasivos'® e interfieren de forma considerable en la privacidad de las
personas encarceladas. Un antiguo preso entrevistado por AlgorithmWatch afirmé que para
prevenir realmente de forma eficaz los suicidios en las carceles, seria necesario abolir el sistema

penitenciario:

«La carcel no es un lugar terapéutico, no es un sitio para rehabilitarse, su funcion es el
castigo. Por lo que la gente que lo necesita no recibe ayuda, es muy deprimente y veo
que la gente no aguanta mucho... Hay otras formas de prevenir el suicidio: la terapia y la
empatia, contar con el apoyo de la comunidad, ayudar a la gente a encontrar un objetivo
en su vida»."°

En 2023 en Espaiia, el Departamento de Justicia de la Generalitat puso en marcha un proyecto
piloto en la carcel Mas d’Enric cercana a Tarragona de «camaras de reconocimiento facial y
analisis de video» para la «deteccidn en tiempo real de expresiones no verbales y actitudes

que indiquen un comportamiento ilicito». Financiado en parte por la Unidn Europea, estaba
previsto ampliar su uso a otras carceles de la regidn. Sin embargo, el gobierno de la Generalitat
de Catalunya anuncié en enero de 2024 que, en virtud de la recién aprobada Ley de IA, no se iba

a continuar con el proyecto.”’
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Bases de datos

Las bases de datos suelen proporcionar los datos utilizados en los sistemas «predictivos»,

de elaboracidn de perfiles y evaluacion de «riesgos» utilizados por las autoridades policiales
y juridico-penales. También pueden servir de justificacion o supuesta base evidencial para
actuaciones policialesy de las fuerzas del orden. Incluyen a una gran variedad de grupos de
poblacidn y pueden contener una gran cantidad de datos sensibles, desde datos biograficos
hasta huellas dactilares, fotos y antecedentes penales, entre muchas otras opciones.

En Bélgica, la policiay las fuerzas del orden utilizan varias categorias distintas de bases de

datos:
— la Base de datos nacional general se utiliza para investigaciones policiales;

— las bases de datos «basicas>» se componen de notas de campo de la policiay apuntes de

«inteligencia»;

— las bases de datos especiales las crea la policia para fines especificos, como por ejemplo
para las llamadas «bandas urbanas>»;

— las bases de datos comunes comparten datos entre la policiay las agencias de inteligencia

para supuestos fines terroristas; y

— las bases de datos técnicas contienen datos recopilados automaticamente, como

los procedentes de las camaras de reconocimiento automatico de numero de 53

matriculas.’?




La Policia Nacional y Gendarmeria francesas utilizan una base de datos llamada TAJ
(«Tratamiento de registros penales>) para las actividades del dia a dia de las fuerzas del orden,
que las autoridades francesas han intentado interconectar con varias bases de datos mas.'®s
Incluye informacion diversa sobre aquellas personas sospechosas de haber cometido un delito
grave, asi como de las victimas.'®* Entre los cuerpos municipales de la policia francesa, la
recopilacidn de datos de forma ilegal resulta una practica comuin.'®

La Policia Nacional y Gendarmeria tienen autorizacidn para utilizar la TAJ para el reconocimiento
facial post facto en el contexto de las investigaciones judiciales. Esto significa que pueden
hacerse, por ejemplo, con grabaciones de circuitos cerrados de television o fotos de las personas
sospechosas y utilizarlas para buscar en la base de datos registros que coincidan. La funcién de
comparacion facial cada vez se utiliza mas para los controles de identidad administrativos. De
media, el sistema se utiliza para este fin mas de 1600 veces al dia."®®

La base de datos de la Policia Nacional
espaiiola sobre personas extranjeras,
ADEXTTRA, contiene una gran cantidad de
informacion. Estos datos incluyen:

— nacionalidad;

— estado civil;

— profesidny actividad laboral;

— posesion de bienes;

— ingresos y beneficios;

— informacion sobre cohabitacion;

— registros de conducta, detencionesy
detenciones extrajudiciales, asi como
antecedentes penales;

— fotografias y otras imagenes;

— huellas dactilares;y

— muestras de voz."¥”

Las bases de datos que utilizan la policiay las fuerzas del orden europeas contienen una cantidad
inmensa de datos. La Base de datos general nacional belga contiene informacidn sobre tres
millones de personas (un cuarto de la poblacidn belga).

En Francia, la base de datos TAJ contiene registros de casi 20 millones de personas, y 54




unos 10 millones de fotografias faciales.”® La base de datos de Titres électroniques sécurisés
(TES o documentos electrdnicos protegidos), creada en 2016 por el Ministerio del Interior,
alberga informacidn de todas las personas solicitantes de documentos de identidad y
pasaportes.’®® Con el tiempo, el Ministerio del Interior francés podra acceder a la imagen facial
de cualquier persona que se encuentre en territorio francés.2°° Esto encaja a la perfeccidn con
los planes de la UE de recopilar «datos de identidad> de cada persona extranjera presente en el

territorio de la UE y ponerlos a disposicion de la policia y las autoridades de inmigracion.2*!

Cientos de cuerpos de policia municipal franceses cuentan con el software «Smart Police»,

una plataformay aplicacidén digital que les permite redactar informes «sobre la marcha>, hacer
fotos y describir sucesos, todo lo cual puede afiadirse a las bases de datos centrales pertinentes.
Smart Police incluye un elemento «predictivo>, que recopila informacién de diversas fuentes,
combinando datos policiales sobre delincuencia y datos sobre la ubicacidn de agentes con datos
socioecondmicos de la poblacidn, previsiones meteoroldgicas y «rumores> de la direccidn de
los colegios y de responsables de arrendamientos, e incluso de las redes sociales, para intentar
«predecir>» el riesgo de que se produzcan actos delictivos 2°2

Los datos de estas bases de datos y la forma en la que se utilizan pueden tener consecuencias
serias e importantes. Contienen una inmensa cantidad de informacidn incorrecta, asi como de

informacidn sin corroborar presentada como datos de «inteligencia».

Pese a que los datos imprecisos pueden parecer inofensivos, sus consecuencias pueden ser
graves. Por ejemplo, si se mantiene informacion desactualizada sobre una persona en una base
de datos, se le podria arrestar por error. En Espafia, se ha detenido por error a migrantes porque
los registros en las bases de datos no se habian actualizado correctamente.?%3

Junto con informacidn facticamente correcta, la denominada inteligencia policial puede
utilizarse en los sistemas «predictivos> y de elaboracidn de perfiles. Esto influye en los
resultados del sistema, lo que a su vez influye en las decisiones de la policiay las fuerzas del
orden. Asi, la informacidn no corroborada pasa a ser un hecho que luego se utiliza contra las

personas.

Las bases de datos preocupan también por su discriminacion ilegal. Pueden ser discriminatorias
por si mismas, por el origen y los tipos de datos que contienen. Su uso también puede conllevar
practicas discriminatorias.2° En las bases de datos de los sistemas policialesy juridico-penales
estan considerablemente sobrerrepresentadas las personas, grupos y comunidades marginadas
que histéricamente han sido perseguidas, controladasy castigadas por las autoridades estatales.
Esto incluye a las personasy comunidades negras y racializadas, a migrantes y personas de

clase trabajadoray de entornos desfavorecidos socio-econdmicamente, personas del colectivo
LGTBQ+y personas con problemas de salud mental.2°® Varios estados federales

alemanes han mantenido bases de datos que incluian etiquetas como «yonqui», 55

«vagabundo/a», «gitano/a» y «contagioso/a», esta ultima en relacidén con personas




con VIH.208

Cada vez mas empleadoresy autoridades utilizan las bases de datos de la policia belga para
realizar pruebas de seguridad. Las personas de origen norteafricano y belga-marroqui estan
sobrerrepresentadas entre aquellas que no superan estas pruebas. El informe de Bélgica
también se hace eco de la historia de un joven musulman que no pudo acceder a un empleo por
la informacidn errénea que aparecia en una base de datos de la policia.?®”

Los cuerpos de policia local de Bélgica crean asimismo bases de datos para perseguir a las
denominadas «bandas urbanas>, un término con una gran carga de racismo para los hombres
jévenes. La concepcidn de estos grupos como «urbanos> y «bandas> se debe a su origen étnico,
y los pardmetros para incluirlos en estas bases de datos resultan vagos. Las personas incluidas
en dichas bases de datos, se vieron sometidas al control, vigilanciay a un mayor nimero de
intercepcionesy registros.2%®

La policia local de Bélgica también cuenta con una base de datos sobre personas que ejercen

el trabajo sexual. Aunque aparentemente se utiliza para «regular> el sector, con ella pueden
seguiry controlar a las personas que ejercen este tipo de trabajos. Como el registro de personas
que ejercen trabajos sexuales es obligatorio, esto sirve para excluir a personas con un estatus
migratorio irregular o precarioy las aleja de redes de apoyo y seguridad.?®®

La base de datos espanola ADEXTTRA se utiliza para identificar a las personas migrantesy
comprobar su situacion en el pais. Facilita a la policia la realizacion de controles de identidad
de aquellas personas percibidas como «extranjeras>. Se ha demostrado sobradamente que la
policia espafiola utiliza técnicas de elaboracion de perfiles raciales.?'

Las restriccionesy salvaguardas en torno al uso policial de las bases de datos y la informacidn
que contienen son fragiles, asi como la aplicacion de la ley al respecto. Normalmente, no se
castiga ni denuncia a integrantes de la policia que acceden de forma ilegal a los datos o infringen
los requisitos o directrices.?™ Ademas, se suelen sobrepasar los periodos de conservacion

de datos, lo que en la practica supone el almacenamiento indefinido de datos personalesy
potencialmente sensibles sin eliminarlos.?'? La policia no elimina los datos que estd obligada

a eliminar por ley, y los mecanismos de aplicacion o las sanciones son escasos o inexistentes

cuando esto ocurre.?™
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Conclusion

Este informe ha resumido cdmo las autoridades policiales y juridico-

penales de Europa estdn desarrollando, utilizando y haciendo funcionar
sistemas «predictivos», y se ha centrado concretamente en Bélgica,
Francia, Alemaniay Espaiia. Entre ellos se incluyen los sistemas de
«prediccidn»y elaboracidn de perfiles delictivos, otros sistemas
automatizados basados en datos y los sistemas de andlisis de datos.
Ademas, se ha sometido a andlisis a las bases de datos de la policia, asi
como a los sistemas de videovigilancia con «IA>» que utilizan la policiay

las autoridades penitenciarias.

El informe muestra una clara tendencia de las fuerzas policiales a
implementar cada vez mas sistemas «predictivos>, de elaboracién
de perfilesy otros sistemas de toma de decisiones basados en datos.
A menudo, dichos sistemas se adquieren a empresas tecnoldgicas de
vigilancia, incluidas aquellas que han recibido criticas por su relacidn

con el Estado de Israel.

El uso de los sistemas de «prediccidon> de delitos suscita serias
preocupaciones por una mayor criminalizacidn, las sanciones (incluidas
las sanciones fuera del sistema juridico-penal) y la discriminacidn
frente a personas y comunidades marginadas, especialmente
racializadasy con dificultades econdmicas.

El informe también plantea dudas en cuanto a la precisidon de estos
sistemas, la falta de transparenciay de responsabilidad significativa, asi
como su ilegalidad. Por ello, las personas responsables del contenido
del informe apoyan el llamamiento de los equipos de investigacion

y organizaciones colaboradoras de Bélgica, Francia, Alemaniay

Espaia para prohibir todo uso de la IAy algoritmos en los sistemas

de las fuerzas del orden y juridico-penales, asi como una estricta
transparenciay requisitos en cuanto a responsabilidades.
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Discriminacion
Los sistemas «predictivos> centrados en la ubicacidn no contienen
datos sobre personas concretas. Sin embargo, las personas racializadas
y procedentes de los entornos mas desfavorecidos son las que mas

sufren las intercepcionesy controles de la policia, asi como sus posibles
consecuencias, en las zonas en las que se «predicen> los delitos.

Las predicciones conllevan un aumento del control policial de esas
zonas y de las personas y comunidades que las habitan. Esto conlleva la
elaboracidn de perfiles raciales, las intercepciones, controles y registros
de las personas de estas zonas, y, por tanto, su criminalizacion. De

esta forma, las herramientas de «prediccion» de delitos ofrecen la
justificacion de la seleccion racista de algunas zonas y las personas que
las habitan. También eluden las supuestas protecciones juridicas frente
a la elaboracion de perfiles étnicos.

Estos controles, intervenciones e incidentes de las fuerzas del orden
se registran posteriormente en las bases de datos que alimentan a los
sistemas «predictivos». El uso de los datos para las «predicciones»
futuras crea un ciclo de retroalimentacion en el que se seleccionan las
mismas zonas y perfiles unay otra vez.

El mismo problema de los datos sesgados que provocan unos
resultados sesgados y perpetuian los ciclos de retroalimentacion se da
con los sistemas predictivos centrados en personas. El sistema espaniol
DRAVY también muestra una discriminacidn basica en su diseio: se
centra en el concepto occidental de la denominada radicalizacion
«yihadista» y, por tanto, se centra casi exclusivamente en musulmanes
y personas de origen musulman. También presenta una considerable
tasa de falsos positivos. De forma similar, el sistema RADAR-ITE en
Alemania se basa en la islamofobia y una concepcidn sesgada de

quién constituye una potencial «amenaza». Esto se traduce en un
considerable sesgo antimusulman en sus resultados y en aquellas
personas afectadas por su uso.




Criminalizacion

Al amparo de los sistemas de «prediccidon> de delitos centrados

en la ubicacion, barrios enteros se categorizan como delictivosy

la «prevision> de que se cometan delitos aqui es muy alta. Esto
conlleva una mayor presencia policial e intervenciones de patrullas,
intercepcionesy registro, asi como otras operaciones. También justifica
las intercepciones, controles de identidad y registros «sin indicios de
sospecha», ya que la «prediccidn> proporciona tanto la justificacion
como la sospecha. Esto aumenta la probabilidad de criminalizar a las
personasy comunidades que viven y trabajan en estas zonas, y puede
darse sin que haya pruebas objetivas de delito.

Los sistemas centrados en las personas elaboran perfiles de estas en
funcidn de su origen, para lo que las categoriza directamente como
delincuente o indirectamente como posible delincuente, lo que supone
un estigma. Estas personas se considerany tratan como culpables
hasta que se demuestre su inocencia. También hay personas que se
han visto vinculadas a otras con un perfil delictivo por los sistemas de
elaboracion de perfiles. Esto crea una red increiblemente amplia de
criminalizacion.

Las «predicciones> o perfiles individuales pueden conllevar
consecuencias y sanciones graves tanto penales como de otra

indole. Tal y como se ha resumido en este informe, las consecuencias
conocidas incluyen lavigilancia y seguimiento de la policiay fuerzas del
orden, visitas al domicilio o al lugar de trabajo, redadas, inhabilitacion
laboral, interrogatorios o incluso arrestos o detenciones «preventivas».
Algunas personas se han visto sometidas a investigaciones por su
situacidn de residencia. Se han enfrentado a controles fronterizos

e interrogatorios, se les ha denegado la entrada, han visto cémo
pausaban o detenian sus expedientes de asilo o, incluso, han sido
deportadas. Todo esto puede darse sin que haya pruebas objetivas de
delito: solo basdndose en una sospecha generada algoritmicamente
basada en el andlisis de datos.




Transparencia y responsabilidades

La falta de transparencia en relacién con el desarrollo, formacién y uso
operativo de estos sistemas «predictivos», de elaboracion de perfiles
y evaluacion de riesgos es una traba fundamental para la justiciay la
exigencia de responsabilidades.

Las personas blanco de la policia o de las fuerzas del orden por el
resultado de la actuacion policial «predictiva>» o de un sistema de
«prediccién> de delitos, a menudo no son conscientes de ello. Las
autoridades que utilizan estos sistemas no suelen facilitar informacién
sobre estos sistemas o coémo los usan. Tampoco notifican a las personas
gue se han sometido a la elaboracidn de perfiles o un sistema de
prediccidn o evaluacion de riesgos, ni de que las acciones acometidas
contra ellas se deben a esta causa. Esto plantea serias dudas sobre lo
injustos e imparciales que son estos sistemasy los procesos en los que

influyen.

En toda Europa, los marcos juridicos no exigen un nivel de
transparencia considerable a estos sistemas. La proxima Ley de 1A de
la UE no exige requisitos considerables en materia de transparencia
en este contexto. Incluye muchas exenciones para aquellos sistemas
utilizados para detectar, prevenir, investigar o enjuiciar delitos.

Esto tiene que cambiar. Las autoridades policiales y juridico-penales
deben publicar la informacidon de todos los sistemas automatizados,
basados en el andlisis de datos o algoritmos que utilicen en un sitio web
o base de datos de acceso publico, donde se incluyan los detalles del
sistema o software y su funcionamiento, los datos utilizados, la forma
en la que el sistema realiza los analisis o crea resultados y para qué se

utilizan, asi como las posibles consecuencias.

Si una persona o grupo experimenta alguna consecuencia policial o
juridico-penal debido al resultado de un sistema automatizado de
toma de decisiones o basado en analisis de datos, debera saberlo.

La autoridad policial o juridico-penal deberd informar a la personay
ofrecerle la informacidn necesaria para que pueda oponerse a esta
decisidn o resultado. Esta informacion debe facilitarse en un formatoy
forma que resulte entendible para una persona lega en estos sistemas.




Las personasy grupos deben contar con rutas claras para oponerse a
los resultados o consecuencias de este tipo de sistema automatizado
de toma de decisiones, asi como la posibilidad de un resarcimiento
significativo.

Sin base legal y uso ilegal

Muchos de estos controvertidos sistemas se desarrollan, prueban o
utilizan sin que exista una base legal suficiente en la que ampararse. En
muchos casos, operan sin una base legal e incluso, a veces, de forma
ilegal, como sucede en Alemania. La recogida de datos en que se basan
estos sistemas también se ha considerado ilegal, como en Francia.

Imprecision

En muchos casos, estos sistemas son, basicamente, imprecisos.
Ofrecen imprecisiones graves o falsos positivos, lo que puede implicar
a personas inocentes. En muchos casos, la policia, las fuerzas del
orden o las autoridades juridico-penales no evallian correctamente

ni significativamente su precision antes de implementar estas
herramientas. Incluso una vez realizadas estas pruebas, a veces siguen

utilizando sistemas con un bajo nivel de precision.

La precision, no obstante, tampoco es la panacea. Un sistema
«preciso> podria simplemente servir para mantenery reproducir la
discriminacion inherente en los datos que utiliza.

Prohibicion
Tal y como se demuestra en este informe, los sistemas «predictivos»,
de elaboracidon de perfilesy evaluacidn de «riesgos» centrados en la

ubicaciony en las personas conllevan la elaboracién de perfiles raciales

y socioecondmicos, la discriminacién y la criminalizacidn.

Su uso conlleva consecuencias injustas y discriminatorias, desde la
vigilancia hasta la detencidon y registro, desde el acoso y la violencia
policial hasta el arresto, desde la detencidn hasta la deportacidn.

La conclusion de este informe y aquellos en los que se basa es la misma:
estos sistemas deben prohibirse.

Los 6rganos legislativos nacionales en los que se estan utilizando estos
sistemas deberian aprobar una prohibicidn de su uso. Igualmente, los




organos legislativos locales o municipios en los que se estan utilizando,
como por ejemplo, los ayuntamientos, también deberian prohibirlos en
su jurisdiccion.?™

Existen varias campafas, algunas mas recientesy otras con mas
tiempo a sus espaldas, contra el uso de estos sistemas en Europa

y otros lugares, como la campaiia para prohibir los sistemas de
actuacion policial predictiva en la Ley de IA de la UE,?"® las campafias

de Technopolice en Francia®*®y Bélgica,?” la coalicidon de Safety Not

Surveillance en Reino Unido?®y Stop LAPD Spying en EE. UU.?" El
apoyo a estas campanas y otras similares resulta crucial, ya que los
gobiernos, cuerpos de policia, autoridades juridico-penales y empresas
pretenden ampliar el uso de los sistemas algoritmicos, automatizados y
de inteligencia artificial.




The authors of this report support
the calls of the researchers and
partner organisations in Belgium,
France, Germany and Spain for a
prohibition on all uses of Al and
alggrlthms in law enforcement
and criminal | Iegal settlngs, as
well as strict transparency and
accountability requirements.
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