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Definitionen

Kiinstliche Intelligenz

Die Verordnung zur kiinstlichen Intelligenz der Europdischen Union definiert ein KI-System wie

folgt:

,+-€in maschinengestiitztes System, das fiir einen in unterschiedlichem Grade
autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme
anpassungsfdhig sein kann und das aus den erhaltenen Eingaben flir explizite oder
implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen
oder Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen
beeinflussen kénnen.*

In diesem Bericht wird diese Definition verwendet, obwohl es viele Mdglichkeiten gibt, Kl

und KlI-Systeme zu definieren.? Es ist wichtig zu beachten, dass die meisten datenbasierten,
algorithmischen und automatisierten Systeme, die von Polizei- und Strafverfolgungsbehdorden
in Europa eingesetzt werden, keine kiinstliche Intelligenz nutzen. Manche dieser Systeme
nutzen maschinelles Lernen (siehe unten), ein Teilgebiet der KI. Die Mehrheit dieser Systeme
verwendet jedoch klassische statistische Methoden und kann als automatisiertes System zur

Entscheidungsfindung bezeichnet werden (siehe unten).

Automatisiertes System zur Entscheidungsfindung

Das britische Amt fiir KI definiert automatisierte Systeme zur Entscheidungsfindung als solche,
die ,,ausschlieBlich automatisierte Entscheidungen (ohne menschliches Urteilsvermégen)“
sowie ,,automatisierte unterstiitzte Entscheidungsfindung (Unterstlitzung des menschlichen

Urteilsvermdgens) verwenden.®

Maschinelles Lernen

Der Cambridge Dictionary definiert maschinelles Lernen als ,,den Prozess, bei dem Computer
ihre Fahigkeit zur Aufgabenerfiillung durch die Analyse neuer Daten verbessern, ohne dass
ein Mensch Anweisungen in Form eines Programms geben muss bzw. als das Studium der

Entwicklung und Nutzung von Computersystemen, die dies leisten konnen.




Predictive Policing:

Es gibt zwei Hauptarten von Predictive Policing, der ,,vorausschauenden Polizeiarbeit:
standort- oder ortsbezogen und personenbezogen. Amnesty International definiert Systeme

zum Predictive Policing wie folgt:

»-.Computerprogramme, die Daten und algorithmische Modelle nutzen, um das

Risiko einer Straftat zu bewerten. Systeme zum Predictive Policing berechnen
Risikobewertungen, die die Wahrscheinlichkeit widerspiegeln, dass eine Person oder
Gruppe Opfer oder Téter ist oder sein wird (personenbezogenes Predictive Policing)
oder dass ein bestimmter Ort ein zukiinftiger Tatort sein wird (ortsbezogenes Predictive
Policing). Auf Grundlage dieser computergenerierten Risikobewertungen ergreift die
Polizei MaBnahmen zur Verhinderung oder Aufdeckung der vorhergesagten Straftaten,
indem sie ihre Polizeiarbeit auf Orte, Personen oder Gruppen mit hohem Risiko richtet.®




Zusammenfassung

Polizei und Strafjustizbehdrden in ganz Europa nutzen zunehmend
datenbasierte Systeme und Instrumente, um Tatorte vorherzusagen,
Profile von Personen als Kriminelle zu erstellen und das Risiko
zukliinftiger Straftaten einzuschatzen.

Diese sogenannten ,Vorhersagen®, Profile und Risikobewertungen
beeinflussen polizeiliche Entscheidungen, MaBnahmen und
Interventionen. Dazu gehdren Uberwachung und Beobachtung,
Befragungen, Personenkontrollen, Identitatspriifungen, Arbeitsverbote,
Hausdurchsuchungen, Geldstrafen, Gewaltanwendung, Inhaftierung,
Festnahme und Abschiebung.

Diese datenbasierten Systeme und Entscheidungen beeinflussen
auch Entscheidungen im gesamten Strafrechtssystem: von der Haft
und Untersuchungshaft bis hin zu Strafverfolgung, Verurteilung und
Bewdhrung.

AuBerhalb des Strafrechtssystems kdnnen automatisierte
Entscheidungen auch andere Formen der Bestrafung beeinflussen oder
zu diesen filihren. Beispielsweise kdnnen sie die Verweigerung oder
Einschréankung des Zugangs zu wichtigen 6ffentlichen Dienstleistungen
wie Sozialleistungen oder Wohnraum begriinden.

In diesem Bericht wird Originalforschung zu automatisierten
Entscheidungsfindungssystemen und Datenbanken, die in der
Polizeiarbeit und in Strafrechtssystemen in vier Landern eingesetzt



werden, zusammengefasst: Belgien, Frankreich, Deutschland und
Spanien. Der Bericht basiert auf umfassenden Untersuchungen von
Partnerorganisationen in diesen Landern.® Er geht auf Folgendes ein:

— wie diese datenbasierten Systeme zur Kriminalitatsvorhersage
entwickelt werden;

— wie sie von Strafverfolgungs- und Strafjustizbehdrden genutzt

werden;
— dievon den Systemen erzeugten Ergebnisse;

— wie diese Ergebnisse genutzt werden und Entscheidungen
beeinflussen und welche Auswirkungen diese auf Personen,
Gruppen und Gemeinschaften haben.

Es wird auch untersucht, wie marginalisierte Gruppen und
Gemeinschaften liberproportional von diesen Systemen

ins Visier genommen werden und betroffen sind, darunter

schwarze und rassifizierte Personen und Gemeinschaften, Opfer
geschlechtsspezifischer Gewalt, Migrant*innen und Personen aus der
Arbeiterklasse und soziodkonomisch benachteiligten Schichten und
Gebieten sowie Personen mit psychischen Erkrankungen.

Die meisten dieser Systeme nutzen historische Daten, beispielsweise
von der Polizei oder dem Strafjustizsystem. Dies spiegelt historische
und bestehende Vorurteile innerhalb dieser Institutionen und in der
Gesellschaft wider. Dies fiihrt zu einer liberméaBigen Polizeiprasenz
und Kriminalisierung marginalisierter Gemeinschaften, insbesondere
rassifizierter Gruppen, Migrant*innen und Personen aus
einkommensschwachen Vierteln.

Der Einsatz dieser Systeme in der Polizeiarbeit und im
Strafrechtssystem hat erhebliche Auswirkungen auf die Rechte des
Einzelnen, darunter das Recht auf ein faires Verfahren, Privatsphare und
Diskriminierungsfreiheit.

Systeme zum standortbezogenen Predictive
Policing

In ganz Europa entwickeln und implementieren Polizeibehdrden
standortbezogene Methoden des Predictive Policing. Diese
algorithmischen Systeme sollen ,vorhersagen®, wo und wann eine




Straftat begangen wird. Dies ermdglicht es der Polizei, Ressourcen
gezielt an diesen Orten einzusetzen. Geografische Systeme zur
Kriminalitatsvorhersage werden oder wurden in allen vier untersuchten
Landern eingesetzt: in Belgien, Frankreich, Deutschland und Spanien
sowie in anderen europdischen Landern, zum Beispiel: Italien, den
Niederlanden, der Schweiz und GroBbritannien.

Die Forschungsarbeit identifizierte zwei Haupttypen
standortbezogener Systeme:

— die Vorhersage von ,,Hotspots‘ fiir Straftaten, basierend auf
historischen Polizeidaten, um zuklinftige Tatorte vorherzusagen,
und

— Algorithmen zur Vorhersage von Umgebungsrisiken, die auf der
Annahme basieren, dass Umgebungsfaktoren den Ort von Straftaten
bestimmen, und daher ,riskante Orte vorhersagen kénnen.

Methoden zur Vorhersage von ,,Hotspots‘ fiir Straftaten nutzen
historische Kriminalstatistiken dartiber, wo und wann eine

Straftat begangen wurde, um zukiinftige Tatorte oder ,,Hotspots*
vorherzusagen. Diese Vorhersagen basieren auf der Analyse
statistischer Erkenntnisse und Trends aus groBen Mengen von
Kriminalitdtsdaten, hdufig aus Polizeidatenbanken. Im Allgemeinen
liefern Systeme zur Vorhersage von ,,Hotspots‘ der Polizei eine
,Heatmap®, um Gebiete oder Orte zu identifizieren, in bzw. an denen
ein hohes Kriminalitatsrisiko besteht.

Systeme zur Vorhersage von ,,Hotspots‘ fiir Straftaten dienen der
Zuweisung von Polizeiressourcen und der Entscheidung, wo und
wann Polizeikrafte patrouillieren sollen. Mogliche Ergebnisse in
,Hotspot“-Gebieten sind Uberwachung, Informationsbeschaffung,
Identitatsprifungen, Befragungen, Durchsuchungen, einstweilige
Verfligungen, Hausdurchsuchungen und Festnahmen. Die Studie
erhebt Bedenken, dass die als ,,Hotspots‘ fiir Straftaten eingestuften
Orte Uberproportional haufig Gebiete oder Viertel sind, in denen
einkommensschwache und rassifizierte Bevolkerungsgruppen leben
und arbeiten.

Standortbezogene Systeme basieren auf Umgebungs- und
Kontextdaten. Sie nutzen Umgebungs- oder Kontextdaten, um Gebiete
oder Orte zu identifizieren, die mutmaBlich anfalliger fiir Kriminalitat




sind. Ein Algorithmus weist Orten einen Anfalligkeitswert zu, der auf
raumlichen Faktoren basiert, darunter:

— ob der Ort gut beleuchtet ist,

— U-Bahn- oder Bushaltestellen,

— Café-Sitzbereiche im Freien,

— Fast-Food-Restaurants,

— Offentliche Toiletten,

— Apotheken, Bars, bestimmte Arten von Geschaften,
— Baume und Banke sowie

— Schulen und Postamter.

Diese Methode wirft dhnliche Probleme der Voreingenommenheit und
Diskriminierung auf wie Systeme, die auf Kriminalitatsdaten basieren.

Personenbezogene Systeme zum Predictive
Policing und zur Kriminalitétsvorhersage

Personenbezogene Instrumente zur Kriminalitdtsvorhersage sollen
die Wahrscheinlichkeit oder das Risiko, dass eine Person eine
Straftat begeht, vorhersagen. Ahnliche Systeme werden eingesetzt,
um die Wahrscheinlichkeit zu beurteilen, Opfer von Straftaten wie
geschlechtsspezifischer Gewalt zu werden, oder um mutmaBlich
falsche Anzeigen von Straftaten aufzudecken.

Die von diesen Systemen erfassten Personen werden einer standigen
Analyse von Daten unterzogen, die sie, ihr vergangenes und
gegenwartiges Leben sowie ihre Beziehungen charakterisieren. Ziel
ist es, ihr Verhalten, ihr ,,Risiko” oder ihre vermeintliche , Kriminalitat®
zu bestimmen und ,,vorherzusagen®. Dies kann schwerwiegende
Folgen haben. Die von diesen Systemen generierten Ergebnisse
kdnnen zur Folge haben, dass Personen tiberwacht oder beobachtet
werden. Sie kdnnen zu vermehrten Polizeikontrollen, Befragungen,
Durchsuchungen, Haus- oder Arbeitsplatzbesuchen, Arbeitsverboten,
Inhaftierungen, Abschiebungen oder Verhaftungen fiihren.

Diese Instrumente werden auch im Strafrechtssystem eingesetzt und
konnen die Entscheidungsfindung von Richtern, einschlieBlich der




Urteilsverkiindung, beeinflussen. Sie kdnnen die Dauer der Haftstrafe

und den Zeitpunkt der Entlassung sowie die Haftbedingungen einer
Person beeinflussen.

Fazit

Der Einsatz dieser Systeme flihrt zu rassistischer und
sozioOkonomischer Profilerstellung, Diskriminierung und
Kriminalisierung. Dies richtet sich insbesondere gegen marginalisierte
Personen und Gemeinschaften, insbesondere Schwarze und ethnische
Minderheiten sowie Personen aus sozial schwachen Schichten.

Ihr Einsatz fiihrt zu ungerechten und diskriminierenden Konsequenzen:
von Uberwachung, Identitatspriifungen und Durchsuchungen

ber polizeiliche Schikanen und Hausdurchsuchungen bis hin zu
Arbeitsverboten, Festnahmen, Inhaftierungen und Abschiebungen.

Diese Systeme werden im Verborgenen eingesetzt, d. h., die Menschen
sind sich ihrer Nutzung nicht bewusst. Infolgedessen kdnnen
betroffene Personen die Systeme und die MaBnahmen, die sich aus
ihren Ergebnissen ergeben, nicht anfechten. Selbst wenn dies moéglich
ware, gibt es keinen klaren Rahmen fiir die Rechenschaftspflicht.

Das Fazit aller Partnerberichte und dieses Berichts ist dasselbe: Diese
Systeme missen verboten werden.



Einleitung

In ganz Europa nutzen Polizei und Strafverfolgungsbehorden eine zunehmende Anzahl digitaler

und datenbasierter Systeme. Neue Systeme werden mit schwindelerregender Geschwindigkeit
eingeflihrt, ohne dass es eine transparente Darstellung ihres Einsatzes oder eine vorherige
Berlicksichtigung ihrer Auswirkungen und Folgen gibt.

Zu diesen Systemen gehoren:

— Uberwachung mit Gesichtserkennung,

— Systeme zur Emotionserkennung,

— Tools zur Extraktion von Daten von Mobiltelefonen,
— elektronische Markierungen und FuBfesseln sowie
— Vorhersage- und Profiling-Systeme.

All diesen Praktiken gemein ist die Erhebung und Verarbeitung riesiger Datenmengen — oft

sensibler personenbezogener Daten - als Grundlage der Entscheidungsfindung.

Dieser Bericht konzentriert sich auf datenbasierte, algorithmische und automatisierte

Systeme zur Entscheidungsfindung, die von der Polizei eingesetzt werden, um 12

,vorherzusagen®, wo, wann und von wem Straftaten begangen werden. Beflirworter




dieser vermeintlich wissenschaftlichen und ,,vorausschauenden Ansatze argumentieren, dass
sie es der Polizei ermdglichen, die Effizienz ihrer Einsétze zu steigern und gleichzeitig Kosten zu
senken:

»,Durch die neue Strategie der evidenzbasierten Polizeiarbeit kbnnen Regierungen
transparent mit Polizei und Offentlichkeit zusammenarbeiten, um in kosteneffiziente
Polizeiaufgaben zu investieren. Diese Investitionen kbnnen getétigt werden, wéhrend
gleichzeitig die Polizeibudgets gekiirzt werden, indem teure, aber ineffektive
Polizeiaufgaben beendet werden."”

Der KI-Koordinator der franzosischen Gendarmerie Nationale, Oberst Patrick Perrot, behauptet,
datenbasierte Methoden ermoglichten es der Polizei, Verbrechen vorherzusehen, bevor sie

geschehen:

,-.der wissenschaftliche Ansatz ermdéglicht es uns, Modellierungstechniken zu
entwickeln, die zukiinftige Entwicklungen verstehen und uns darauf vorbereiten kénnen.
Im Bereich der Kriminalitét ist Antizipation heute ein entscheidender Faktor.®

Dies hat wiederum zu einer verstarkten Uberpriifung sogenannter Systeme zum Predictive
Policing durch zivilgesellschaftliche Organisationen, politische Aktivisten und Organisatoren
sowie Wissenschaftler in ganz Europa gefiihrt.

Viele Gruppen duBern ernsthafte Bedenken hinsichtlich der méglichen
Folgen dieser Systeme, beispielsweise Uberwachung, Beobachtung,
Befragung, Personenkontrollen, Geldstrafen, Hausdurchsuchungen,
Gewaltanwendung, Abschiebung, Inhaftierung und Festnahme

- sowie der moglichen Verletzungen individueller Rechte. Diese
Systeme beeintrachtigen und verletzen moglicherweise das Recht

auf ein faires Verfahren, Privatsphare, Freiheit von Diskriminierung,

die Unschuldsvermutung und das Recht auf einen wirksamen
Rechtsbehelf.®

Die in diesem Bericht zusammengefassten Forschungsergebnisse
verstarken diese Bedenken. Ziel ist es, Kampagnen auf internationaler,
nationaler, regionaler und lokaler Ebene zu unterstiitzen,

die ein Verbot des Einsatzes von Kl und Algorithmen durch
Strafverfolgungsbehdérden fordern. Wo Verbote noch nicht eingefiihrt
wurden, sind Verfahrensgarantien erforderlich, darunter strenge Tests
vor der Einflihrung, Anforderungen an Transparenz gegenliber der
Offentlichkeit und wirksame Rechtsbehelfsmaglichkeiten.




Berichtsiibersicht

In diesem Bericht werden umfassende Forschungsergebnisse zu Vorhersagesystemen und
Datenbanken in Polizei- und Strafrechtssystemen in Europa zusammengefasst. Die Ergebnisse
basieren auf Untersuchungen in vier Landern: Belgien, Frankreich und Deutschland sowie
Spanien.

Diese Lander wurden hauptsachlich aus zwei Griinden ausgewahlt. Es war bekannt, dass
Vorhersagesysteme bei Polizeikraften und im Strafrechtssystem weit verbreitet sind. Es gab
jedoch nurwenige 6ffentlich zugéngliche Forschungsergebnisse zur Entwicklung, Nutzung und
Wirkung dieser Systeme.

Diese Studie wurde 2023 und 2024 von Forschenden von AlgorithmWatch, La Quadrature du
Net und Technopolice durchgefiihrt. Die Originalversionen sind online verfligbar.® Zusatzliche
Untersuchungen zu Spanien wurden auch von AlgoRace durchgefiihrt.

In jedem Land arbeiteten Forschende daran, die eingesetzten Vorhersagesysteme, ihre
Funktionsweise, ihre Ergebnisse und ihre Auswirkungen auf Personen, Gruppen und
Gemeinschaften aufzudecken.

Diese Forschungsergebnisse werden in diesem Bericht zusammengefasst, um einen Uberblick
Uber die Landschaft, Trends und Folgen von Predictive Policing in Belgien, Frankreich,
Deutschland und Spanien zu geben. Er umfasst zudem weitere Forschungsergebnisse und
Berichte liber den Einsatz von Systemen zur Vorhersage und zum Profiling in Polizei- und
Strafrechtssystemen in anderen europdischen Landern, darunter in den Niederlanden, Italien,
der Schweiz und dem Vereinigten Konigreich.

Der Bericht untersucht in vier Abschnitten die datenbasierten ,,Vorhersagesysteme‘ der
Polizei: standortbezogene Systeme, personenbezogene Systeme, Kl-Videoliberwachung und
Datenbanken. In jedem Abschnitt werden anhand einiger wichtiger Beispiele aus jedem Land
die Zwecke, Dateneingaben und Ergebnisse der Systeme zusammengefasst.

Im letzten Abschnitt des Berichts werden die wichtigsten Bedenken und Verletzungen
individueller Rechte, darunter Diskriminierung, Kriminalisierung, Transparenz,

Rechenschaftspflicht und Rechtswidrigkeit analysiert.




Strukturelle und institutionelle Diskriminierung

Die meisten Systeme zur Kriminalitatsvorhersage nutzen historische Kriminalitdtsdaten. Dies
spiegelt den bestehenden institutionellen Rassismus, die Diskriminierung und die Vorurteile
innerhalb der Polizei, der Strafverfolgungsbehdrden und der Gesellschaft wider.

Die diskriminierenden Polizeipraktiken des rassischen und ethnischen Profiling werden seit
langem von Opfern, Opferverbanden, Wissenschaftlern, Menschenrechtsorganisationen
und internationalen Organisationen kritisiert. Sie fiihren zu Kontrollen, Identitatspriifungen
und Durchsuchungen aufgrund rassifizierter Merkmale wie Hautfarbe oder (vermuteter)
Religionszugehorigkeit.

Eine Studie der Agentur der Europdischen Union fiir Grundrechte aus dem Jahr 2017, im
Rahmen derer Personen in jedem der damals 28 EU-Mitgliedstaaten befragt wurden, ergab,
dass fast die Halfte der Befragten aus bestimmten ethnischen Minderheiten von der Polizei
angehalten wurde. Dazu gehdrten Personen ,,mit subsaharischem afrikanischen Hintergrund“
in Luxemburg und Finnland, Personen mit ,nordafrikanischem Hintergrund“ in den
Niederlanden sowie Roma in Griechenland und Portugal.™

Laut der Agentur der Europdischen Union fiir Grundrechte (FRA) empfand die Mehrheit 15




derin der EU von der Polizei angehaltenen Personen ,afrikanischer Abstammung* dies als
rassistisch motiviert.” In Frankreich ist die Wahrscheinlichkeit, von der Polizei angehalten
zu werden, flir junge Manner, die als schwarz oder arabisch wahrgenommen werden, 20-mal
(2000 %) so hoch wie fiir den Rest der Bevdlkerung, so der Menschenrechtsbeauftragte des
Landes.™

In Belgien gibt es einen Mangel an offiziellen Informationen zu ethnischem Profiling,

da die Polizei bisher keine Verpflichtung hatte, die von ihr durchgefiihrten Kontrollen

zu protokollieren. Amnesty International befragte jedoch belgische Polizeibeamte, die
selbst zugaben, dass es in der Polizeiarbeit zu ethnischem Profiling kommt. Einer wurde
folgendermaBen zitiert: ,,Ich nutze zwar ethnisches Profiling, aber ich weif3 nicht, wie ich
meine Arbeit anders machen soll. Wir miissen diskriminieren, sonst wiirden wir niemanden

erwischen.“*

In Spanien werden liberproportional viele Personen aufgrund ihrer rassischen, ethnischen
oder religiosen Herkunft angehalten und durchsucht. Dies wurde durch mehrere Studien gut
dokumentiert.” Personen aus Nordafrika, Subsahara-Afrika und osteuropdischen Landern

werden haufiger Identitdatskontrollen unterzogen als Spanier.”®

In Deutschland sind Personen mit ausléandischer Staatsangehdrigkeit unter den von der

Polizei erfassten Verdadchtigen, den von Gerichten Verurteilten und den Inhaftierten
Uberreprasentiert.” In Belgien ergab eine Studie, dass Personen vor Gericht, deren Name als
muslimisch wahrgenommen wurde, haufiger verurteilt wurden als Personen mit einem als
belgisch wahrgenommenen Namen, sofern alle anderen Bedingungen unverédndert blieben.”® In
Frankreich werden Auslénder dreimal so haufig in Untersuchungshaft genommen,” wahrend 45
% der in Belgien in Untersuchungshaft Inhaftierten keine belgischen Staatsbiirger*innen sind.2°

Trotz dieser eindeutigen Beweise wird Diskriminierung durch die Polizei,
Strafverfolgungsbehdrden und das Strafrechtssystem in vielen europaischen Léandern

noch immer nicht allgemein als strukturelles oder institutionelles Problem betrachtet oder
anerkannt. Die schwarzen Autoren des Afrozensus 2020, einer Umfrage unter 6000 schwarzen,

afrikanischen und afrodiasporischen Menschen in Deutschland, betonen:

,,-.die Offentlichkeit beschéftigt sich nach wie vor mit der Frage, ob es innerhalb

der deutschen Polizei tatséchlich institutionellen Rassismus gibt oder ob es sich
vermeintlich um Einzelféalle handelt. Fiir schwarze, afrikanische und afrodiasporische
Menschen stellt sich diese Frage nicht, fiir sie ist dies die Lebensrealitét.*!

Diese Daten, die institutionelle und systemische Diskriminierung abbilden, werden von

Strafverfolgungs- und Strafjustizbehdrden in Systemen zur Vorhersage, zum Profiling

und zur Risikobewertung verwendet. 16




Unternehmensbeteiligung

Private Unternehmen spielen bei der Digitalisierung und Automatisierung der Polizeiarbeit
eine wichtige Rolle. Viele der von Forschenden in Belgien, Frankreich und Deutschland
identifizierten Systeme werden von privaten Sicherheitsunternehmen an Polizeikrafte geliefert,
in der Regel im Rahmen wettbewerblicher Ausschreibungen. Andere datenbasierte Systeme
werden intern oder in Zusammenarbeit mit wissenschaftlichen Forschenden entwickelt.

Der groBte und beriichtigtste Technologiekonzern, der in Europa Software zum Predictive
Policing verkauft, ist Palantir. Drei der 16 deutschen Bundesldnder nutzen derzeit die
Systeme des Unternehmens.?? Im Jahr 2024 belief sich der weltweite Umsatz von Palantir
auf 2,87 Milliarden US-Dollar.?® Das Unternehmen ist international fiir seine Verbindungen zu
Geheimdiensten, dem Militdar und anderen Regierungsbehdrden bekannt.?*

Weitere wichtige Unternehmen, die datengesteuerte Systeme fiir Polizeikrafte in Europa
bereitstellen, sind:

— Briefcam, ein israelisches Unternehmen,
das KI-Videoliberwachungssysteme
herstellt;?®

— ClearView, ein amerikanisches
Unternehmen flir Gesichtserkennung,
das hauptsachlich Software fiir
Strafverfolgungsbehdrden anbietet;?®

— Edicia, ein franzosisches Unternehmen,
das Software fiir ,,stadtische Sicherheit"
entwickelt;?”

— Simsi, das mit der US-amerikanischen
Rutgers University in New Jersey
als kommerzieller Anbieter des
Systems zum Risk Terrain Modelling

zusammenarbeitet;?®

— EuroCop in Spanien, das in den letzten
zwei Jahrzehnten liber 100 Vertrage
mit 6ffentlichen Verwaltungsbehdrden
abgeschlossen hat;?°

— Securitas, ein schwedisches




Unternehmen, das ,,Sicherheitslosungen
anbietet,*° und

— SopraSteria, ein franzosisches
Unternehmen, das auch Vertrage mit
der EU zur Entwicklung eines ihrer
umfangreichen biometrischen Polizei- und
Einwanderungssysteme hat.*'

Neben Briefcam haben auch andere
israelische Unternehmen Vertrage mit
belgischen Behdrden, namlich TA9/Rayzone
und Interionet. Die Urspriinge von TA9 sind
besonders besorgniserregend: Der CEO
war zuvor stellvertretender Direktor der
Einheit 8200, der Geheimdiensteinheit
des israelischen Militérs, die angeblich fir
die Entwicklung der KI-Systeme der Armee
verantwortlich ist.32 Mehrere Beamte, die
spater private Sicherheitsunternehmen
griindeten, gehorten urspriinglich Einheit
8200 an.*®

Die Uberwachungstechnologiebranche
boomt derzeit.? Schatzungen zufolge
betragt die jahrliche weltweite
Wachstumsrate 12,5 %, was einem
Branchenwert von 186 Milliarden US-Dollar
im Jahr 2025 entspricht.®® Angesichts der
offensichtlichen Lukrativitat dieser Branche

ist davon auszugehen, dass die Anzahl der
Vorhersagesysteme und der Unternehmen,

die sie anbieten, in den kommenden Jahren zunehmen wird.

1.4. Die Verordnung der Europaischen Union zur
kiinstlichen Intelligenz (KI-Verordnung der EU)

Die KI-Verordnung der EU ist ein globaler Meilenstein in der Regelung von KI, basierend auf den

potenziellen Risiken flir Gesundheit, Sicherheit und Grundrechte. Sie wurde im Juni
2024 nach langwierigen und komplexen Verhandlungen im Europaischen Parlament 18




verabschiedet. Die ersten Teile der Verordnung traten im Februar 2025 in Kraft.
Die KI-Verordnung legt eine Reihe ,verbotener KI-Praktiken* fest. Dazu gehdren:
— ,,Predictive Policing,

— biometrische Fernidentifizierung (z. B. Gesichtserkennung),

— ,,Social Scoring® und

— Emotionserkennung.®®

Das Verbot von Systemen zur Kriminalitédtsvorhersage ist vage und unklar und enthalt eine
umfassende Ausnahmeregelung, die seine Wirkung erheblich einschréanken wird. Es ist moglich,
dassviele, wenn nicht alle der in diesem Bericht behandelten Systeme und die zugrunde
liegenden Forschung®” nicht durch die Verordnung verboten werden. In Bezug auf Systeme zum

Predictive Policing verbietet die Verordnung:

,»-.das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck oder die
Verwendung eines KI-Systems zur Durchfiihrung von Risikobewertungen in Bezug
auf natiirliche Personen, um das Risiko, dass eine natlirliche Person eine Straftat
begeht, ausschlieBlich auf der Grundlage des Profiling einer natlirlichen Person oder
der Bewertung ihrer persénlichen Merkmale und Eigenschaften zu bewerten oder

vorherzusagen."”
Doch weiter heift es:

.- dieses Verbot gilt nicht fiir KI-Systeme, die dazu verwendet werden, die durch
Menschen durchgefiihrte Bewertung der Beteiligung einer Person an einer
kriminellen Aktivitét, die sich bereits auf objektive und iiberpriifbare Tatsachen
stiitzt, die in unmittelbarem Zusammenhang mit einer kriminellen Aktivitét stehen, zu

unterstiitzen. 38

Die Verordnung scheint manche KI-Systeme zu verbieten, die Vorhersagen liber Personen auf
der Grundlage der ,Profilerstellung ... von Persdnlichkeitsmerkmalen oder -eigenschaften”
treffen. Es gilt jedoch nicht fiir KI-Systeme, die menschliche Beurteilungen ,,unterstiitzen®.
Diese spate Erganzung des Textes macht das Verbot praktisch bedeutungslos. Die
Strafverfolgungsbehdrden konnen, wie bereits geschehen, einfach erkldren, dass ihr Einsatz
von Kl-Systemen der ,,Unterstlitzung” menschlicher Beurteilungen dient.

Darliber hinaus enthalt der Text keine eindeutige Bezugnahme auf ortsbezogene oder
geografische Systeme zur Kriminalitatsvorhersage, die in ganz Europa weit verbreitet sind, und

verbietet diese auch nicht. Die Leitlinien der Europaischen Kommission zu verbotenen

Kl-Praktiken stellen klar, dass diese nicht unter das Verbot fallen®° Die Leitlinien sind 19




jedoch nicht bindend. Sollten derartige Systeme rechtlich angefochten werden, knnte der
Gerichtshof der Europaischen Union (EuGH) das letzte Wort haben.

Das Verbot wurde als lediglich ,teilweises‘ Verbot beschrieben und ist deutlich schwacher als
die urspriingliche Fassung, die das Europaische Parlament im Juni 2023 verabschiedete.*°
Die Regierungen der EU-Lander und die groBen Technologieunternehmen haben hart daran
gearbeitet, die SchutzmaBnahmen in der Verordnung abzuschwachen.*

Die KI-Verordnung enthalt einige sehr grundlegende TransparenzmafBnahmen. Sie sieht

vor, dass in bestimmten Féllen, in denen Systeme als ,,hochriskant eingestuft werden, die
Menschen liber den Einsatz eines KI-Systems informiert werden sollen.*2 Wenn eine Person
einer Entscheidung unterworfen wird, die auf den Ergebnissen eines Hochrisiko-KI-Systems
beruht, die Rechtswirkung hat oder die Person in einer Weise beeintrachtigt, die ihrer Ansicht
nach nachteilige Auswirkungen auf ihre Gesundheit, Sicherheit oder Grundrechte hat, hat sie
das Recht auf eine , klare und aussagekraftige Erklarung® der Rolle des KI-Systems bei dieser
Entscheidung.*

Es gibt jedoch eine wichtige Ausnahme flir Systeme, die zur Aufdeckung, Verhiitung,
Untersuchung und Verfolgung von Straftaten eingesetzt werden.** Infolgedessen enthalt die
Verordnung praktisch keine TransparenzmaBnahmen fiir Systeme zum Predictive Policing und
Systeme zur Kriminalitatsvorhersage.

Dartiiber hinaus gibt es keinen sinnvollen Mechanismus, mit dem Betroffene einer ,verbotenen
Kl-Praxis“ oder von Kl-Systemen, die nicht der Verordnung entsprechen, diese Systeme
anfechten oder Wiedergutmachung fiir die durch den Einsatz von KI-Systemen entstehenden
Schéden verlangen kdnnen.*® Betroffene kdnnen sich bei einer nationalen Behdérde
beschweren, die Verordnung verpflichtet diese Behorden jedoch nicht, Abhilfe zu schaffen.“®

In der bestehenden Datenschutzgesetzgebung gibt es Standards, namlich in der Datenschutz-
Grundverordnung (DSGVO) und der Richtlinie (EU) 2016/680. Letztere gilt flir die Nutzung von
Daten und automatisierte Entscheidungsfindungssysteme durch Strafverfolgungsbehdérden.
Die Richtlinie (EU) 2016/680 verbietet Entscheidungen, die ausschlieBlich auf automatisierter
Verarbeitung beruhen. Wie bereits erwahnt, kann dies das Verbot jedoch bedeutungslos
machen, Strafverfolgungsbehdrden kdnnen einfach behaupten, die Entscheidungen beruhten
nicht ausschlieBlich auf automatisierter Verarbeitung.

20




1.5. Methodik

Die diesem Bericht zugrunde liegende Forschungsarbeit zu Belgien, Frankreich, Deutschland

und Spanien wurde von Forschenden und Ermittler*innen in diesen Landern unter Einsatz
einer Reihe von Methoden durchgefiihrt. Unterstiitzt wurden sie von den Herausgeber*innen
dieses Berichts.

— Interviews: Die Forschenden flihrten Interviews mit Expert*innen, Wissenschaftler*innen
und anderen Forschenden sowie mit Entwickler*innen der datenbasierten und
automatisierten Entscheidungssysteme. Sie befragten dariiber hinaus Polizeibeamte
und andere fiir den Betrieb dieser Systeme verantwortliche Beamte. Besonders wichtig
war die Befragung von Personen und Gruppen, die von diesen Systemen und dem von
ihnen beeinflussten polizeilichen und strafrechtlichen Handeln betroffen sind, sowie von
Personen, die mit diesen Gruppen zusammenarbeiten.

— Anfragen im Rahmen der Gesetzgebung zur Informationsfreiheit: Die Forschenden
nutzten die Gesetze zur Informationsfreiheit, um Anfragen an lokale und nationale
Polizeikrafte, Behdrden sowie Strafvollzugs- und Bewdhrungsbehdrden zu richten.

— Open-Source-Recherche: Die Forschenden durchsuchten 6ffentliche Dokumente
wie Vertrage, Finanzunterlagen, interne Evaluierungsberichte und Studien,
Folgenabschatzungen, Unternehmenswebsites und -broschiiren sowie verwandte
Informationen.

— Durchsicht vorhandener wissenschaftlicher Literatur: Die Forschenden

Uberpriften und analysierten Studien und Berichte zu diesen Systemen, 1

insbesondere technische Studien zu deren Design, Schulung und Betrieb.



Transparenzprobleme

Aus allen Landerstudien geht hervor, dass Polizei und Strafverfolgungsbehérden die
Verdffentlichung von Informationen lber Systeme zur Vorhersage, zum Profiling und zur

Risikobewertung einschréanken und verhindern wollen.

In allen Landern wurden formelle Anfragen von Forschenden an Behdrden, Polizeikrafte

und lokale Behorden abgelehnt oderignoriert — oft mit der Begriindung, sie seien mit
Geschaftsgeheimnissen oder einer Bedrohung der nationalen Sicherheit verbunden.*” Wenn
Behdrden reagierten, waren die Informationen oft sparlich und ausweichend.“® Private
Unternehmen stellen der Polizei wichtige Infrastruktur und operative Instrumente zur
Verfligung. Sie fallen jedoch nicht unter die Gesetze zur Informationsfreiheit.*°

Ebenso wurden Interviewanfragen oft abgelehnt oder ignoriert. In Spanien stellte AlgoRace
mehrere Interviewanfragen an Regierungsbehdérden. Diese wurden abgelehnt, obwohl die
Personen, an die die Anfragen gerichtet waren, sich bereit erklarten, einzeln zu sprechen.

Das Maf3 an Transparenz in Bezug auf diese Systeme ist véllig inakzeptabel, insbesondere
angesichts der schwerwiegenden technischen, rechtlichen und politischen Probleme, die sie

aufwerfen.




Systeme zur
standortbezogenen
Vorhersage

Methoden des standortbezogenen Predictive Policing werden entwickelt, um vorherzusagen,

wo und oft auch wann ein Verbrechen geschehen wird, um Polizeiressourcen an diesen

Orten einzusetzen. Die Forschungspartner*innen fanden in allen Fokuslandern Beispiele fiir
Algorithmen zur geografischen Kriminalitédtsvorhersage: Belgien, Frankreich, Deutschland und
Spanien.

Beflirworter*innen standortbezogener Systeme zum Predictive Policing behaupten,
datenbasierte Ansatze kdnnten die Polizeiarbeit effizienter gestalten. Durch die Identifizierung
der Orte mit den groBten Gefahren, so das Argument, kdnne die Polizei Verbrechen verhindern.
Dieser Ansatz wurde wie folgt zusammengefasst:

»,Wenn die Polizei ihre Ressourcen gezielt auf diese risikobehafteten Personen, Orte und
Zeiten konzentrieren kann, kann sie die Kriminalitét in ihrem Zusténdigkeitsbereich
effektiver reduzieren.”*°

In Europa haben Forschende zwei Haupttypen standortbezogener Systeme identifiziert:

— Algorithmen zur Vorhersage von ,,Hotspots* fiir Straftaten, basierend auf

historischen Polizeidaten, um zukiinftige Tatorte vorherzusagen, und 3




— Algorithmen zur Vorhersage von Risiken, die auf der Annahme basieren, dass
Umgebungsfaktoren den Ort von Straftaten bestimmen.

Beide Methoden geben Anlass zur Sorge hinsichtlich der unverhaltnismaBigen gezielten
Verfolgung und Kriminalisierung von Personen und Gemeinschaften aus ethnischen
Minderheiten und mit niedrigem Einkommen.

Die in diesem Bericht skizzierten Beispiele zeigen, dass standortbezogenes Predictive Policing
schwerwiegende Folgen fiir Personen haben kann, die in Gebieten leben und arbeiten, die als
risikoreich eingestuft wurden. Sie kénnen verstérkt polizeilicher Uberwachung, Beobachtung,
Fahrzeug- und Identitatskontrollen, Durchsuchungen, Befragungen und sogar Verhaftungen

ausgesetzt sein.

Obwohl die KI-Verordnung der EU ein formales Verbot bestimmter Arten von Systemen zum
Predictive Policing vorsieht, erstreckt es sich gemaf den offiziellen Richtlinien nicht auf
Systeme zur standortbezogenen Vorhersage.* Die Forschungsergebnisse verdeutlichen das
Diskriminierungs- und Profiling-Potenzial dieser Systeme. Sie miissen in jedes sinnvolle Verbot

von Predictive Policing einbezogen werden.

Dieser Bericht ist lediglich eine Momentaufnahme der von Polizeikraften in ganz Europa
eingesetzten geografischen Systeme zur Kriminalitdtsvorhersage. Neben den Systemen in
Frankreich, Belgien, Deutschland und Spanien gibt es — wie friihere Untersuchungen gezeigt
haben — auch dhnliche Beispiele in Italien, der Schweiz und dem Vereinigten Kénigreich.

Vorhersage von ,Hotspots* fiir Straftaten

Ortsbezogene Systeme in Belgien, Frankreich, Deutschland und Spanien nutzen liberwiegend
Methoden zur Vorhersage von ,,Hotspots‘ fiir Straftaten. Hierbei werden historische
Kriminalstatistiken, die zeigen, wo und wann Straftaten begangen wurden, genutzt, um
zukiinftige Tatorte oder ,,Hotspots“ vorherzusagen.

Die Forschenden identifizierten mindestens neun verschiedene Systeme zur Vorhersage von
,,Hotspots“. Viele davon werden von mehreren Polizeibehdrden in den einzelnen Landern

eingesetzt.
In Deutschland:

— Die Berliner Polizei verfolgt eine Strategie zur Klassifizierung kriminalitdtsbelasteter Orte
(kbOs), an denen erweiterte Polizeibefugnisse genutzt werden kdnnen;>?

— drei deutsche Bundeslander nutzen aktuell ,,Hotspot“-Systeme fiir Straftaten, wahrend im

Jahr 2018 sechs Bundeslander flinf verschiedene Systeme nutzten.®?
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o SKALA (System zur Kriminalitdtsauswertung und Lageantizipation) in Nordrhein-
Westfalen;

o KrimPro (Kriminalitatsprognose Wohnraumeinbruch) in Berlin und

o KLB-operativ (Kriminalitatslagebild) in Hessen®*und

o Die bayerische Polizei nutzt das Pre-Crime Observation System (PRECOBS).%®
Systeme zur standortbezogenen Vorhersage sind in Spanien weit verbreitet:

— Das ,,Predictive Police Patrolling Decision Support System“ (P3-DSS) wird landesweit
eingesetzt** und

— sieben verschiedene Regionen nutzen ein EuroCop-System, darunter fast alle Polizeikrafte
in Madrid.%”

In Frankreich und Belgien fanden die Forschenden weniger aktive Beispiele flir Hotspot-
Polizeimethoden. In Frankreich identifizierte La Quadrature du Net ,,PredVol“ und PAVED, die

beide von der Gendarmerie Nationale eingesetzt, aber inzwischen eingestellt wurden.>®

In Belgien identifizierte TechnoPolice einen kleinen Versuch der Westkust-Polizei und den
Einsatz des geografischen Informationssystems der Firma Orbit in Flandern und Briissel.*® Orbit
behauptet, seine Software sei ,,bereits in fast 100 Polizeizonen im Einsatz*.5°

Vorhersagesysteme fiir ,,Hotspots“ flir Straftaten sind international auf breite Kritik gestoBen,
nachdem das PredPol-System in den USA wegen der Verstarkung und Aufrechterhaltung
rassistischer Vorurteile gepriift wurde.®'

Die in diesem Bericht behandelten Systeme, von denen einige weitgehend dhnliche Methoden
wie PredPol verwenden, geben in Bezug auf Diskriminierung und Kriminalisierung ebenfalls
Anlass zur Sorge. In allen vier Ladndern sind die von den ,,Hotspot‘“-Systemen fiir Straftaten

als ,,Hochrisikogebiete” eingestuften Gebiete haufig Gebiete, in denen marginalisierte
Bevolkerungsgruppen leben und arbeiten.

Zwecke

Die Polizei behauptet, dass sie mithilfe statistischer Berechnungen zur Vorhersage von
,Hotspots“ fiir Straftaten die Kriminalitatsrate senken kann. Florian Gauthier, der franzosische
Datenwissenschaftler und Entwickler von PredVol, begriindet die Notwendigkeit von
,,Hotspot‘“-Polizeiarbeit zur Vorhersage von Autodiebstahlen mit den Diskrepanzen zwischen
den Orten, an denen Polizeikrafte patrouillieren, und den Orten, an denen Autodiebstahle
stattfinden. Diese Diskrepanzen, so Gauthier, kdnnten durch die Nutzung von

Kriminalitatsdaten zur Steuerung der Streifen reduziert werden.®? o5




Angeblich ermdglichen ,evidenzbasierte” Methoden den Einsatz von Polizeikraften zur
richtigen Zeit am richtigen Ort und verhindern so kriminelle Aktivitaten, bevor sie liberhaupt
stattfinden. In Deutschland behauptet die Berliner Polizei, dass die Ausweisung eines Gebiets
als kbO das ,,Sicherheitsgefiihl“ erhoht, da die Polizei dadurch ,,die Identitat relevanter
Personen kontrollieren, das Entdeckungsrisiko erhéhen und so Straftaten verhindern kann.®®

Viele der identifizierten ,,Hotspot“-Systeme, die von der Polizei eingesetzt werden, sind auf
mutmaBliche Diebstdhle oder Einbriiche ausgerichtet:

— In Frankreich ist PredVol auf mutmaBliche Autodiebstdhle und PAVED® auf Autodiebstahl
und Einbruch spezialisiert;

— in Deutschland konzentriert sich das System PRECOBS auf mutmaBlichen Fahrzeugdiebstahl
und Einbruch, wahrend sich mit dem KbO-System unter anderem auf Raubdelikte
konzentriert wird;®® Forschende vermuten, dass ,,Hotspot“-Systeme fiir Einbriiche in den
2010er-Jahren als Reaktion auf die Medienpanik tiber Einbriiche eingefiihrt wurden;®®

— in Belgien konzentriert sich das Vorhersagesystem der 6rtlichen Westkust-Polizei auf
Einbruch und Fahrzeugdiebstahl®” und

— in Spanien wird versucht, mit dem EuroCop-System Diebstdhle und andere Straftaten

vorherzusagen;®®
Genutzte Daten

Systeme zur Vorhersage von ,,Hotspots“ fur Straftaten gewinnen statistische Erkenntnisse
und Trends aus groBen Mengen an Kriminalitdatsdaten, haufig aus Polizeidatenbanken, um
zuklinftige Tatorte vorherzusagen.

In Deutschland setzt das Modell zur standortbezogenen Kriminalitatsvorhersage kbO
(Kriminalitdtsbelastete Orte) eine statistische Auswertung ein, die Kriminalitatsdaten und
weitere, nicht naher spezifizierte Zusatzinformationen umfasst.®®

In Belgien nutzt das geografische Informationssystem Orbit, das offenbar von mehrals 100

lokalen Polizeidienststellen genutzt wird, friihere Polizeiberichte zu Straftaten, um zukiinftige
,Hotspots“ zu identifizieren.”® Das System der lokalen Polizei Westkust-Polizei nutzt ebenfalls
Polizeidaten zu mutmaBlichen Straftaten, Kennzeichen, Gerichtsakten und sogar das Wetter.”

In Frankreich greift das System PredVol auf Daten liber Autodiebstédhle aus den IT-Systemen
zuriick, die zur Erfassung aller Anzeigen und Berichte verwendet werden, darunter:

— XY-Koordinaten des Orts des Autodiebstahls,

— Datum und o6




— zusétzliche Informationen zu Fahrzeugmodell
und -farbe.”

In Spanien kann das EuroCop-System auf
verschiedene Informationsquellen zurlickgreifen

und diese integrieren, darunter polizeiliche
Kriminalitatsdaten und -akten, sozio6konomische
Daten sowie Videoliberwachungsdaten. Diese Daten
werden in einem algorithmischen Modell kombiniert,
um Kriminalitat vorherzusagen und ,,Heatmaps“ und
,,Patrouillenrouten” fiir die Polizei zu erstellen.”

Es bestehen ernsthafte Bedenken, dass

historische Polizeidaten in ,,Hotspot“-Systemen fiir
Straftaten zu unrechtmaBiger Diskriminierung flihren
konnten. Wie im Folgenden erlautert wird, spiegeln
historische Kriminalitatsdaten die libermaBige
Polizeiprdasenz und Kriminalisierung rassifizierter
und einkommensschwacher Bevolkerungsgruppen
wider. Algorithmen fiir ,,Hotspots‘ fiir Straftaten
bringen diese UnverhaltnismaBigkeit und
Diskriminierung in zukiinftige Vorhersagen ein.

In der Tat rdumte der belgische Innenministerim
Juni 2020 ein: ,,Polizeistatistiken spiegeln in erster
Linie die Polizeitatigkeit wider. Sie spiegeln nicht
die tatsachliche Kriminalitat in einem bestimmten
Gebiet wider.“7

Viele ,,Hotspot“-Systeme nutzen in ihren
Trainingsdatensdtzen auch soziodemografische
Daten. Der Entwickler von PredVol erklarte

gegentiber La Quadrature du Net, dass das

System 600 soziodemografische Variablen verwendet. Dazu gehdren Schulbesuchs- und
Arbeitslosenquoten, die Anzahl der Geschéfte in der Nahe und das Durchschnittsalter der
Bevolkerung. Die Behdrden wollten keine umfassenderen Informationen bereitstellen.” Sie
stellten auBerdem fest, dass PAVED neben 15 soziodemografischen Variablen auch Daten
zu Geschlecht, Staatsangehdrigkeit und Einwanderungsstatus, Haushaltseinkommen und

Bildungsniveau berlicksichtigte.”
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Das ,,Smart Patrolling-System P3DSS der spanischen Nationalpolizei nutzte ebenfalls

Daten zur Staatsangehdrigkeit und teilte die Einwohner Madrids in Gruppen ein:

spanische Staatsbiirger*innen, andere EU-Biirger*innen, Nicht-EU-BUrger*innen und —
ungewdhnlicherweise — Biirger*innen nach Kontinenten.”” Das System berechnete dann fiir
jede Nationalitatengruppe ein ,,Polizeikontaktziel“: die jeder Gruppe zugeteilte Patrouillenzeit,
basierend auf ihrer GroBe im Verhéltnis zum geografischen Gebiet.”® Diese demografischen
Gruppen sind zwar stark verallgemeinert, stellen aber im Wesentlichen Platzhalter fiir ethnische
Gruppen dar.

Daten zu Staatsangehdrigkeit, Einwanderungsstatus und Geschlecht sind allesamt ,,besondere
Kategorien® personenbezogener Daten oder kdnnen als solche betrachtet werden.”® Diese und
andere soziodemografische Variablen bergen das Risiko, Korrelationen zwischen Kriminalitat
und ethnischer Zugehdrigkeit oder wirtschaftlicher Benachteiligung herzustellen. Das EU-
Datenschutzrecht stellt klar:

»Ein Profiling, das zur Folge hat, dass natiirliche Personen aufgrund von
personenbezogenen Daten diskriminiert werden, die ihrem Wesen nach hinsichtlich
der Grundrechte und Grundfreiheiten besonders sensibel sind, sollte [...] verboten

werden.“€°

Auf Grundlage dieser Eingabedaten verwenden ,,Hotspot“-Systeme statistische

Analysen, um die Wahrscheinlichkeit zukiinftiger Tatorte vorherzusagen. Die spezifischen
Modellierungstechniken fiir diese geografischen und zeitlichen Analysen unterscheiden sich je
nach System.

PAVED und PredVol nutzen maschinelles Lernen, d. h., die Systeme ,,lernen‘ automatisch
aus zusatzlichen Daten, ohne manuell neu trainiert werden zu miissen. Die meisten anderen
,,Hotspot“-Systeme in Belgien, Frankreich, Deutschland und Spanien nutzen algorithmische
Methoden.

Ergebnisse

Im Allgemeinen liefern Systeme zur Vorhersage von ,,Hotspots“ der Polizei eine ,,Heatmap®,

um Gebiete oder Orte vorherzusagen, in bzw. an denen ein hohes Kriminalitatsrisiko besteht. In
Deutschland zeigt PRECOBS beispielsweise eine Karte mit unterschiedlich gefarbten Gebieten
an. Diese stellen die angenommene Wahrscheinlichkeit bzw. das Risikoniveau dar, dass in
diesem Gebiet eine Straftat begangen wird (siehe Abbildung 1).
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ABBILDUNG 1: SCREENSHOT DER VON PRECOBS ERSTELLEN FARBKODIERTEN KARTE
EINES STANDORTS. QUELLE: SONJA PETERANDERL

Manche Systeme, wie beispielsweise PredVol in Frankreich, sind flir Beamte ,,auf der StraBe“
auf Tablets zuganglich. Andere Systeme, wie beispielsweise PAVED, sind nur fiir Kommandeure
zuganglich. Neben ,,Heatmaps" bietet PAVED den Beamten auch Histogramme mit den
soziodemografischen Variablen, die als einflussreichste Indikatoren fiir Kriminalitat gelten

(siehe Abbildung 2).

ABBILDUNG 2: SCREENSHOT DES VORTRAGS VON OBERST PATRICK PERROT, COLLOQUE
DE UINSTITUT DE DROIT PRIVE - UT CAPITOLE - 8. SEPTEMBER 2021 (QUELLE: ,, Al ET

ENJEUX DE SECURITE®, MINUTE 23:10). 59




Systeme zur Vorhersage von ,,Hotspots*
fur Straftaten dienen der Zuweisung von
Polizeiressourcen und der Entscheidung, wo
und wann Polizeikrafte patrouillieren sollen.

Ergebnisse in Hotspot-Gebieten kdnnen sein:
— Uberwachung,

— Informationsbeschaffung,

— ldentitatsprifungen,

— Befragungen,

— Durchsuchungen,

— einstweilige Verfligungen oder

— Festnahmen.?

Die Ausweisung von ,Hotspot“-Gebieten
kann auch erweiterte polizeiliche Befugnisse
an diesen Orten ermdglichen. In Berlin

ist es der Polizei gesetzlich gestattet, in
sogenannten ,kbOs‘ Identitatsprifungen
oder Durchsuchungen von Personen

oder Gegenstanden ohne konkreten
Verdacht, sondern ,verhaltensabhangig*
durchzufiihren.®?

La Quadrature du Net sprach mit einer
Quelle, die erklarte, dass die von PAVED
generierten ,,Hotspots” genutzt wiirden,
um Staatsanwalte zu bewegen, an diesen
Orten spezielle Befehle fiir Identitats- und
Fahrzeugkontrollen zu erlassen. Diese
ermoglichten es der Verwaltungspolizei,
richterliche Befugnisse im Kontext
polizeilicher MaBnahmen auszutiiben - ein
schwerwiegender Versto3 gegen die Pflichten
der Verwaltungspolizei.®?




Auswirkungen

Orte, die von algorithmischen Systemen als ,,Hotspots‘ fiir Straftaten eingestuft werden, sind
Uberproportional hdufig Gebiete oder Viertel, in denen einkommensschwache und rassifizierte
Gruppen leben und arbeiten. Die Rechtsexpertin Lina Schmid weist darauf hin, dass als ,,kbOs*
eingestufte Orte in der Regel von einem hohen Anteil an Personen frequentiert werden, die als
Migrant*innen wahrgenommen werden.®

Nach der Einfiihrung des PRECOBS-Systems in Bayern sagte Matthias Monroy, Herausgeber der
deutschen Fachzeitschrift Biirgerrechte & Polizei:

,»Wen kontrolliert die Polizei hdufiger, wenn sie davon ausgeht, dass in den néchsten
Stunden oder Tagen ein Einbruch bevorsteht? Ich wiirde sagen, es sind eher Menschen
in schmuddeliger Kleidung, Menschen anderer Hautfarbe oder mit Kapuzenpullis -
Muster, die es bei der Polizei bereits gibt."®

In Deutschland sind Kontrollen der Polizei aufgrund der einer Person zugeschriebenen Rasse
verfassungsrechtlich verboten (Artikel 3 des Grundgesetzes). Lina Schmid erklart jedoch, dass
die Ausweisung bestimmter Gebiete als ,,Hotspots“ fiir Straftaten es der Polizei ermdgliche,
dieses Verbot zu umgehen:

»,Kriminalisiert werden hier - statt rassifizierter Personengruppen, wie es bei Racial
Profiling iiblich ist — ganze Orte und die Personen, die sich dort aufhalten. Das eréffnet
der Polizei Raum flir verdecktes Racial Profiling, denn: Selbst wenn vermeintlich alle
Menschen kontrolliert werden, ... sind es in der Praxis aber immer noch vor allem BIPoC
[Schwarze, Indigene und People of Colour], die im Visier der Polizei stehen. ¢®

Die Anwohnerinitiative Wrangelkiez United erklarte, dass die Kontrollen im Gérlitzer Park/
Wrangelkiez kbO fast ausschlielich schwarze und rassistisch marginalisierte Personen
betreffen, ,,unabhangig davon, was sie tun oder wohin sie gehen.“®” Schiiler einer Sprachschule
im Viertel werden auf dem Weg zum Unterricht kontrolliert, und schwarze Manner erleben

regelmaBig Kontrollen im Park, wie in Videointerviews mit Wrangelkiez United berichtet wird:

,Wenn die Polizei da ist (...), dann werden dunkelh&utige Menschen wie ich ohne
wirklichen Grund kontrolliert — es liegt nicht daran, dass wir Straftaten begangen hétten.
Es liegt an unserem Aussehen. 8
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Risikovorhersage

Standortbezogene Systeme in Europa umfassen auch Risikovorhersagesysteme, die auf
Umgebungs- oder Kontextdaten zuriickgreifen, um Orte mit einem vermeintlich hoheren

Kriminalitatsrisiko zu identifizieren.

Diese Systeme zur Vorhersage von umgebungsbezogenem Risiko basieren auf der
kriminologischen ,,Broken Windows‘“-Theorie. Diese Theorie geht davon aus, dass die
physische Umgebung ein entscheidender Faktor flir Kriminalitat ist. Sie wurde 1982 in den USA
von James Wilson und George Kelling eingefiihrt.?° Die Theorie basiert auf Annahmen tber
Umgebungsfaktoren (wie zerbrochene Fenster) als Indikatoren oder Abschreckungsmittel fiir
Kriminalitat.

Die ,,Broken Windows“-Theorie wurde spater von der gesamten US-Polizei ibernommen.
Ein oft zitiertes Beispiel sind die vom ehemaligen New Yorker Polizeichef William Bratton
eingefiihrten Anderungen.?® Die Theorie hat seitdem die Gestaltung und Entwicklung
datenbasierter Polizeimethoden beeinflusst, obwohl sie von Kriminologen und Soziologen
weitgehend diskreditiert wurde.*!

Ahnlich wie Algorithmen zur Erkennung von , Hotspots“ fiir Straftaten kénnen auch
Algorithmen zur Bestimmung von Umgebungsrisiken die Polizei in wirtschaftlich schwachere
Stadtgebiete lenken, in denen sich eher rassifizierte Gruppen aufhalten bzw. in denen solchen
Gruppen leben.

Zwecke

Die belgische und die franzdsische Polizei nutzen ein algorithmisches Modell namens
,Risk Terrain Modelling® zur Vorhersage von Kriminalitat, das auch die Bewertung von
Umgebungsrisiken einschlieft. Es gibt weitere bekannte Einsatzmoglichkeiten bei der
britischen Polizei.*?

Die Risk-Terrain-Modelling-Methode (RTM-Methode) wurde von Joel Caplan und Leslie
Kennedy, zwei Wissenschaftlern der Rutgers University in New Jersey, USA, entwickelt. Sie
wurde Berichten zufolge in liber 45 Landern auf sechs Kontinenten getestet. Auf der Website
von Risk Terrain Modelling, die fiir die Software der Firma Simsi wirbt, heif3t es:

»Risk Terrain Modeling (RTM) identifiziert die Risiken, die von Landschaftsmerkmalen
ausgehen, und modelliert, wie diese zusammenwirken und so einzigartige

Verhaltensmuster fiir Kriminalitét schaffen.

Sie kénnen sich wahrscheinlich die klischeehafte ,,dunkle Gasse‘ vorstellen,

wenn Sie an potenzielle Orte flir kriminelle Aktivitaten denken. In diesem Fall 32




werden mindestens zwei Landschaftsmerkmale beriicksichtigt: (1) eine Gasse und (2)

schlechte Beleuchtung. An Orten, an denen diese besonderen Merkmale gleichzeitig
vorliegen, gilt das Kriminalitétsrisiko als besonders hoch.®3

Auf der Website wird zwischen Risk Terrain Modelling und Methoden zur Vorhersage von
,Hotspots“ fiir Straftaten unterschieden:

,Hotspots zeigen, wo sich Straftaten hdufen, aber nicht unbedingt, warum. Allzu
oft konzentriert man sich auf Hotspots, ohne die rdumlichen Eigenschaften zu
beriicksichtigen, die diese Gebiete liberhaupt erst zu einem attraktiven Gebiet
machen... Hotspots sind lediglich Anzeichen und Symptome fiir Orte, die besonders
anféllig fiir Kriminalitédt sind. RTM verbessert dies durch die Bereitstellung einer
rdumlichen Diagnose.

Risk Terrain Modelling wird derzeit in Zennevallei (Belgien) und Paris (Frankreich) eingesetzt.

Die Direction de la Sécurité de Proximité de I’Agglomération Parisienne (DSPAP, Abteilung
fur lokale Sicherheit der Region Paris) begann mit der Nutzung des Algorithmus, nachdem

ein Geostatistiker des ehemaligen Observatoire National de la Délinquance et des Réponses

Pénales (ONDRP, Nationales Observatorium flir Kriminalitdt und strafrechtliche Reaktionen)®s

mehrere Jahre mit der Rutgers University zusammengearbeitet hatte. Er erklarte:

»Ich verwende den RTM-Algorithmus (Risk Terrain Modelling) seit liber acht Jahren.

Er ist jetzt eine Webanwendung und viel leistungsfédhiger als zuvor, basiert aber auf
demselben Prinzip: Er steht im Einklang mit der situativen Kriminalprévention. Das
heiBt, wir identifizieren die Elemente in Kontext und Umgebung, die Kriminalité&t
begiinstigen. Indem wir also eine Umgebung analysieren und die risikoerh6henden
Faktoren identifizieren, kénnen wir vorhersagen, was in einer &hnlichen Umgebung
passieren kénnte,“?°

In Zennevallei wird er flir ahnliche Zwecke eingesetzt. Hier wurde das Programm on
Anneleen Rummens, einer Doktorandin der Universitat Gent, unter der Aufsicht des
Kriminologieprofessors Wim Hardyns geleitet.*”

Es gibt weitere Systeme zur Vorhersage von Umgebungsrisiken, die den Risk-Terrain-
Modelling-Algorithmus nicht verwenden. Dazu gehéren MapRevelation und das
,Vorhersagemodul“ des Smart-Police-Systems in Frankreich. MapRevelation war eines
der ersten Systeme zum Predictive Policing, in Frankreich. Es wird von der Firma Slreté

Globale vertrieben®® und von lokalen Behorden und Stadtpolizeien in Montpellier, Lyon, Lille,

Villeurbanne, Montauban, Angers, Colombes und Melun Val de Seine eingesetzt.*°
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Genutzte Daten

Das Risk-Terrain-Modelling-System nutzt verschiedene Gewichtungsfaktoren, die in das
endgiiltige Modell einflieBen. Diese Faktoren kdnnen je nach Anwendungsfall des Modells
angepasst werden. Der Algorithmus weist Orten einen Anfalligkeitswert zu, der auf radumlichen
Faktoren basiert, darunter:

— ob der Ort gut beleuchtet ist,
— U-Bahn- oder Bushaltestellen,
— Café-Sitzbereiche im Freien,
— Fast-Food-Restaurants,

— Offentliche Toiletten,

— Apotheken,

— Lebensmittelgeschéfte,

— Bars,

— Baume und Banke,

— bestimmte Arten von Geschaften,
— Schulen,

— Postamter.

Auf der Website von Risk Terrain Modelling
finden sich Beispiele fiir weitere Faktoren wie
beispielsweise: ,,Drogen®, | leerstehend und
,Gangs 190

In Paris greift das Risk-Terrain-Modelling-

System auf Daten der Software zum
Schreiben von Verfahren der Police
Nationale (LRPPN, Logiciel de Rédaction des Procédures de la Police Nationale) zurlick. Es
leitet Zusammenhange zwischen Straftaten und sogenannten Umgebungsfaktoren ab. Jean-
Luc Besson, Leiter der geostatistischen Abteilung des ONDRP, gab 2018 einen Einblick in die
moglichen Faktoren des Pariser Modells:

,Wenn wir uns Taschendiebstéhle in der Ndhe von Geldautomaten ansehen,

fragen wir uns: Sind die am h&ufigsten betroffenen Geldautomaten rund um 34




die Uhr gedffnet? Befinden sie sich in der Ndhe einer Kreuzung oder eines Bahnhofs

usw, 74101

Die Forschenden konnten nicht alle der in den Systemen zum Risk Terrain Modelling von
Paris und Zennevallei verwendeten Variablen prazise ermitteln. Es ist jedoch bekannt, dass
das Modell Zennevallei Faktoren wie die Wetterbedingungen wahrend bestimmter Ereignisse
berticksichtigt.?

In Frankreich wurde MapRevelation angeblich anhand einer Terrorismusdatenbank trainiert,
um Anschldge vorherzusagen.'®® Das System wird auBerdem mit Daten der stadtischen
Polizeikrafte gespeist, die es nutzen.

|{{

Das vom franzdsischen Unternehmen Edicia entwickelte ,,Vorhersagemodul“ Smart Police
nutzt Techniken des maschinellen Lernens. Es stiitzt sich sowohl auf operative Polizeidaten (z.
B. Berichte, Straftaten, Standorte von Beamten und Fahrzeugen) als auch auf stadtische Daten
(z. B.Umgebungs- und Wetterdaten, nationale und lokale Ereignisse, soziodemografische

Daten und Wahldaten).

Das ,Vorhersagemodul® Smart Police greift angeblich auch auf Informationen aus sozialen
Medien und von anderen Partnern zuriick. Dazu gehdren Leiter*innen von Oberschulen
und Vermieter*innen von Sozialwohnungen sowie Informationen aus erster Hand von
Polizeikraften.'® Dies birgt offensichtlich das Risiko, dass Gerlichte, Horensagen und
ungeprifte Meinungen in algorithmische Systeme einflieBen und ihnen den Anschein
technischer Objektivitat verleihen.

Ergebnisse

Eine Kultur der Geheimhaltung bei Polizeikraften und Regierungsbehdrden erschwerte es,
schlissige Informationen lber die Ergebnisse der in Belgien und Frankreich eingesetzten
Systeme zur Vorhersage von Umgebungsrisiken zu finden.

Einervon La Quadrature du Net kontaktierten Quelle zufolge gibt es keine schliissigen
Beweise dafiir, dass das in Frankreich eingesetzte System zum Risk Terrain Modelling die
Kriminalitétsrate senkt. Die Quelle gab auBerdem an, dass die Methodik des Risk Terrain
Modelling es Institutionen ermdglicht, sich dem Nachdenken lber die strukturellen Ursachen
von Kriminalitat zu entziehen.'®® Ein @hnliches Problem ergibt sich bei anderen Systemen zur
Vorhersage von ,,Hotspots“ fiir Straftaten.
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Weitere standortbezogene Systeme zur
Kriminalitatsvorhersage in Europa

Zusatzlich zu den oben beschriebenen Systemen in Belgien, Frankreich, Deutschland und
Spanien setzen auch andere Polizeibehérden in ganz Europa Systeme zum standortbezogenen
Predictive Policing ein.

Im Vereinigten Konigreich stellte Amnesty International UK kirzlich fest, dass fast drei

Viertel der Polizeibeh6rden Systeme zum Predictive Policing einsetzen, wobei 32 von 46
Polizeibehdrden standortbezogene Systeme zur Kriminalitdtsvorhersage einsetzen.'®
Amnesty International untersuchte den Einsatz von Risk Terrain Modelling durch britische
Polizeibehdrden und stellte fest, dass der Einsatz von Risk Terrain Modelling durch die
Londoner Metropolitan Police ,,zu Racial Profiling und diskriminierender Polizeiarbeit beitragt
und diese verstarkt“.'®” Demografische Analysen der vom Risk-Terrain-Modelling-Algorithmus
als ,,Hochrisikogebiete” eingestuften Gebiete zeigten:

,»..die Gebiete, in denen das Risk-Terrain-Modelling-System schwere Gewalt
vorhersagte, entsprechen deutlich den Gebieten mit einem héheren Anteil
benachteiligter schwarzafrikanischer, schwarzkaribischer, asiatischer,
bangladeschischer und asiatisch-pakistanischer Einwohner.""%8

Dr. Adam Elliott-Cooper, Wissenschaftler und Autor des Buches Black Resistance to
British Policing, duB3erte sich zur Verwendung umgebungsbezogener ,,Risikofaktoren® zur
,Vorhersage von Kriminalitat:

»Es diirfte uns nicht liberraschen, dass in den von der Polizei ins Visier genommenen
bebauten Umgebungen keine Doppelhaushélften mit gepflegten Vorgérten zu finden
sind. Es handelt sich um Sozialwohnungen, innerstédtische Gebiete, die im UbermaB
polizeilich iiberwacht werden, keine wohlhabenden Vororte, oder? Wir sehen also,
wie dieser vermeintlich geografische und damit vermeintlich wissenschaftlichere
und objektivere Ansatz der Polizeiarbeit in Wirklichkeit lediglich diese bestehenden
Probleme reproduziert.“'°°

In den Niederlanden setzt die Polizei das ,,Crime Anticipation System‘ ein. Dieses System zur
Vorhersage von ,,Hotspots“ basierte urspriinglich auf Datenpunkten, beispielsweise der Anzahl
,hicht westlicher Personen mit mindestens einem im Ausland geborenen Elternteil in einem
Gebiet. Obwohl diese Datenpunkte spater entfernt wurden, verwendet das System immer
noch historische Kriminalitatsdaten und Proxys flir Rasse und Klasse, wie beispielsweise

Einkommens- und Sozialleistungsdaten."®
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Dieses System bietet sowohl Funktionen zur geografischen als auch zur individuellen
Kriminalitdatsvorhersage. Es handelt sich angeblich um eines der ersten Beispiele fir
kommerziell erhéltliche Predictive-Policing-Software weltweit. Sie wurde bereits 2008 in
Betrieb genommen.™ KeyCrime befindet sich jedoch inzwischen in Liquidation. Als Griinde

werden die finanzielle Unsicherheit durch die Einfiihrung der KI-Verordnung der EU und die

Moglichkeit eines kiinftigen Verbots des Systems genannt."?

In Italien wird jedoch weiterhin ein System namens XLAW eingesetzt."® XLAW ist ein System
zur Vorhersage von Umgebungsrisiken — dhnlich den in Frankreich, Belgien und dem
Vereinigten Konigreich eingesetzten Systemen zum Risk Terrain Modelling. Zu den raumlich-
zeitlichen Pradiktoren des Systems gehdren: gro3e Veranstaltungsorte, Rentenzahlungen am
Monatsende, Ladenschlusszeiten, Zug- und Schiffsankiinfte sowie Wetterschwankungen."*

In einigen Kantonen der Schweiz setzt die Polizei PRECOBS ein — dasselbe System, das auch in
Deutschland verwendet wird."®




Personenbezogene
Systeme zur Vorhersage
und zum Profiling

Personenbezogene Instrumente zur Kriminalitédtsvorhersage sollen die Wahrscheinlichkeit

bzw. das Risiko vorhersagen, dass eine Person bestimmte Handlungen begeht, insbesondere
solche, die gesetzlich als Straftaten definiert sind. Anstatt sich auf einen bestimmten Ort zu

konzentrieren, konzentrieren sie sich auf bestimmte Personen.

Polizei und Strafjustiz nutzen diese Systeme, um das Risiko einer Person, eine Straftat zu
begehen oder kriminelles Verhalten zu zeigen, zu profilieren, vorherzusagen oder zu bewerten.
Andere derartige Systeme versuchen die Wahrscheinlichkeit einzuschatzen, dass eine Person
Opfer einer Straftat, beispielsweise geschlechtsspezifischer Gewalt, wird. Sie wurden auch

eingesetzt, um mutmaBlich falsche Anzeigen aufzudecken.

Die von diesen Systemen erfassten Personen werden einer Analyse von Daten unterzogen,
die sie, ihr vergangenes und gegenwartiges Leben sowie ihre Beziehungen charakterisieren.
Ziel ist es, ihr Verhalten, ihr ,,Risiko* oder ihre vermeintliche ,Kriminalitat” zu bestimmen und

,vorherzusagen®.

Dies kann potenziell schwerwiegende Folgen haben. Diese Systeme kénnen zur Folge haben,
dass Personen tiberwacht oder beobachtet werden. Sie konnen vermehrt Polizeikontrollen,
Verhoren, Durchsuchungen, Haus- oder Arbeitsplatzbesuchen ausgesetzt sein. Der

Einsatz dieser Systeme kann sogar zu Inhaftierung, Verhaftung oder Abschiebung 38
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Diese Systeme werden auch im Strafrechtssystem eingesetzt. Sie konnen die
Entscheidungsfindung von Richtern beeinflussen, beispielsweise bei der Urteilsverkiindung.
Sie kdnnen die Dauer der Haftstrafe, den Zeitpunkt der Entlassung und die Haftbedingungen
beeinflussen.

Zweck

Systeme zur personenbezogenen Vorhersage, Profiling und Risikobewertung werden fiir eine
Vielzahl unterschiedlicher Zwecke eingesetzt. Einige Polizeikrafte nutzen Data-Mining- und
Analysesoftware, um Daten zu sammeln und zu vergleichen, Muster zu bewerten und diese zur

Vorhersage zukiinftiger Muster zu nutzen.

In Deutschland besitzen drei Bundesldander Lizenzen fiir Big-Data-Mining- und
Analyseprogramme, die auf der Gotham-Software des US-Technologieunternehmens Palantir
basieren. Wie viele andere Unternehmen, die Polizeitechnologie entwickeln und vertreiben, ist
Palantir hinsichtlich der Technologie und der unterzeichneten Vertrage auBerst verschwiegen.

Die hessische Landespolizei nutzt das von Palantir betriebene System hessenDATA um
umfassende individuelle Profile von Personen zu erstellen. Das System kann bekannte
Informationen liber eine Person anzeigen, darunter: wann und wo sie von der Polizei angehalten
wurde, Aufzeichnungen liber Festnahmen, ob sie jemals mit Drogen erwischt wurde und wo sie

wohnt.

In Belgien verfligt das von der belgischen Nationalpolizei genutzte System ,,i-Police” liber
mehrere Funktionen, darunter:

— Analyse und Vorhersage von Mustern;

— Vorhersage zuklinftiger Straftaten zum Zwecke der Pravention;
— Erméglichung von Uberwachung und Beobachtung;

— Einteilung von Polizeistreifen, Kontrollen und Uberpriifungen
— sowie andere Formen der Intervention und Durchsetzung.'®

Die belgische Polizei erstellt auBerdem Profile von Personen und Gruppen und erfasst diese
in speziellen Datenbanken. Dieses Thema wird weiter unten ausfiihrlicher behandelt. Dazu
gehort auch die Nutzung dieser Datenbanken fiir sogenannte ,,urbane Gangs®, ein rassistisch
aufgeladener Begriff."'” Personen, die als mutmaBliche ,,Gangmitglieder” identifiziert wurden,
werden gezielt Uberwacht, beobachtet und verstarkt angehalten und durchsucht.'®

In Deutschland wurden individuelle Vorhersage-, Profiling- und

Risikobewertungsinstrumente eingeflihrt, um das mutmaBliche zukiinftige Risiko 39




durch sogenannte islamistische™ Terroristen oder Unterstiitzer des Terrorismus zu bewerten.
Das Bundeskriminalamt hat mit RADAR (Rule-based Analysis of Potentially Destructive
Offenders for the Assessment of Acute Risk) zwei individuelle Instrumente zur Risikobewertung

entwickelt.

Eine Version, RADAR-ITE, dient der Analyse und Profilerstellung sogenannter ,Islamisten®.
Auch die belgische Bundespolizei gibt an, ein dhnliches Tool wie RADAR-ITE zu verwenden.'?°
Das andere Instrument, RADAR-rechts, wird vom deutschen Bundeskriminalamt eingesetzt,
um Profile von Personen mit rechtsextremen Ansichten zu erstellen, die als gewalttatige
Bedrohung gelten. Das Amt entwickelt auBerdem ein weiteres Tool, RADAR-Haft, um die
Gewaltbereitschaft von Inhaftierten nach ihrer Entlassung zu bewerten.

RADAR-ITE und RADAR-rechts sollen vor allem das Risiko von Personen bewerten, die zuvor
als ,,Gefahrder identifiziert wurden. Diese Bedrohungsklassifizierung wurde von deutschen
Strafverfolgungsbehorden entwickelt und mittlerweile in der gesamten EU libernommen.™
Der Begriff ist unklar und lasst subjektive Interpretationen zu. Die Systeme werden auch

zur Bewertung ,relevanter Personen‘ eingesetzt, einer weiteren unklaren und subjektiven
Kategorie. Die Risikoprofilerstellung dient der Bewertung und Priorisierung von Personen , mit
hohem Risiko“ flir spatere Strafverfolgungs- und InterventionsmaBnahmen.'®?

In Spanien ist VioGén eines der bekanntesten Systeme zur individuellen Risikobewertung.
Sein Zweck ist die Bewertung des Risikos geschlechtsspezifischer Gewalt fiir eine Person, die
einen Vorfall gemeldet hat. Die Bewertung bestimmt die daraufhin ergriffenen MaBnahmen der

Polizei.’?s

Die spanische Polizei setzt auch ein ungewdhnlicheres Vorhersagesystem ein. VeriPol ist

ein algorithmisches System, das von der spanischen Nationalpolizei eingesetzt wird, um
vermeintlich falsche Anzeigen aufzudecken. Es nutzt Techniken der Verarbeitung nattirlicher
Sprache, um die Texte von Anzeigen liber Raub, Taschendiebstahl und Handtaschenraub

zu scannen. Es wird effektiv als Lligendetektor eingesetzt. Es wurde entwickelt, um Betrug
durch Falschanzeigen zu verhindern. Das Hauptziel besteht darin, den Beamten eine
schnelle Einschatzung zu ermdglichen, ob eine Anzeige moglicherweise falsch ist.'>* Im Marz
2025 wurde berichtet, dass die Nationalpolizei VeriPol mittlerweile nicht mehr nutzt. Das
spanische Innenministerium begriindete dies mit der mangelnden Giiltigkeit des Systems in
Gerichtsverfahren.’?

Sicherheitsbehdrden weltweit, auch in Europa, analysieren zunehmend sogenannte
,Fluggastdatensatze (Passenger Name Records, PNR). Dabei handelt es sich um

personenbezogene Daten, die von Fluggesellschaften zu Geschaftszwecken erhoben werden,
wenn eine Person einen Flug bucht.’? PNR-Daten werden mit polizeilichen und anderen

staatlichen Datenbanken abgeglichen. Diese Daten werden anhand vorgegebener 40




Kriterien mithilfe von Algorithmen systematisch nach Mustern durchsucht.’?” Solche Systeme
stellen die Unschuldsvermutung praktisch auf den Kopf und machen alle Flugreisenden
verdachtig.’?® Die EU plant, ihren Einsatz auf andere Verkehrsmittel auszuweiten, beginnend mit
dem Seeverkehr.'2

In spanischen Gefangnissen wird ein System namens DRAVY eingesetzt, um Gefangene zu
identifizieren, die sich mutmaBlich in einem Prozess der sogenannten ,dschihadistischen®
Radikalisierung befinden.’*® Da DRAVY in erster Linie der Bewertung , dschihadistischer”
Radikalisierung dient, ist es grundsatzlich diskriminierend, da es sich fast ausschlieBlich auf
Muslime und Personen mit muslimischem Hintergrund konzentriert. Das System zielt auf den
Begriff ,,Dschihadismus‘ ab, der selbst auf diskriminierenden westlichen Stereotypen beruht.

Ein dhnliches Instrument namens RisCanvi wird auch in spanischen Gefangnissen eingesetzt,
um das Rickfallrisiko von Personen vorherzusagen. Es dient der Entscheidungsfindung tiber
Bewahrung, voriibergehende Entlassung und die Kategorisierung von Gefangenen.™

Genutzte Daten

Diese Systeme werden anhand von Daten von Polizei, Strafverfolgungsbehdrden und
Strafjustizbehorden trainiert, entwickelt und betrieben.

Diese Behdrden erfassen oder greifen haufig auf Daten aus einer Vielzahl von Quellen zu. In
Deutschland nutzen die Systeme von Palantir Daten aus Polizeidatenbanken und anderen
Quellen, darunter auch soziale Medien. In den letzten Jahren wurden sowohl gegen die
Systeme als auch gegen die ihrer Nutzung zugrunde liegenden Gesetze zur Datenanalyse
rechtliche Schritte eingeleitet.”® Nachdem eine Klage erfolgreich den Umfang der Analysen und
Datenquellen eingeschrankt hatte, lieB eine deutsche Polizeiquelle verlauten: ,,Als das Urteil
verkiindet wurde, gab es ein Aufstéhnen, und die Kollegen erkannten, dass ihnen so vieles nicht

mehr erlaubt war.“133

Das belgische System i-Police soll Daten aus allen belgischen Polizeidatenbanken und
Videoliberwachungsmaterial beinhalten. Es nutzt auBerdem Open-Source-Informationen

wie Informationen aus den sozialen Medien und Presseberichte. Um diese Aufgaben zu
erflllen, setzt i-Police digitale Technologien verschiedener Subunternehmer ein, u. a. auch von
israelischen Unternehmen wie Interionet und TA9/Rayzone. Der CEO des letzteren war friiher
stellvertretender Direktor der Einheit 8200, der Geheimdiensteinheit des israelischen Militars,
die fiir die Entwicklung und den Einsatz von ,,Gospel verantwortlich ist, einem KI-System zur
automatischen Generierung von Bombenzielen im Gazastreifen im Rahmen des anhaltenden

Volkermords und der Massentdtung von Palastinensern durch Israel.’

Die von diesen Systemen verwendeten Daten sind grundsatzlich verzerrt. Die Polizei
41

in ganz Europa nimmt liberproportional Personen aus ethnischen Minderheiten ins




Visier. In Spanien werden von der Polizei beispielsweise liberproportional viele Personen
aufgrund ihrer rassischen, ethnischen oder religiosen Herkunft angehalten und durchsucht.’®
In Deutschland sind Personen mit nichtdeutscher Staatsangehdrigkeit unter den von

der Polizei erfassten Verdachtigen, den von Gerichten Verurteilten und den Inhaftierten
Uberreprasentiert.”®® Das belgische Strafrechtssystem wurde bereits mehrfach fiir seine
rassistischen Praktiken, insbesondere fiir Ethnic Profiling, verurteilt.'®” Der UN-Ausschuss flir
die Beseitigung der Rassendiskriminierung (CERD) duBerte seine Besorgnis darliber, dass
Menschen mit auslandischem Hintergrund im belgischen Strafrechtssystem, insbesondere im
Gefangnis, Uberreprasentiert sind.'s8

Die in diesen digitalen Systemen
verwendeten Daten der Polizei und des
Strafrechtssystems sind voll von strukturellen
und institutionellen Verzerrungen,
Uberreprasentationen und Diskriminierung.
Dennoch werden sie genutzt, um
datenbasierte Systeme zur Vorhersage,
zum Profiling und zur Risikobewertung

zu entwickeln und zu betreiben. Dies

fihrt zu einem verstarkten Fokus auf
dieselben marginalisierten Gruppen und
Gemeinschaften. Die Ergebnisse dieser
Vorgédnge flieBen dann zuriick in die
Systeme, wodurch die Wahrscheinlichkeit
steigt, dass Personen aus diesen Gruppen
und Gemeinschaften in Zukunft als
,hochriskant” eingestuft werden. Auf diese
Weise erzeugen diese Algorithmen eine
sich selbst erflillende Prophezeiung bzw.
eine Ruickkopplungsschleife. Es gibt klare
Beispiele dafiir, wie diese diskriminierenden
Daten die Ergebnisse dieser Systeme

beeinflussen.

Die vollsténdige Liste der vom deutschen Profiling-System RADAR-ITE verwendeten Daten
ist nicht bekannt. Es basiert jedoch auf einer Fernbewertung ohne direkten Kontakt mit der
zu bewertenden Person.'™ Die Bewertung umfasst Themen wie ,,Gewalt gegen Personen®,
,Interaktion mit Behérden und anderen Institutionen sowie ,,Militar und Reisen*.

Weitere Fragen lauten beispielsweise: ,Wie sieht das Privatleben der Person aus? Ist sie 40

eher ein Einzelgdnger oder agiert sie in einer Gruppe? Hat sie Kontakte auBerhalb der




islamistischen Szene? Hat sie Arbeit?‘ 40

Solche Profiling-Punkte bedeuten, dass eine Person, die aus einem Konfliktgebiet angereist
ist oder bestimmte Routen fiir Tourismus oder Familienbesuche nutzt, als verdédchtig oder
als ,,Risiko eingestuft werden kann. Datenpunkte wie Bekannte, Kontakte oder Reisemuster
konnen eindeutig zu Diskriminierung flihren.” Die Bewertung von RADAR-ITE enthalt auch
weitere besorgniserregende und potenziell diskriminierende Informationen zu psychischen
Erkrankungen und Suizidalitat.'?

Dariiber hinaus gab es Probleme mit den Daten, die zum Training des inzwischen abgeschafften
spanischen Systems VeriPol verwendet wurden, das zur Erkennung falscher Anzeigen
eingesetzt wurde. VeriPol wurde anhand von Anzeigen trainiert, die der Polizei vorgelegt und
von Beamt*innen manuell als falsch oder echt katalogisiert wurden. Da jedoch nicht alle dieser
Falle aufgeklart wurden, gab es keine objektive oder schliissige Feststellung von Wahrheit

oder Falschheit. Das Modell basierte daher ausschlieBlich auf den Annahmen der Polizeikraft,
die diese Anzeigen katalogisierte.*®Es ist bemerkenswert, dass die spanischen Behorden
mindestens sieben Jahre brauchten, um die Probleme des Systems zu erkennen und dessen
Nutzung einzustellen.

Mit dem in Spanien eingesetzten System VioGén kann angeblich vorhergesagt werden, ob
jemand geschlechtsspezifische Gewalt erfahren wird. Das System nutzte jedoch nicht die
tatsachlichen Aussagen der Frauen, die Falle geschlechtsspezifischer Gewalt meldeten,
sondern die Berichte der Polizeikréfte liber die Berichte der Frauen. Der resultierende
Risikowert hdangt daher vollstandig von der Einschédtzung der Polizeikraft ab."** Das System kann
zudem nur Daten aus tatsachlich eingereichten Anzeigen verarbeiten.

Viele Erfahrungen geschlechtsspezifischer Gewalt werden jedoch nicht gemeldet, insbesondere
die von Migrantinnen, Frauen aus marginalisierten und sozial schwachen Verhaltnissen sowie
Frauen mit Kindern. Neben LGBTQIA+-Personen und Menschen mit Behinderungen sind diese
Gruppen am starksten von strukturellen Schwierigkeiten beim Anzeigen ihrer Aggressoren
betroffen. Das System beriicksichtigte daher die Erfahrungen der am stérksten marginalisierten
Menschen in der Gesellschaft nicht vollstandig.'*

Die Konzepte, die diesen Systemen zur Vorhersage, zum Profiling und zur Risikobewertung
zugrunde liegen, sind zudem grundsatzlich von Vorurteilen beeinflusst. Dieses Problem
resultiert aus mangelnder Klarheit, die zu Subjektivitat fiihrt, oder aus kulturspezifischen
Begriffen mit rassifizierten Untertonen.

In Deutschland werden vage Begriffe wie ,,Gefahrder” und ,,relevante Person verwendet,

um Personen zu kategorisieren, die verdachtigt werden, Gewalt auszutiben oder

beflirworten. Sie haben sich bei Sicherheitsbehdrden und der Polizei als Arbeitsbegriffe 43

etabliert und werden in den RADAR-Systemen verwendet. Sie sind gesetzlich nicht




definiert, vage und unwissenschaftlich. Das bedeutet, dass Personenprofile subjektiv, nach
Ermessen der Behorden und uneinheitlich erstellt werden. Das untergrabt die gesamte
Legitimitat des Systems.

Diese Probleme werden durch die praktische
Verwendung der Begriffe offengelegt. Die
deutschen Polizeibehérden waren deutlich
zogerlicher, Rechtsextremisten als gefahrlich
einzustufen als sogenannte ,Islamisten. So
waren beispielsweise bei der Aufdeckung

der terroristischen Neonazi-Organisation
NSU (Nationalsozialistischer Untergrund) im
Jahr 2011 nur vier Mitglieder der Gruppe als
,Gefahrder eingestuft worden."®

Mit den in diesen Systemen verwendeten
Daten gibt es noch weitere Probleme. Das
belgische System i-Police flihrt Daten

aus verschiedenen polizeilichen Quellen
zusammen, darunter auch ,,nicht validierte*
Informationen. Dazu gehdren unbestatigte
Informationen aus Polizeiberichten, die oft
als polizeiliche ,,Informationen bezeichnet
werden und Informationen lber Personen
enthalten, die in Bezug auf Straftaten weder
verurteilt noch angeklagt wurden. Der
Vorsitzende der Datenschutzbehorde COC,
die die belgische Polizei beaufsichtigt, hat
hinsichtlich der Verwendung dieser Daten
im System i-Police ernsthafte Bedenken
geaufBert.'”’

Systeme, die potenzielle Kriminalitat,
zukilinftige Kriminalitat oder das ,,Risiko“
von Kriminalitat bewerten, stellen

einen konzeptionellen Wandel dar, von
Bewertungen, die auf tatsachlichen
Beweisen einer Handlung oder Beteiligung

an einer Handlung basieren, hin zu




einem unbestimmten, abstrakten Risiko, das sich in der Zukunft entwickeln kénnte und oft
nur auf der Grundlage von Indizien abgeschatzt wird. Das gilt fiir alle individuellen oder
personenbezogenen Systeme.

Ergebnisse und Auswirkungen

Diese Systeme zur Vorhersage, zum Profiling und zur Risikobewertung werden eingesetzt,
um eine Reihe von Entscheidungen und Ergebnissen der Polizei und Strafverfolgung zu
beeinflussen, von Uberwachung und Beobachtung tiber Kontrollen und Befragungen,
Durchsuchungen und Hausdurchsuchungen bis hin zu Festnahmen.

Das hessische Polizeisystem hessenDATA ermoglicht eine duBerst invasive Uberwachung.
Trotz seiner angeblichen Verwendung fiir ,,schwere”, ,organisierte” oder ,,staatsgefahrdende*
Kriminalitat wird es in groBem Umfang fiir gewaltlose Straftaten eingesetzt. Im Jahr 2022
wurde berichtet, dass die Polizei rund 12.000 der jahrlich 14.000 Abfragen im System
hessenDATA als ,,PraventionsmaBnahmen gegen Straftaten einstufte.'®

Die Ergebnisse dieser Systeme ordnen Personen in der Regel einen Risikowert zu: niedrig,
mittel oder hoch bzw. Variationen dieser Kategorien. Dies gibt Aufschluss liber die
vermeintliche Wahrscheinlichkeit, eine Straftat zu begehen oder kriminelles Verhalten zu
zeigen.

Laut dem Bundeskriminalamt wurden seit 2017 rund 800 Personen aus dem ,,islamistischen®
Spektrum von RADAR-ITE bewertet.'*® Bis November 2023 wurden 487 Personen in
Zusammenhang mit ,,politisch motivierter Kriminalitat mit religioser Ideologie als
,Gefahrder eingestuft. Im Gegensatz dazu ist die Zahl der als ,,Gefédhrder oder ,relevante
Personen“ eingestuften rechtsextremen Personen — ebenso wie die Zahl der RADAR-rechts-

Bewertungen.’™®

Das von der spanischen Polizei verwendete System VioGén dient zur Vergabe von
Risikobewertungen, allerdings flir Opfer anstatt fiir Tater. Ein niedriger Wert bedeutet, dass

die Polizei das Opfer beispielsweise telefonisch kontaktiert, wahrend ein extremer Risikowert
bedeuten kann, dass die Polizei die Wohnung des Opfers liberwacht oder Sicherheitspatrouillen
einsetzt, um dessen Sicherheit zu gewahrleisten.’ In 95 % aller Falle folgen die Polizeikrafte
dem von VioGén ausgegebenen Risikowert und den dafiir geltenden Empfehlungen.’s?

Aufgrund von Profiling anhand von Fluggastdatensatzen (PNR) stufte das Bundeskriminalamt
Routen zwischen der Tiirkei und Deutschland als potenziell verdachtig ein. Sie werden
angeblich haufig von , islamistischen’ Terroristen genutzt, ,da sie auch bei Touristen beliebt
sind und daher glinstige Preise und gute Tarnmdglichkeiten bieten®.'*3

Das in spanischen Gefédngnissen eingesetzte System DRAVY prognostiziert fiir fast die 45

Halfte der untersuchten Personen falschlicherweise ein hohes Risiko.'®* Dies fuhrt zu




einer strengeren Behandlung und harteren Lebensbedingungen im Gefangnis. Nichtspanische
Staatsangehdrige sind liberproportional betroffen.’s®> Das System RisCanvi, das auch in Spanien
eingesetzt wird, diskriminiert bekanntermafBen aufgrund des soziokonomischen Status oder
der Zugehdrigkeit zu anderen Personen. Es vergibt hohere Risikobewertungen flir Personen
mit einer Vorgeschichte ,instabiler” Beschaftigungs- und Finanzsituationen, Personen ohne
familiare oder soziale Unterstiitzung sowie Personen mit kriminellen Familienmitgliedern oder
Eltern.'s®

Die Anzahl der von diesem Profiling betroffenen Personen und das Ausmaf der damit

verbundenen Folgen sind erheblich.

Bis September 2023 wurden im System VioGén rund 770.000 Falle ausgewertet.’” Systeme
zur Erfassung von Fluggastdatensatzen (PNR-Systeme) erstellen Profile von Millionen von
Fluggasten. Im Jahr 2022 libermittelten 156 Fluggesellschaften in Deutschland an die Polizei
rund 424 Millionen PNR-Datensdtze von rund 121 Millionen Passagieren. Im Jahr 2023
wurden bis zum 31. Oktober rund 385 Millionen PNR-Datensatze zu 107 Millionen Passagieren
generiert.

Dariiber hinaus verletzen PNR-Systeme nicht nur die Privatsphare von Millionen von 46




Menschen, sondern haben auch dazu gefiihrt, dass eine betrachtliche Zahl von Menschen
polizeilichen Eingriffen ausgesetzt war. Im Jahr 2023 ergriff die deutsche Polizei auf der
Grundlage von PNR-Profiling mehr als 10.000 MaBnahmen. Fast ein Flinftel davon erwiesen
sich als falsch positive Ergebnisse (falsche Ubereinstimmungen).’>® In den 8.284 Fillen richtig
positiver Ergebnisse (richtige Ubereinstimmungen) wurden die folgenden MaBnahmen

ergriffen:

— 2.178 Uberpriifungen des Aufenthaltsstatus;

— 2.394 polizeiliche Beobachtungen/verdeckte Kontrollen;
— 1.236 Festnahmen, 2.303 gezielte (offene) Kontrollen und
— 173 Zurlickweisungen/Einreiseverweigerungen,'s®

Millionen von Passagierdatensatzen werden so analysiert, um mehrere Tausend straf- oder
einwanderungsrechtliche Ermittlungen durchzufiihren, deren objektive Beweisgrundlage nicht
vorhanden oder aufB3erst diirftig ist.

Einzelne im Bericht liber Deutschland hervorgehobene Falle verdeutlichen, welche
extremen Folgen es haben kann, wenn man (falschlicherweise) als ,,Gefdhrder” bezeichnet
wird. Antimuslimische Vorurteile fliihren dazu, dass die Polizei und Behérden muslimische
Jugendliche anders behandeln als weif3e junge Manner mit ahnlichem problematischem

Verhalten, sodass sie schneller als Bedrohung angesehen werden.'®

Die Folgen einer Profilerstellung durch das System RADAR-ITE sind u. a.:

— Beobachtung und Uberwachung;™

— ,,Praventivhaft von mehreren Tagen bis zu Monaten;'®?

— Inhaftierung vor der Abschiebung®?® und anschlieBende Abschiebung.'®*

Auch Asylantrdge von Personen, die einem Profiling unterzogen werden, kdnnen ausgesetzt

werden."®®
Weitere personenbezogene Systeme zur Kriminalitidtsvorhersage in Europa

Neben den oben genannten Beispielen setzen auch in anderen europaischen Landern Polizei
und Strafverfolgungsbehdrden personenbezogene Instrumente zur Kriminalitédtsvorhersage
und zum Profiling ein. Friihere Untersuchungen ergaben Hinweise auf dhnliche Systeme bei
Polizeikraften und Gefédngnissen im Vereinigten Konigreich, in Italien und in den Niederlanden.

Amnesty International UK gab kiirzlich bekannt, dass elf Polizeikrafte im
Vereinigten Konigreich personenbezogene oder individuelle Instrumente zur ‘ 47
Kriminalitdatsvorhersage und zum Profiling einsetzten.'®® Dazu gehdren:




— Das ,Violence Harm Assessment‘ der London Metropolitan Police, das Personen in ganz
London auf ihr Gewaltrisiko hin profiliert. Bis August 2024 waren 66 % der vom System
erfassten Personen schwarz, wahrend nur 22 % weil3 waren;

— Das , Integrated Offender Management“-System (IOM) der West Midlands Police zur
Vorhersage des Potenzials von Personen, in Zukunft Schaden anzurichten. Die interne
Analyse der Polizei ergab, dass Schwarze 2,4-mal haufiger zur Gruppe mit dem hdchsten
vorhergesagten Potenzial, Schaden zuzufiligen, gehdren wie nordeuropaische (weiBe)

Personen.

In ganz England und Wales nutzen Gefdangnisse und Bewadhrungshilfen das Offender
Assessment System (OASys), um das Riickfallrisiko aller Personen, die in das Strafrechtssystem
eintreten, vorherzusagen. Dieses System wurde weithin kritisiert, weil es rassistische Profile
erstellt, die Privatsphédre bedroht und keine Mdéglichkeiten zur Rechenschaftslegung oder

Wiedergutmachung bietet.”’

In den Niederlanden setzt die Polizei das System ProKid ein, das das Riickfallrisiko von Kindern
und Jugendlichen vorhersagen soll.’"®® In Amsterdam setzte die Polizei zwei Profiling-Tools
namens Top400 und Top600 ein, mit denen versucht werden soll, Profile der 600 bzw. 400
Jugendlichen zu erstellen, die mutmaBlich am wahrscheinlichsten verschiedene Arten von
Straftaten begehen.'®®

Diana Sardjoe, eine Mutter, deren Sohne von Top400 und Top600 profiliert wurden, erklarte,
die Systeme hatten dazu gefiihrt, dass ihre Sohne sténdig liberwacht und schikaniert wiirden.

Sie forderte ein Verbot von Predictive-Policing-Systemen.'”°

Auch in Italien setzte die Polizei friiher das Profiling-System Delia ein, das ethnische Daten zur

Profilerstellung von Personen einbezog."




Kl-Videouberwachungs-
systeme

Polizeibehdrden in ganz Europa setzen zunehmend Kl-Videoliberwachungssysteme

ein. Diese Systeme nutzen Kl-basierte Methoden, um Videomaterial, beispielsweise von
Uberwachungskameras und Polizeidatenbanken, zu durchsuchen, um Personen und Objekte zu

identifizieren oder ,,verdachtiges” Verhalten zu erkennen.

Die diesem Bericht zugrunde liegende Forschungsarbeit umfasst Beispiele fiir KI-
Videoliberwachungssysteme, die von Polizeikrdften in Belgien und Spanien eingesetzt werden.
La Quadrature du Net hat unabhangig davon umfangreiche Untersuchungen zum polizeilichen
Einsatz von Kl-Videoliberwachung in Frankreich durchgefiihrt."? In Deutschland identifizierte
AlgorithmWatch zwei Pilotprojekte zur Kl-Videoliberwachung zur Selbstmordpravention in
Gefangnissen. Auch in Italien gibt es Hinweise auf den Einsatz von Kl-Videoliberwachung durch

die Polizei.

Der Einsatz von Kl-Videoliberwachung durch Strafverfolgungsbehdrden gibt Anlass zu

erheblichen Bedenken hinsichtlich der Verletzung von Grundrechten, einschlieBlich des
49

Rechts auf Privatsphéare und Nichtdiskriminierung.




Polizeiarbeit

In Spanien nutzen mehrere Madrider Kommunen Videoliberwachungssysteme mit
Kl-Methoden zur Bilderkennung. Die von Bosch Security liber das US-amerikanische
Unternehmen Intelligent Security Services bereitgestellten Systeme dienen zwei Zwecken: der
automatischen Kennzeichenerkennung (ANPR) und der Identifizierung von Tatverdachtigen."®
Das System kann auch zur Personensuche anhand von Merkmalen wie Haarfarbe, Kleidung,
Gesichtszligen und Alter eingesetzt werden. Es gibt keine konkreten Belege dafiir, dass das
System die Kriminalitatsrate senkt. 7#In Madrid waren im Januar 2025 mindestens 83 K-
Uberwachungskameras im Einsatz, die von der Stadtpolizei betrieben werden. Die Installation

von weiteren 38 Kameras ist geplant."®

In Belgien nutzen die lokalen Polizeikréfte und die Bundespolizei mehrere Kl-
Videoliberwachungssysteme. Dazu gehdrt Software des israelischen Unternehmens BriefCam
zur retrospektiven Bildanalyse durch die Zusammenfassung von Videos."”® Wie das Bosch-
System in Spanien ermoglicht es dieses System der Polizei, Personen nach Kriterien wie
Kleidungsfarbe, Geschlecht oder Eigentum zu kategorisieren.

Letzteres konnte rechtswidrig sein. Die belgischen rechtlichen Rahmenbedingungen in Bezug
auf Nichtdiskriminierung gestatten gezielte Forschung auf der Grundlage objektiver Kriterien,
verbieten jedoch das massenhafte Sortieren von Personen. Aufgrund dieser und anderer
Beispiele fordert der belgische Bericht, die im Rahmen des riesigen Projekts i-Police geplanten

Kl-Videoliberwachungen fallen zu lassen.

Im Jahr 2023 legalisierte Frankreich als erstes europaisches Land im Rahmen eines Gesetzes
zur Organisation der Olympischen Spiele 2024 in Paris biometrische Uberwachung in Form von
algorithmisch gesteuerten Videoliberwachungskameras."”” Das System wurde in Saint-Denis
eingesetzt, einem Vorort im Norden von Paris, indem liberwiegend Angehdrige von ethnischen
Minderheiten und der Arbeiterklasse leben und in dem ein GroBteil der Olympischen Spiele
stattfand.'”® Das System war urspriinglich bis Ende 2024 befristet - doch unmittelbar nach den
Olympischen Spielen versuchten die Behdrden seine Nutzung zu verlangern.'®

Andernorts in Frankreich kampft La Quadrature du Net seit drei Jahren juristisch gegen die
Einflihrung der Kl-gestiitzten Videoliberwachungssoftware Briefcam in Moirans in der Region
Isere. Am 30. Januar 2025 entschied ein Gericht, dass die Nutzung dieses Systems rechtswidrig
war: Sie verstoBBe gegen mehrere Datenschutzbestimmungen des EU-Datenschutzrechts und
der franzdsischen Rechtsvorschriften flirinnere Sicherheit.'®°

Das Urteil setzt rechtliche Rahmenbedingungen aufB3er Kraft, die automatische

Videoliberwachungssysteme zuvor zugelassen hatten, darunter auch solche, die durch
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eingeflihrt wurden. Das Urteil schuf zudem einen wichtigen Prazedenzfall fiir die laufenden
Klagen gegen algorithmische Systeme, die von der franzdsischen Polizei eingesetzt werden.'®"

Gefangnisse

In Deutschland identifizierte AlgorithmWatch in Gefangnissen zwei Pilotprojekte zur K-
Videotiberwachung zur Selbstmordpravention. Diese dystopischen Uberwachungssysteme
sollten die bestehende Videouiberwachung in Gefangniszellen um Algorithmen flir maschinelles
Lernen erganzen, um friihe Anzeichen von Selbstmordversuchen zu erkennen.

In Nordrhein-Westfalen versuchten das Justizministerium und das deutsche IT-Unternehmen
FusionSystems, einen Algorithmus flir maschinelles Lernen zu entwickeln, der auf von
Schauspieler*innen erstellten Trainingsaufnahmen basiert. Der Algorithmus wurde darauf
trainiert, Objekte (z. B. Messer, Scheren, Seile, Feuerzeuge) und Verhaltensweisen zu erkennen,
die auf Selbstmordabsichten hindeuten kénnten. Dazu gehdéren beispielsweise das Formen
einer Schlinge aus einem Giirtel, das Verknoten eines Seils oder das Befestigen einer Schlinge
am Fenstergitter, das Ziehen eines Messers oder das Spielen mit einem groBen Messer. Der
Algorithmus wurde auBerdem mit Aufnahmen unauffalligen Verhaltens wie Hocken, Lesen
oder Fernsehen trainiert. Dadurch sollte das System lernen, zwischen harmlosen Situationen
und Anzeichen von Selbstmordgefahr zu unterscheiden.'® Das System soll zudem Skelett-
Tracking beinhalten, das Sensoren und maschinelles Lernen nutzt, um die Gelenk- und

Korperbewegungen einer Person zu verfolgen.'®?

Mithilfe dieser Faktoren soll der Situation in der Zelle eine ,,Gefahrenstufe” zugeordnet werden,
die standig neu berechnet wird. Die Beamten im Gefangnis werden durch ein optisches
Ampel-Alarmsystem uber die aktuelle Lage informiert. Bei hoher ,,Gefahrenstufe ertdnt ein
akustischer Alarm, der ein schnelles Eingreifen ermdglicht.

In Niedersachsen haben das FZI Forschungszentrum Informatik und das IT-
Sicherheitsunternehmen VOMATEC Innovations ein dhnliches System entwickelt. Ziel ist die
Entwicklung einer prototypischen Betriebssoftware, die voraussichtlich zunachst in der JVA
Oldenburg zum Einsatz kommen wird."®

Das Projekt sah zunichst den Einsatz von KlI-Uberwachungstechnologie in
Gemeinschaftsbereichen, beispielsweise im Freien oder in Freizeitraumen, vor. Dadurch sollte
beispielsweise die ,Weitergabe verbotener Gegenstédnde zwischen Gefangenen“ erkannt
werden.'® Dies fuhrte jedoch zu heftiger Kritik der niedersdchsischen Datenschutzbehdrde.'®®
Anders als das System in Nordrhein-Westfalen, das mit Filmmaterial von Schauspieler*innen
trainiert wurde, wird das System in Niedersachsen anhand von realen Aufnahmen von

Selbstmordversuchen und Gewalt in Gefédngnissen trainiert.'’
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ist mit erheblichen Bedenken verbunden. Die Technik ist nicht nur wissenschaftlich nicht
belegt,'®® sondern auch anfallig flir rassistische oder ethnische Vorurteile. Beispielsweise ist
die Kameratechnik méglicherweise nur auf hellere Hauttone kalibriert. Der Gesichtsausdruck
schwarzer Manner wird eher als ,,aggressiv‘ interpretiert als der weiBer Manner.’®® Kulturelle
Vorurteile kdnnen das normative Verstandnis von Korpersprache oder Gesichtsausdruck
beeinflussen. Weitere Faktoren, die diese Technik beeinflussen konnen, sind schlechte
Beleuchtung oder durch Brillen oder Kopftiicher verdeckte oder veranderte Gesichter.

Angesichts der potenziell lebensbedrohlichen Folgen falsch negativer Ergebnisse ist der
zukiinftige Einsatz dieser Systeme duBerst besorgniserregend. Selbst wenn sie wie vorgesehen
funktionieren und eine ausreichende Genauigkeit aufweisen, sind sie hochgradig invasiv'®®
und greifen tief in die Privatsphare von Inhaftierten ein. Ein ehemaliger Haftling, der von
AlgorithmWatch interviewt wurde, erklarte, dass eine wirklich wirksame Selbstmordpravention
die Abschaffung des Gefangnissystems erfordern wiirde:

»Ein Geféngnis ist kein therapeutischer Ort; es dient nicht der Rehabilitation, sondern
der Bestrafung. Daher gibt es keine Hilfe fiir Menschen in Not. Das ist sehr deprimierend,
und ich sehe, dass die Menschen nicht lange durchhalten kénnen... Es gibt auch

andere Mdéglichkeiten, Selbstmord zu verhindern: durch Therapie und Empathie,
gemeinschaftliche Unterstiitzung und Menschen dabei zu helfen, ihrem Leben einen

Sinn zu geben. "’

In Spanien startete das Justizministerium 2023 im Gefangnis Mas d‘Enric in der Nahe

von Tarragona ein Pilotprojekt mit Gesichtserkennungs- und Videoanalysekameras zur
,Echtzeiterkennung nonverbaler Ausdriicke und Einstellungen, die auf rechtswidriges
Verhalten hindeuten®. Das teilweise von der Europadischen Union finanzierte Projekt sollte auf
andere Gefangnisse in der Region ausgeweitet werden. Die katalanische Regierung kiindigte
jedoch im Januar 2024 an, das Projekt angesichts des kiirzlich verabschiedeten KI-Gesetzes

nicht weiterzufiihren.'#?
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Datenbanken

Datenbanken liefern hdufig die Daten, die in den von Polizei und Strafverfolgungsbehorden

eingesetzten Systemen zur Vorhersage, zum Profiling und zur Risikobewertung verwendet
werden. Sie kdnnen auch die Begriindung oder vermeintliche Beweisgrundlage fiir
polizeiliche und strafrechtliche MaBnahmen liefern. Sie decken ein breites Spektrum von
Bevolkerungsgruppen ab und kénnen eine groBe Menge sensibler Daten enthalten, von
biografischen Daten liber Fingerabdriicke und Fotos bis hin zu Vorstrafen und vielem mehr.

In Belgien gibt es verschiedene Kategorien von Datenbanken, die von Polizei und
Strafverfolgungsbehdrden genutzt werden:

— Die nationale allgemeine Datenbank wird fir polizeiliche Ermittlungen verwendet;
— Basisdatenbanken bestehen aus Aufzeichnungen und Informationen der Polizei;

— Spezialdatenbanken werden von der Polizei fiir bestimmte Zwecke eingerichtet, zum

Beispiel fiir sogenannte ,,urbane Gangs*;

— gemeinsame Datenbanken tauschen Daten zwischen Polizei und Geheimdiensten fiir

mutmafliche Terrorismuszwecke aus und

— technische Datenbanken enthalten automatisch erfasste Daten, beispielsweise von ANPR-

Kameras.'®®
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Die franzdsische Police Nationale und die Gendarmerie nutzen fir ihre taglichen




Aktivitaten die Datenbank TAJ (,,Behandlung von Strafregistern®). Die franzdsischen Behdrden
haben versucht, diese Datenbank mit mehreren anderen Datenbanken zu verkniipfen'®* Sie
enthalt eine breite Palette von Informationen liber Personen, die verdachtigt werden, eine
schwere Straftat begangen zu haben, sowie liber Opfer von Straftaten.’® Bei den kommunalen
franzosischen Polizeikraften ist die illegale Datenerfassung géngige Praxis.'*®

Die Police Nationale und die Gendarmerie sind berechtigt, TAJ im Rahmen gerichtlicher
Ermittlungen zur nachtréglichen Gesichtserkennung zu nutzen. Das bedeutet, dass sie
beispielsweise Aufnahmen aus der Videoliberwachung oder Fotos von Verdachtigen erfassen
und damit die Datenbank nach libereinstimmenden Datensatzen durchsuchen kénnen. Die
Gesichtsvergleichsfunktion wird auch zunehmend flir administrative Identitatspriifungen
eingesetzt. Zu diesem Zweck wird das System taglich mehr als 1.600-mal genutzt.'?’

Die spanische Polizeidatenbank fiir Auslander, ADEXTTRA, enthalt eine umfangreiche Liste mit
Hintergrundinformationen. Dazu gehdren:

— Staatsangehorigkeit;

— Familienstand;

— Berufund Arbeitstatigkeit;

— Eigentumsverhaltnisse;

— Einkommen und Einkiinfte;

— Informationen liber das Zusammenleben;

— Fihrungszeugnisse, Haft- und
auBergerichtliche Inhaftierungen sowie
Vorstrafen;

— Fotos und andere Bilder;

— Fingerabdriicke und

— Stimmproben.'®®

Die von Polizei und Strafverfolgungsbehdrden in Europa genutzten Datenbanken enthalten
riesige Datenmengen. Die belgische nationale allgemeine Datenbank enthalt Informationen
uber drei Millionen Menschen — ein Viertel der belgischen Bevélkerung.

In Frankreich enthalt die TAJ-Datenbank fast 20 Millionen Einzeldatensatze und rund 10
Millionen Gesichtsfotos.’®® Die 2016 vom Innenministerium eingerichtete Datenbank Titres

électroniques sécurisés (TES oder ,,sichere elektronische Dokumente‘) enthalt
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haben.2°° Das franzdsische Innenministerium kdnnte in Zukunft moglicherweise auf das
Gesichtsbild jeder Person zugreifen kdnnen, die sich auf franzosischem Gebiet aufhalt.2*
Dies steht im Einklang mit den Planen der EU, , Identitdtsdaten liber jede*n einzelne*n
Auslander*in auf EU-Gebiet zu erfassen und der Polizei und den Einwanderungsbehorden zur

Verfligung zu stellen.?°2

Hunderte franzdsischer Polizeibehdrden sind mit der Software ,,Smart Police ausgestattet.
Diese Plattform und digitale Anwendung ermdglicht es ihnen, unterwegs Berichte zu
erstellen, Fotos aufzunehmen und Ereignisse zu beschreiben. Die entsprechenden Daten
kdnnen dann in relevante zentrale Datenbanken eingespeist werden. Smart Police umfasst
eine ,vorhersagende’ Komponente, die Informationen aus verschiedenen Quellen
zusammentragt. Dazu werden Kriminalitatsdaten der Polizei und Standortdaten der Beamten
mit soziobkonomischen Bevélkerungsdaten, Wettervorhersagen und ,,Gerlichten® von
Schuldirektor*innen, Vermieter*innen und sogar aus sozialen Medien kombiniert, um das

Kriminalitatsrisiko vorherzusagen.2°s

Die in diesen Datenbanken gespeicherten Daten und ihre Verwendung kdnnen
schwerwiegende Folgen haben. Sie enthalten groBe Mengen falscher Informationen sowie
unbestatigte Informationen, die als ,,Erkenntnisse‘ prasentiert werden.

Ungenaue Daten mogen harmlos erscheinen, konnen aber schwerwiegende Folgen haben.
Wenn beispielsweise veraltete Informationen liber eine Person in einer Datenbank gespeichert
sind, kann dies zu ihrer unrechtmaBigen Verhaftung fiihren. In Spanien wurden Migrant*innen
falschlicherweise inhaftiert, weil ihre Eintrdge in den Datenbanken nicht ordnungsgeman

aktualisiert wurden.?°4

Neben sachlich korrekten Informationen kdnnen in Systemen zur Vorhersage und zum Profiling
sogenannte polizeiliche Erkenntnisse verwendet werden. Dies beeinflusst die Ergebnisse der
Systeme und damit die Entscheidungen von Polizei und Strafverfolgungsbehdérden. Dadurch
werden unbestatigte Informationen zu Fakten verfélscht, die dann gegen Personen verwendet

werden.

Datenbanken geben in Bezug auf rechtswidrige Diskriminierung Anlass zu erheblichen
Bedenken. Sie kénnen aufgrund der Herkunft und der Art der enthaltenen Daten per se
diskriminierend sein. lhre Nutzung kann auch zu diskriminierenden Praktiken flihren.2°% In

den Datenbanken der Polizei und des Strafrechtssystems sind marginalisierte Personen,
Gruppen und Gemeinschaften, die in der Vergangenheit von staatlichen Behdrden ins Visier
genommen, liberwacht und bestraft wurden, deutlich Uiberreprédsentiert. Dazu gehdren
schwarze und rassifizierte Personen und Gemeinschaften, Migrant*innen und Personen aus der

Arbeiterklasse und sozio6konomisch benachteiligten Gebieten, queere Menschen und

Menschen mit psychischen Erkrankungen.?®® In mehreren deutschen Bundeslandern 55




gibt es Datenbanken mit Bezeichnungen wie ,,Junkie®, ; Landstreicher”, ,,Zigeuner® und
yansteckend’ letzteres in Bezug auf Menschen mit HIV.2%”

Immer mehr Arbeitgeber und Behdrden nutzen belgische Polizeidatenbanken fiir
Sicherheitsiiberpriifungen. Personen nordafrikanischer und belgisch-marokkanischer Herkunft
sind unter denjenigen, die diese Uberpriifungen nicht bestehen, liberreprasentiert. Im Bericht
uber Belgien wird auch die Geschichte eines jungen muslimischen Mannes erzahlt, dem
aufgrund fehlerhafter Angaben in einer Polizeidatenbank die Arbeitsaufnahme verweigert

wurde.?°8

Die belgische Polizei ist dafiir bekannt, Datenbanken einzurichten, um sogenannte ,,urbane
Gangs‘ ins Visier zu nehmen - ein Begriff, der stark von rassistischen Vorstellungen gegeniiber
jungen Mannern gepragt ist. Die Konzeption dieser Gruppen als ,,urban® und als ,,Gang“ ist
aufihre ethnische Zugehdrigkeit zuriickzufiihren, und die Parameter fir die Aufnahme in

diese Datenbanken waren vage. Die in den Datenbanken erfassten Personen wurden gezielt
uberwacht, beobachtet und verstarkt angehalten und durchsucht.2°®

Die belgische Polizei fiihrt auch Datenbanken liber Prostituierte. Sie dienen angeblich

der ,,Regulierung” der Branche und ermdglichen die Uberwachung und Verfolgung der
Prostituierten. Da die Registrierung fiir Prostituierte obligatorisch ist, werden Personen mit
irregularem oder prekarem Migrationsstatus ausgeschlossen und von Unterstiitzungs- und
Sicherheitsnetzwerken ferngehalten.?"

Die spanische Datenbank ADEXTTRA wird verwendet, um Migrant*innen zu identifizieren und
ihren Aufenthaltsstatus im Land zu Uberpriifen. Es erleichtert polizeiliche Identitdatskontrollen
von Personen, die als ,,auslandisch angesehen werden. Es ist hinreichend belegt, dass die
spanische Polizei Racial Profiling betreibt.?"

Die polizeiliche Nutzung dieser Datenbanken und der darin enthaltenen Informationen
unterliegt schwachen Beschrankungen und Sicherheitsvorkehrungen, deren Durchsetzung
ebenso schwach ist. Polizeikréafte, die illegal auf Daten zugreifen oder gegen die Anforderungen
oder Richtlinien verstoBen, werden oft weder gemeldet noch bestraft.?'2 AuBerdem

werden Fristen flir die Aufbewahrung von Daten haufig liberschritten, was dazu fiihrt, dass
personenbezogene und potenziell sensible Daten praktisch unbegrenzt gespeichert und nicht
geldscht werden.?® Die Polizei entfernt Daten nicht, obwohl sie dazu gesetzlich verpflichtet ist,
und es gibt nur wenige oder gar keine Durchsetzungsmechanismen oder Strafen, wenn dies
geschieht.?™
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Fazit

In diesem Bericht wird zusammengefasst, wie Polizei- und
Strafjustizbehorden in Europa Vorhersagesysteme entwickeln,
nutzen und betreiben, mit besonderem Fokus auf Belgien,
Frankreich, Deutschland und Spanien. Dazu gehdren Systeme

zur Vorhersage von Kriminalitat und zum Profiling sowie andere
automatisierte datenbasierte Systeme und Datenanalysesysteme.
Der Bericht analysiert auBerdem Polizeidatenbanken und Ki-basierte
Videouiberwachungssysteme von Polizei und Gefédngnisbehdrden.

Der Bericht zeigt einen klaren Trend auf, dass Polizeikrafte zunehmend
Systeme zur Vorhersage, zum Profiling und andere datenbasierte
System zur Entscheidungsfindung einsetzen. Diese werden haufig

von auf Uberwachungstechnologien spezialisierten Unternehmen
erworben, darunter auch Unternehmen, die wegen ihrer Verflechtung
mit dem israelischen Staat in der Kritik stehen.

Der Einsatz von Systemen zur Vorhersage von Kriminalitat gibt

Anlass zu ernsthaften Bedenken hinsichtlich einer zunehmenden
Kriminalisierung, Bestrafung — auch auBerhalb des Strafrechtssystems
— und Diskriminierung marginalisierter Personen und Gemeinschaften,

insbesondere rassifizierter und wirtschaftlich benachteiligter Personen.

Der Bericht gibt zudem hinsichtlich der Genauigkeit dieser Systeme,
des Mangels an Transparenz und wirksamer Rechenschaftspflicht
sowie ihrer Rechtswidrigkeit Anlass zu erheblichen Bedenken. Daher
unterstiitzen die Autor*innen dieses Berichts die Forderungen der
Forschenden und Partnerorganisationen in Belgien, Frankreich,
Deutschland und Spanien nach einem Verbot jeglicher Nutzung von Kl
und Algorithmen in der Strafverfolgung und im Strafrecht sowie nach
strengen Transparenz- und Rechenschaftspflichten.



Diskriminierung

Standortbezogene Vorhersagesysteme enthalten keine Daten zu
einzelnen Personen. Es sind jedoch vor allem rassifizierte Personen und
Personen aus sozial schwachen Schichten, die in den Gebieten, in denen
Kriminalitat ,,vorhergesagt” wird, Polizeikontrollen und méglichen
Konsequenzen ausgesetzt sind.

Die Vorhersagen flihren zu einer verstarkten polizeilichen Uberwachung
dieser Gebiete, der Menschen und Gemeinschaften in diesen Gebieten.
Dies flihrt zu Racial Profiling, Kontrollen und Durchsuchungen von
Personen in diesen Gebieten und in der Folge zu Kriminalisierung. Auf
diese Weise liefern Instrumente zur Vorhersage von Kriminalitat die
Rechtfertigung fiir rassistische Konzentration auf bestimmte Gebiete
und die dort lebenden Personen. AuBerdem wird der vermeintliche
rechtliche Schutz vor ethnischem Profiling umgangen.

Diese Kontrollen, Interventionen und Vorfalle im Rahmen der
Strafverfolgung werden anschlieBend in Datenbanken erfasst, die
wiederum in Vorhersagesysteme eingespeist werden. Die Verwendung
der Daten flir weitere Vorhersagen erzeugt eine Riickkopplungsschleife,
in der dieselben Bereiche und Profile immer wieder ins Visier genommen

werden.

Dasselbe Problem verzerrter Daten, die zu verzerrten Ergebnissen
fihren und Riickkopplungsschleifen fortbestehen lassen, tritt auch

bei personenbezogenen Vorhersagesystemen auf. Das spanische
System DRAVY weist zudem eine grundlegende Diskriminierung in
seinem Design auf: Es konzentriert sich auf das westliche Konzept

der sogenannten ,dschihadistischen® Radikalisierung und ist daher
fast ausschlieBlich auf Muslime und Personen mit muslimischem
Hintergrund ausgerichtet. Es weist zudem eine signifikante Falsch-
Positiv-Quote auf. Ahnlich basiert das System RADAR-ITE in Deutschland
auf Islamophobie und einer voreingenommenen Vorstellung davon, wer
eine potenzielle ,,Bedrohung darstellt. Dies flihrt zu einer erheblichen
antimuslimischen Voreingenommenheit in seinen Ergebnissen und bei
den Betroffenen.




Kriminalisierung

Systeme flir die Vorhersage von ortsbezogener Kriminalitat stufen
ganze Stadtteile als kriminell ein und prognostizieren, dass dort hohe
Kriminalitatsraten auftreten. Dies flihrt zu verstarkter Polizeiprasenz
und gezielten Kontrollen durch Streifen, zu Personenkontrollen und
anderen MaBnahmen. Dariiber hinaus werden praktisch ,verdachtslose
Kontrollen, Identitatspriifungen und Durchsuchungen gerechtfertigt —
die Vorhersage liefert sowohl die Rechtfertigung als auch den Verdacht.
Dies erhoht die Wahrscheinlichkeit der Kriminalisierung der Personen
und Gemeinschaften, die in diesen Gebieten leben und arbeiten. Dies

kann ohne objektive Beweise fiir ein strafbares Fehlverhalten geschehen.

Personenbezogene Systeme erstellen Profile von Personen anhand
ihres Hintergrunds und stempeln sie entweder direkt als kriminell ab
oder stigmatisieren sie indirekt als potenziell kriminell. Diese Personen
werden dann als schuldig betrachtet und behandelt, bis ihre Unschuld
bewiesen ist. Personen wurden durch Profiling-Systeme auch mit
anderen Personen in Verbindung gebracht, die selbst als kriminell
eingestuft sind. Dies flihrt zu einem unglaublich weiten Netz der

Kriminalisierung.

Individuelle ,,Vorhersagen® oder Profile kdnnen schwerwiegende
strafrechtliche und nichtstrafrechtliche Konsequenzen und

Strafen nach sich ziehen. Wie in diesem Bericht zusammenfasst

wird, gehoren Uberwachung und Beobachtung durch Polizei oder
Strafverfolgungsbehdérden, Hausbesuche oder Besuche am Arbeitsplatz,
Razzien, Arbeitsverbote, Befragungen oder sogar Festnahmen und
»praventive“ Inhaftierung zu den bekannten Folgen. Personen
wurden aufenthaltsrechtlichen Untersuchungen unterzogen. Sie
wurden Grenzkontrollen und Befragungen unterzogen, die zur
Einreiseverweigerung flihrten, ihre Asylantrdge wurden ausgesetzt
oder gestoppt und sie wurden sogar abgeschoben. All dies kann ohne
objektive Beweise fiir ein strafbares Fehlverhalten geschehen: nur
aufgrund datenbasierter, algorithmisch generierter Verdachtigungen.




Transparenz und Rechenschaftspflicht

Der Mangel an Transparenz bei der Entwicklung, Schulung und
operativen Nutzung dieser Systeme zur Vorhersage, zum Profiling
und zur Risikobewertung stellt ein grundlegendes Hindernis fiir
Gerechtigkeit und Rechenschaftspflicht dar.

Personen, die aufgrund von Systemen zum Predictive-Policing

oder zur Vorhersage von Kriminalitat ins Visier der Polizei oder der
Strafverfolgungsbehdrden geraten, sind sich dessen oft nicht bewusst.
Die Behorden, die diese Systeme nutzen, geben in der Regel keine
Informationen liber diese Systeme oder deren Einsatz preis. Sie
informieren die Betroffenen auch nicht darliber, dass sie Gegenstand
von Profiling, Prognosen oder Risikobewertungen waren oder dass die
gegen sie ergriffenen MaBnahmen von solchen beeinflusst wurden.
Dies wirft Fragen zur Fairness und Unparteilichkeit der Systeme und der
von ihnen beeinflussten Prozesse auf.

Europaweit schreiben die rechtlichen Rahmen keine ausreichende
Transparenz dieser Systeme vor. Die geplante KI-Verordnung

der EU sieht in diesem Zusammenhang keine sinnvollen
Transparenzanforderungen vor. Es enthélt weitreichende Ausnahmen
fuir Systeme zur Aufdeckung, Verhiitung, Untersuchung und Verfolgung

von Straftaten.

Das muss sich @ndern. Polizei und Strafverfolgungsbehérden

mussen die Details aller von ihnen verwendeten datenbasierten,
algorithmischen oder automatisierten Systeme in einer 6ffentlich
zuganglichen Datenbank oder auf einer Website verdffentlichen.

Dies umfasst Angaben zum System oder der Software und der
Funktionsweise, die verwendeten Daten, die Art und Weise, wie das
System Analysen durchfiihrt oder Ergebnisse erstellt, und wofiir diese
verwendet werden, sowie die moglichen Folgen.

Sollten Einzelpersonen oder Gruppen aufgrund eines automatisierten
Entscheidungsfindungssystems oder datenbasierter Analysen
polizeiliche oder strafrechtliche Konsequenzen erleiden,

mussen sie darliber informiert werden. Die Polizei oder die
Strafverfolgungsbehdrde muss die betroffene Person benachrichtigen
und ihr Informationen dartiber geben, wie sie diese Entscheidung oder
dieses Ergebnis anfechten kann. Diese Informationen miissen in einem




Format und auf eine Weise bereitgestellt werden, die auch flir Personen
ohne Fachkenntnisse oder Kenntnisse dieser Systeme verstandlich ist.

Einzelpersonen und Gruppen missen klare Mdglichkeiten
haben, die Ergebnisse oder Folgen eines solchen automatisierten
Entscheidungsfindungssystems anzufechten und gegebenenfalls
wirksame Rechtsmittel einzulegen.

Keine Rechtsgrundlage und rechtswidrige Nutzung

Viele dieser umstrittenen Systeme werden ohne ausreichende
Rechtsgrundlage fiir ihre Nutzung entwickelt, getestet oder betrieben.
In vielen Fallen werden sie ohne Rechtsgrundlage betrieben und

in einigen Fallen, wie in Deutschland, wurden sie fiir rechtswidrig
befunden. Wie in Frankreich wurde die diesen Systemen zugrunde
liegende Datenerhebung ebenfalls fiir rechtswidrig befunden.

Ungenauigkeit

In vielen Fallen sind diese Systeme grundsatzlich ungenau. Sie
produzieren schwerwiegende Ungenauigkeiten oder Fehlalarme, die
moglicherweise Unschuldige belasten. In vielen Fallen haben Polizei,
Strafverfolgungsbehdrden oder Strafjustizbehdrden ihre Genauigkeit
vor dem Einsatz nicht ausreichend oder angemessen bewertet. Selbst
nach Abschluss solcher Tests wurden Systeme mit unzureichender
Genauigkeit teilweise weiterhin verwendet.

Genauigkeit ist jedoch kein Allheilmittel. Ein ,,genaues System wiirde
lediglich dazu dienen, die den verwendeten Daten innewohnende
Diskriminierung aufrechtzuerhalten und zu reproduzieren.

Verbot

Wie dieser Bericht zeigt, flihren die standort- und personenbezogenen
Systeme zur Vorhersage, zum Profiling und zur Risikobewertung zu
rassistischem und soziodkonomischem Profiling, Diskriminierung und
Kriminalisierung.

Ihr Einsatz flihrt zu ungerechten und diskriminierenden Konsequenzen
- von Uberwachung bis hin zu Personenkontrollen, von polizeilichen
Schikanen und Gewalt bis hin zu Festnahmen, von Inhaftierung bis hin

zur Abschiebung.




Das Fazit dieses Berichts und derjenigen, die ihm zugrunde liegen, ist
dasselbe: Diese Systeme miissen verboten werden.

Wo diese Systeme eingesetzt werden, sollten die nationalen
Gesetzgeber ihre Nutzung gesetzlich verbieten. Ebenso sollten,
wo diese Systeme eingesetzt werden, lokale Gesetzgeber oder
Rate, wie z. B. Stadt- oder Gemeinderate, versuchen, in ihrem
Zustandigkeitsbereich ein Verbot zu erlassen.?"

Es gibt in Europa und anderswo aktuelle und langjahrige Kampagnen

gegen den Einsatz dieser Systeme, wie beispielsweise die Kampagne
zum Verbot von Systemen zum Predictive Policing in der KI-
Verordnung der EU,?'® die Technopolice-Kampagnen in Frankreich?"”
und Belgien,?® die Koalition ,,Safety Not Surveillance im Vereinigten
Konigreich?'® und ,,Stop LAPD Spying“ in den USA.?2° Die Unterstiitzung
dieser und ahnlicher Kampagnen ist unerlasslich, da Regierungen,
Polizeikrafte, Strafverfolgungsbehdrden und Unternehmen den Einsatz
algorithmischer, automatisierter und Kl-basierter Systeme ausweiten

wollen.




The authors of this report support
the calls of the researchers and
partner organisations in Belgium,
France, Germany and Spain for a
prohibition on all uses of Al and
alggrlthms in law enforcement
and criminal | Iegal settlngs, as
well as strict transparency and
accountability requirements.
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