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1.

EXPOSE DESMOTIFS

CONTEXTE DE LA PROPOSITION

e Motivation et objectifsdela proposition

Les informations sur les citoyens des Etats membres de I'Union européenne et les
ressortissants de pays tiers dont disposent les Etats membres et les ingtitutions
communautaires sont conservées sous diverses formes dans de nombreux systémes.
Pour mener a bien leurs taches |égales, les services répressifs peuvent consulter ces
informations selon les regles et les conditions définies par des instruments nationaux et
européens.

Les données dactyloscopiques sont des informations particuliérement utiles aux
services répressifs, car elles constituent un éément important permettant d'établir
I'identité exacte d'une personne. L’ utilité des bases de données d’ empreintes digitales
dans lalutte contre la criminalité a éé reconnue a de nombreuses reprises.

Les données dactyloscopiques des demandeurs d’asile sont recueillies et conservées
dans I’ Etat membre dans lequel 1a demande d’ asile a été enregistrée, ainsi que dans
EURODAC. Dans tous les Etats membres qui ont répondu au questionnaire des
services de la Commission, les services répressifs jouissaient d'un acces direct ou
indirect a leurs bases de données nationales contenant les empreintes digitales des
demandeurs d'asile dans le contexte de la lutte contre la criminalité. La consultation
d experts a permis de constater que les services répressifs nationaux qui consultent les
bases de données nationales contenant des empreintes digitales de demandeurs d’ asile
dans le cadre d’ enquétes pénal es estiment que le taux de concordance est significatif.

Toutefois, S les Etats membres accédent sans difficulté aux empreintes digitales des
demandeurs d'asile au niveau national, il semble que I’ accés aux bases de données des
autres Etats membres contenant les empreintes digitales des demandeurs d'asile soit
plus problématique. Cette difficulté d' accés s explique par une insuffisance structurelle
en matiere dinformation et de vérification en I'absence d'un systéme unique accessible
aux services répressifs et permettant de déterminer I'Etat membre qui dispose
dinformations concernant un demandeur dasile. Si l'interrogation d'un systéme
automatisé d’identification par empreintes digitales (AFIS) national sur la base de la
décision 2008/615/JA1 du Conseil relative a I'approfondissement de la coopération
transfrontaliére, notamment en vue de lutter contre le terrorisme et la criminalité
transfrontaliére (décision de Priim), qui sera mise en cauvre par les Etats membres en
juin 2001 au plus tard, ne fournit pas de réponse positive, cela ne signifie pas
nécessairement qu'aucune information n'est disponible dans un Etat membre. Par
conséquent, les services répressifs ne sauront pas non seulement si des informations
sont disponibles et si oui, dans quel Etat membre, mais aussi, dans de nombreux cas, s
ces informations ont trait & la méme personne. IIs ne seront informés de I'existence
d’informations dans la base de données d' un autre Etat membre que S leurs autorités
judiciaires émettent une demande d’ entraide judiciaire par laquelle elles demandent a
l'autre Etat membre o interroger ses bases de données et d'envoyer les informations
pertinentes.
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e Contexte général

Le progranme de LaHaye fait éat de la nécessité daméliorer |'échange
d’ informations en vue de renforcer la sécurité. Il encourage notamment a exploiter
pleinement les nouvelles technologies et a donner, au besoin, aux services répressifs, y
compris Europol, la possibilité de consulter directement (en ligne) les bases de données
centrales dont dispose dgal'UE.

Le comité mixte du Conseil JAlI des 12 et 13juin 2007 a considéré dans ses
conclusions que, pour pouvoir réaliser pleinement I’ objectif consistant a améliorer la
securité et arenforcer la lutte contre le terrorisme, un acceés conditionnel a EURODAC
devrait étre accordé aux services de police et aux services répressifs des Etats
membres, ainsi qu'a Europol, dans le cadre des taches qui leur incombent en matiere de
prévention et de détection des infractions terroristes et d'autres infractions pénales
graves, ainsi que de leurs enquétes en la matiere. Il a donc invité la Commission a
présenter des que possible les propositions nécessaires pour atteindre cet objectif.

L’ absence de possibilité pour les services répressifs d’accéder a EURODAC pour
combattre le terrorisme et d'autres formes de criminalité grave a également été
gualifiée de lacune dans la communication de la Commission au Conseil et au
Parlement européen sur e renforcement de I'efficacité et de I'interopérabilité des bases
de données européennes dans le domaine de la justice et des affaires intérieures et sur
la création de synergies entre ces bases du 24 novembre 2005.

Les instruments déchange dinformations en matiere répressive qui existent
actuellement ne permettent pas de déterminer rapidement et avec une certitude
suffisante si un Etat membre posséde réellement les données dactyloscopiques d'un
demandeur d'asile. En d'autres termes, sans action au niveau communautaire, les
services répressifs ne disposeront d'aucun moyen de savoir si des informations relatives
une empreinte digitale sont disponibles, dans quel Etat membre ces informations se
trouvent et si ces informations ont trait a la méme personne. En I’ absence de moyens
efficaces et fiables d'établir I'existence dinformations dans un autre Etat membre,
I’action des autorités publiques soit devient trop chére, soit compromet gravement
I'application de laloi parce qu'aucune autre mesure efficace et raisonnable ne peut étre
prise pour déterminer I’identité d’ une personne.

e Dispositionsen vigueur dansle domaine dela proposition

Le reglement (CE) n° 2725/2000 du Conseil du 11 décembre 2000 (ci-aprés, le
«reglement EURODAC») porte création du systeme «EURODAC» pour la
comparaison des empreintes digitales aux fins de I'application efficace de la convention
de Dublin. Le 3 décembre 2008, la Commission a adopté une proposition de
modification du reglement EURODAC visant a renforcer I'efficacité du systeme
EURODAC.

Certains instruments communautaires permettent actuellement a un Etat membre de
consulter des empreintes digitales et d'autres informations en matiere répressive
détenues par un autre Etat membre.

Le premier instrument susceptible d’étre utilisé pour les consultations relatives aux
empreintes digitales est la décision de Prim. Sur la base de cette décision du Consell,
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les Etats membres s octroient les uns aux autres un accés automatisé, entre autres, a
I'AFIS national sur la base d’ un systéme «hit/no hit». Si une interrogation fondée sur la
décision de Prum fournit un résultat positif, des informations complémentaires, dont
des données a caractére personnel, peuvent étre obtenues dans I'Etat membre ayant
enregistré I'empreinte digitale dans son AFIS national conformément au droit interne, y
compris au moyen de I’ entraide judiciaire.

Bien que cette procédure puisse s avérer utile pour les Etats membres qui conservent,
dans leur AFIS national, les empreintes digitales des demandeurs d’ asile avec d autres
empreintes digitales recueillies par les services répressifs, elle sera sans utilité pour les
Etats membres qui ne conservent pas les empreintes digitales des demandeurs d'asile
dans leur AFIS national si elles ne sont pas liées a des activités criminelles.

Un autre instrument pouvant étre utilisé pour les consultations relatives aux empreintes
digitales est la décision-cadre 2006/960/JAl relative a la simplification de I'échange
dinformations et de renseignements entre les services répressifs des Etats membres de
['Union européenne (DC 2009/960). Cet instrument vise a faciliter I’échange
d’'informations (c'est-a-dire des empreintes digitales et des informations
supplémentaires) détenues par les services répressifs des Etats membres ou mises & leur
disposition. Cet instrument est opérationnel depuis le 18 décembre 2008.

L e dernier instrument que les Etats membres pourraient utiliser est I’ entraide judiciaire,
au titre de laguelle les autorités judiciaires des Etats membres peuvent demander
I” accés aux bases d'empreintes digitales recueillies ou non en rapport avec des activités
criminelles, y compris a celles des demandeurs d'asile sur la base de la convention
relative al'entraide judiciaire en matiére pénale.

Les deux derniers instruments ne peuvent pas étre utilisés lorsque |I'Etat membre
detenant les donnees relatives a des empreintes digitales n'est pas connu. Aucun
systeme ne permet actuellement d’identifier cet Etat membre.

e Cohérence avec les autres politiques et les objectifsdel'Union

La proposition s'inscrit dans le droit fil de I’ objectif global visant a créer un espace
européen de liberté, de sécurité et de justice. Plus précisément, elle a fait |’ objet d’ un
examen approfondi afin de vérifier sa parfaite compatibilité avec les droits
fondamentaux, et notamment le droit d’asile et la protection des données a caractére
personnel, tels que consacrés respectivement par I'article 18 et I'article 8 de la charte
des droits fondamentaux de I'Union européenne, comme indiqué dans |’analyse
d’ impact ci-jointe.

En ce qui concerne la situation particuliere des demandeurs de protection
internationale, d'aucuns se sont inquiétés de la possibilité que des données extraites
d’'EURODAC a des fins répressives échouent dans les mains des pays que ces
demandeurs ont fuis par crainte d étre persécutés. Cette divulgation dinformation
pourrait avoir des répercussions négatives pour le demandeur, safamille et ses amis, ce
qui est susceptible de décourager les réfugiés dintroduire une demande officielle de
protection internationale. C'est pourquoi la proposition interdit expressément de
communiquer a des pays tiers ou a des organisations ou entités extérieures les données
a caractére personnel obtenues en vertu de la présente proposition. En outre, il est
prévu d'instaurer un mécanisme permettant d’assurer une évaluation et un controle
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approfondis de la proposition. Cette évaluation visera notamment a déterminer s
I’ application de la décision a entrainé une stigmatisation des demandeurs de protection
internationale. De plus, pour garantir le caractere légitime et proportionné des
ingérences dans I’ exercice du droit a la protection des données a caractere personnel,
des conditions d'acces strictes excluant toute interrogation routiniere des données
dactyloscopiques contenues dans EURODAC sont prévues. La proposition est
également tout a fait compatible avec les principes de protection des données,
puisgu’ elle releve du champ d'application de la décision-cadre 2008/977/JAl du
Conseil relative ala protection des données a caractére personnel traitées dans le cadre
de la coopération policiére et judiciaire en matiere pénale. Cette décision-cadre définit
les principes que les Etats membres sont tenus de respecter lorsqu'ils traitent des
données extraites d’ une base de données communautaire telle gu' EURODAC, et oblige
également les Etats membres aimposer des sanctions effectives en cas de violation des
principes de protection des données.
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2.

CONSULTATION DESPARTIESINTERESSEESET ANALYSE D'IMPACT
e Consultation des partiesintéressées

Méthodes de consultation utilisées, principaux secteurs visés et profil général des
répondants

La Commission a consulté les Etats qui appliquent I’ acquis de Dublin, ¢ est-&-dire les
Etats membres de I’ Union européenne, I’ Islande, la Norvege et la Suisse, de méme
gu’ Europol, au moyen de deux questionnaires et d'une réunion d experts tenue a
Bruxelles les 25 et 26 septembre 2007 — réunion au cours de laquelle les experts
présents ont pu préciser les réponses apportées aux questionnaires et développer leur
point de vue.

Ensuite, la Commission a consulté des organisations intergouvernementales, des
organisations non gouvernementales et des experts scientifiques travaillant dans le
domaine de la légidlation et des politiques en matiére d’ asile, des droits fondamentaux
et de la protection des données a caractere personnel au cours d’une réunion qui s est
tenue a Bruxelles le 8octobre 2007. M. Cavada et Mmes Klamt et Ludford,
parlementaires européens, ont également participé a cette réunion.

Enfin, la Commission a consulté des représentants des autorités nationales chargées de
la protection des données des Etats qui appliquent I'acquis de Dublin, ainsi que
I"autorité de contréle commune d’ Europol et le contréleur européen de la protection
des données lors d' une réunion organisée a Bruxellesle 11 octobre 2007.

Synthése des réponses recues et de la facon dont elles ont été prises en compte

Le processus de consultation a grandement influencé la conception de la proposition
légidative, et plus précisément le choix de I'option Iégidlative et les divers parametres
de cette option. Les consultations ont montré que les Etats membres étaient trés
favorables a la possihilité de comparer les empreintes digitales avec les données
EURODAC a des fins répressives, et que les ONG travaillant dans le domaine des
libertés civiles et de l'asile n'y étaient pas trés favorables. La proposition respecte un
juste équilibre entre les positions des différents groupes concernés en prévoyant des
garanties et en fixant des limites.

e Obtention et utilisation d'expertise
Il n"apas été nécessaire de faire appel ades experts extérieurs.
e Analysed'impact

L’ analyse d’ impact a envisagé trois options, ainsi que plusieurs sous-options. Les trois
options principales étaient: le statu quo, une option Iégidative ayant pour but de
permettre la demande de comparaison avec les données EURODAC a des fins
répressives et une option légisative ayant pour but de permettre la demande de
comparaison avec les données EURODAC a des fins répressives tout en régissant
I'échange dinformations supplémentaires a la suite d'une réponse positive dans
EURODAC. Une quatrieme option, initialement envisagée, a été rejetée en raison des
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colts excessifs qu’ elle aurait entrainés.

La comparaison entre I'option du statu quo et les deux propositions |égidatives révéle
nettement les avantages de ces dernieres. L' accés a EURODAC constitue pour les
services répressifs le seul moyen rentable de déterminer rapidement, avec précision et
dune maniére sécurisee s des données concernant des demandeurs dasile sont
disponibles dans les Etats membres et si oui, dans lequel de ces Etats membres elles
sont disponibles. Pour établir ou vérifier I’identité exacte d'un demandeur d’asile, il
n'existe aucune autre base qUEURODAC qui soit acceptable et efficace et qui
permette aux services reépressifs d’ obtenir le méme résultat. Cette identification unique
est essentielle pour que les services répressifs puissent prévenir et combattre le
terrorisme et les formes graves de criminalité impliquant des ressortissants de pays
tiers, et protéger les victimes du terrorisme et des formes graves de criminalité. L’ acces
a EURODAC ne peut pas étre considéré comme une solution disproportionnée par
rapport aux objectifs a atteindre.

Un examen des deux options prévoyant des mesures |égisatives permet de constater
gu'elles ont laméme incidence sur les droits fondamentaux. La troisieme option prévoit
I'échange, entre les Etats membres, dinformations supplémentaires sur le demandeur
d’asile, au besoin, dans le cadre d'une procédure spéciale, tandis que la deuxiéme
option prévoit l'utilisation des instruments existants pour faciliter |'accés a ces
informations supplémentaires. Méme s les objectifs pourraient étre atteints plus
efficacement gréce alatroisiéme option, il a été estimé que les colts de mise en ceuvre
de cette option seraient plus élevés que ceux de la deuxieme option.

En outre, rien n’indique actuellement que les instruments d’ échange d’informations en
matiere répressive qui existent actuellement ne suffiraient pas pour |'échange des
informations supplémentaires.

La Commission aréalisé |’analyse d’'impact prévue dans le programme de travail. Son
rapport peut étre consulté al’ adresse suivante...

ELEMENTSJURIDIQUES DE LA PROPOSI TION
e Résumé des mesures proposees

L’ action proposée jette la base du droit des Etats membres et d'Europol de demander
une comparaison de données dactyloscopiques ou d empreintes latentes avec les
données EURODAC. Une comparaison fructueuse donnera lieu a une réponse positive
d'EURODAC, qui sera accompagnée par toutes les données stockées dans EURODAC
concernant les empreintes digitales en question. Les demandes dinformations
supplémentaires a la suite d'une réponse positive ne seraient pas régies par la
proposition de décision du Conseil, mais seraient plutt couvertes par les instruments
existants relatifs aux échanges d'informations en matiére répressive.

Le champ d application de la proposition sera la lutte contre les infractions terroristes
et les infractions pénales graves, telles que la traite des étres humains et le trafic de
drogue.

Méme st EURODAC n'offre pas actuellement la possibilité d’ effectuer une recherche
sur la base d'une empreinte latente, ce mode de recherche peut étre gjouté au systéme
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EURODAC dans le cadre du projet de systéme de correspondance biométrique (BMS).
Ce mode de recherche est trés important pour les services répressifs, car dans la plupart
des cas, les enquéteurs ne reléveront que des empreintes latentes sur le lieu d'un crime.

e Basejuridique

Le traité sur I'Union européenne, en particulier ses articles 30, paragraphe 1, point b),
et 34, paragraphe 2, point c).

e Principedesubsidiarité

Le principe de subsidiarité s applique puisque la proposition ne releve pas de la
compétence exclusive de la Communauté.

Les objectifs de la proposition ne peuvent ére réalisés de maniere suffisante par les
Etats membres pour la ou les raisons suivantes.

L es actions proposees nécessitent une modification du reglement EURODAC afin dy
gjouter une finalité secondaire, a savoir permettre |'utilisation des données EURODAC
dans le cadre de la lutte contre le terrorisme et la criminalité. Cette modification peut
étre uniquement proposée par la Commission. Sans €lle, les Etats membres n'ont pas le
droit d'agir.

Toute action entreprise par les seuls Etats membres est susceptible de se révéer trop
onéreuse et disproportionnée.

L’ action communautaire permettra de mieux atteindre les objectifs de la proposition
pour les raisons suivantes.

Ledroit de consulter EURODAC est e moyen le plus simple, le plus proportionné et le
moins cher de combler les |acunes recensées au niveau des informations.

Les mesures proposées se limitent a autoriser les demandes de comparaison avec les
données EURODAC. La coopération et |es échanges d'informations ultérieurs relevent
des instruments existants et de la compétence des Etats membres.

La proposition est donc conforme au principe de subsidiarité.
e Principede proportionnalité

La proposition respecte le principe de proportionnalité pour la ou les raisons exposees
Ci-apreés.

L’ accés a EURODAC constitue pour les services répressifs le seul moyen rentable de
déterminer rapidement, avec précision et d'une maniere sécurisée s des données
concernant des demandeurs d'asile sont disponibles dans les Etats membres et si oui,
dans lequel de ces Etats membres elles sont disponibles. Pour établir ou vérifier
I’identité exacte d’un demandeur d’asile, il N’ existe aucune autre base gUEURODAC
qui soit acceptable et efficace et qui permette aux services répressifs d’ obtenir le méme
résultat. Les mesures proposees se concentrent sur les éléments essentiels du droit de
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consultation et n‘excédent pas ce qui est proportionne.
La mesure proposée est la moins onéreuse pour la Communauté et les Etats membres,
car elle utilise les bases de données et les structures de partage dinformations
existantes et ne vise pas a créer de nouveaux systemes de ce type.
e Choix desinstruments
| nstruments proposes: autre.
Tout autre moyen serait inapproprié pour |es raisons exposees ci-apres.
Dans la mesure ou la protection de droits fondamentaux est en jeu, tout moyen
réglementaire autre qu'une décision en vertu du titreVI du traité sur I'Union
européenne ne serait pas approprié.

4, I NCIDENCE BUDGETAIRE
La proposition impliquerait une modification technique du systéme EURODAC &fin de
prévoir lapossibilité d effectuer une comparaison sur la base d'une empreinte latente.

5. INFORMATIONS SUPPLEMENTAIRES

e Clausederéexamen / révision / suppression automatique

La proposition comprend une clause de réexamen.
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2009/xxxx (CNS)
Proposition de

DECISION DU CONSEIL

relative aux demandes de compar aison avec les données EURODAC présentées par les

services répressifs des Etats membres et Europol & desfins répressives

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur I'Union européenne, et notamment son article 30, paragraphe 1, point b) et son
article 34, paragraphe 2, point c),

vu la proposition de la Commission,

vu 'avis du Parlement européen’,

considérant ce qui suit:

D

)

©)

Le programme de LaHaye visant a renforcer la liberté, la sécurité et la justice dans
['Union européenne, adopté par le Conseil européen le 4 novembre 2004, appelait a
I’améioration des échanges transfrontaliers de données, y compris par une extension
de |’ acces aux fichiers de données existant au niveau de I’ Union européenne.

En matiere de lutte contre les infractions terroristes et les autres infractions pénales
graves, il est essentiel que les services répressifs disposent des informations les plus
completes et les plus récentes pour pouvoir exécuter correctement leurs taches. Les
informations contenues dans la base de données EURODAC établie par e reglement
(CE) n° .../... du Conseil [le nouveau réglement EURODAC]? est nécessaire aux fins de
la prévention et de la détection des infractions terroristes et d'autres infractions pénales
graves, et aux fins des enquétes en la matiére. Par conséquent, I’ acces en consultation
aux données EURODAC devrait étre accordé aux autorités désignées des FEtats
membres et a Europol conformément aux conditions énoncées dans la présente
décision.

Dans sa communication au Consell et au Parlement européen sur le renforcement de
I’ efficacité et de I’ interopérabilité des bases de données européennes dans le domaine
de lajustice et des affaires intérieures® et sur la création de synergies entre ces bases
du 24 novembre 2005, la Commission indiquait que les autorités chargées de la
securité intérieure pourraient avoir acces a EURODAC dans des cas bien définis,
lorsgu’il existe de bonnes raisons de croire que I’ auteur d une infraction terroriste ou
d’une autre infraction pénale grave a demandé |’ asile. Dans cette communication, la
Commission précisait également qu'en vertu du principe de proportionnalité, la base

JOC[]du[.]p.[.].
JOL[.]dul.],p.[.]-
COM (2005) 597 du 24.11.2005.
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(4)

(5)

(6)

()

(8)

EURODAC ne peut étre interrogée a cette fin que si I'intérét supérieur de la sécurité
publique le commande, c'est-a-dire si I'acte commis par le criminel ou le terroriste a
identifier est si répréhensible qu'il justifie des recherches dans une base de données ou
sont enregistrées des personnes ayant un casier judiciaire vierge, et concluait que le
seuil que doivent respecter les autorités chargées de la sécurité intérieure pour pouvoir
interroger EURODAC devait donc toujours étre sensiblement plus élevé que le seuil a
respecter pour pouvoir interroger des bases de données criminelles.

En outre, dans le cadre de la coopération entre les autorités des Etats membres, lors
d'enquétes sur des activités criminelles transfrontalieres, Europol joue un role clé de
soutien dans la prévention de la criminalité, ainsi que pour |'analyse et les enquétes
criminelles al'échelle de I'Union. Des lors, Europol devrait également avoir acces aux
données EURODAC dans le cadre de sa mission et conformément a la
décision (2009/371/JAl) portant création de I'Office européen de police (Europol)*.

La présente décision compléte le reglement (CE) n° .../ ... [le nouveau réglement
EURODAC] dans lamesure ou €elle fournit une base juridique, dans le cadre du titre VI
du traité établissant I’ Union européenne, autorisant les autorités des Etats membres et
Europol aintroduire des demandes de comparaison avec les données EURODAC.

La base de données EURODAC ayant été créée pour faciliter I’application du
reglement de Dublin, I'acces @ EURODAC aux fins de la prévention ou de |a détection
des infractions terroristes et d'autres infractions pénales graves, ou des enquétes en la
matiere constitue un changement de la finalité initiale d EURODAC, qui entraine une
ingérence dans I’ exercice du droit au respect de la vie privée des personnes dont les
données a caractere personnel sont traitées dans EURODAC. Toute ingérence de ce
type doit étre conforme a la loi, qui doit étre formulée avec une précision suffisante
pour permettre a toute personne d'adapter son comportement et qui doit protéger les
personnes contre tout traitement arbitraire et indiquer de facon suffisamment explicite
le pouvoir d appréciation conféré aux autorités compétentes et la maniére dont ce
pouvoir doit Sexercer. Toute ingérence doit étre nécessaire dans une société
démocratique pour répondre a un intérét |égitime et proportionné et doit revétir un
caractere proportionné par rapport al'objectif |égitime qu'elle vise.

Si lafinalité pour laquelle la base de données EURODAC avait initialement été établie
ne nécessitait pas la possibilité de demander la comparaison d'une empreinte latente,
c'est-a-dire d'une trace dactyloscopique pouvant étre décelée sur le lieu d'un crime,
avec les données EURODAC, cette possibilité est fondamentale dans |le domaine de la
coopération policiere. La possibilité de comparer une empreinte latente avec les
données dactyloscopiques qui sont conservées dans EURODAC fournira aux autorités
désignées des Etats membres un outil trés précieux pour la prévention et la détection
des infractions terroristes et d'autres infractions pénales graves, ainsi que pour les
enguétes en la matiere, notamment lorsque les seules preuves disponibles sur le lieu
d'un crime sont des empreintes latentes.

La présente décision fixe les conditions dans lesquelles les demandes de comparaison
de données dactyloscopiques avec les données EURODAC aux fins de la prévention
ou de la détection des infractions terroristes et d'autres infractions pénales graves, ou

JO L 121 du 15.5.2009, p. 37.
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(9)

(10)

(11)

des enquétes en la matiére devraient étre autorisées, ainsi que les garanties nécessaires
pour assurer la protection du droit fondamental au respect de la vie privée des
personnes dont les données a caractére personnel sont traitées dans EURODAC.

Il convient de désigner les autorités compétentes des Etats membres ainsi que le point
d'accés central national par I'intermédiaire desquels les demandes de comparai son avec
les données EURODA C sont traitées et de dresser une liste des unités opérationnelles,
au sein des autorités désignées, qui sont autorisées a demander ces comparaisons aux
fins spécifiques de la prévention et de la détection des infractions terroristes visées
dans la décision-cadre 2002/475/JA1 du Conseil du 13 juin 2002 relative a la lutte
contre le terrorisme® et des autres infractions pénales graves visées dans la décision-
cadre 2002/584/JA1 du Conseil du 13 juin 2002 relative au mandat d'arrét européen et
aux procédures de remise entre Etats membres, ainsi que des enquétes en la matiére®.

Les demandes de comparaison avec les données conservées dans la base de données
centrale EURODAC doivent étre introduites par les unités opérationnelles au sein des
autorités désignées aupres du point d'acces national, par |'intermédiaire de |'autorité
chargée de la vérification, et doivent étre motivées. Les autorités chargées de la
vérification devraient veiller au respect strict des conditions d'accés fixées dans la
présente décision. Les autorités chargées de la vérification devraient ensuite transférer
la demande de comparaison par I'intermédiaire du point d'acces national au systéme
central dEURODAC apres avoir veérifié que toutes les conditions d'acces sont
remplies. En cas d'urgence exceptionnelle, I'autorité chargée de la vérification devrait
traiter immédiatement |la demande et ne procéder aux vérifications qu'ultérieurement.

Aux fins de la protection des données a caractere personnel, et notamment dans le but
d'exclure les comparaisons de masse, qui devraient étre interdites, le traitement des
données EURODAC ne devrait avoir lieu qu'au cas par cas et pour autant que
nécessaire aux fins de la prévention et de la détection des infractions terroristes et
d'autres infractions pénales graves, ainsi que des enquétes en la matiére. En outre,
I'acces ne devrait étre autorisé que lorsque les comparai sons avec les bases de données
nationales des Etats membres et avec les systémes automatisés didentification des
empreintes digitales d'autres Etats membres au titre de la décision 2008/615/JAI du
Conseil du 23juin 2008 relative a I|'approfondissement de la coopération
transfrontaliére, notamment en vue de lutter contre le terrorisme et la criminalité
transfrontaliére’ (décision de Prim) ont abouti & un résultat négatif. Tel sera
notamment le cas lorsque la demande de comparaison est liée a une situation
spécifique et concréte ou a un danger spécifique et concret en rapport avec une
infraction terroriste ou une autre infraction pénale grave, ou a des personnes
spécifiques a I'égard desquelles il existe de raisons sérieuses de croire qu'elles ont
commis ou commettront des infractions terroristes ou dautres infractions pénales
graves. Tel sera aussi le cas lorsque la demande de comparaison concerne une
personne victime d'une infraction terroriste ou d'une autre infraction pénale grave. Les
autorités désignées et Europol ne devraient dés lors demander une comparaison avec
les données EURODAC gue lorsgu'ils ont des motifs raisonnables de penser que cette
comparaison fournira des informations qui faciliteront de maniére significative la

JO L 164 du 22.6.2002, p. 3.
JO L 190 du 18.7.2002, p. 1.
JO L 210 du 6.8.2008, p. 1.
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(12)

(13)

(14)

(15)

(16)
(17)

(18)

prévention ou la détection des infractions terroristes ou d'autres infractions pénales
graves ou les enquétes en la matiere.

La décision-cadre 2008/977/JA1 du Conseil du 27 novembre 2008 relative a la
protection des données a caractére personnel traitées dans le cadre de la coopération
policiére et judiciaire en matiére pénale® sapplique aux traitements de données &
caractere personnel réalisés en vertu de la présente décision.

Les transferts des données obtenues au titre de la présente décision a des pays tiers,
des organisations internationales ou des entités de droit privé devraient étre interdits
afin de garantir le droit dasile et de protéger les demandeurs de protection
internationale contre toute divulgation de leurs données a des pays tiers. Cette
interdiction ne porte pas atteinte au droit des Etats membres de transférer ces données
a des pays tiers auxquels le réglement de Dublin sapplique, de sorte que les Etats
membres puissent coopérer avec ces pays tiers aux fins de la présente décision.

Les autorités nationales chargées de la supervision du traitement des données a
caractére personnel devraient surveiller lalicéité du traitement des données a caractere
personnel réalisé par les Etats membres, et I'autorité de contréle commune créée par la
décision Europol devrait faire de méme pour les activités de traitement de données
réalisées par Europol.

Le réglement (CE) n°45/2001 du Parlement européen et du Conseil du
18 décembre 2000 relatif a la protection des personnes physiques a I'égard du
traitement des données a caractéere personnel par les ingtitutions et organes
communautaires et a la libre circulation de ces données’, et notamment ses
articles21 et 22 relatifs respectivement a la confidentialité et a la sécurité des
traitements, sapplique au traitement des données a caractére personnel par des
institutions ou organes communautaires dans I'exercice de leurs missions en tant que
responsables de la gestion opérationnelle dEURODAC, dans la mesure ou ce
traitement est mis en cauvre pour I'exercice d'activités qui relévent en tout ou en partie
du champ d'application du droit communautaire.

II'y alieu d évaluer régulierement I'application effective de la présente directive.

Etant donné que les objectifs de la présente décision, a savoir la définition de
conditions pour les demandes de comparaison avec les données enregistrées dans la
base de données centrale EURODAC par |es autorités désignées des Etats membres et
par Europol, ne peuvent pas étre réalisés de maniére suffisante par les Etats membres
et ne peuvent donc, en raison de I'ampleur et des effets de I'action, étre réalisés qu'au
niveau de I'Union européenne, le Conseil peut arréter des mesures, conformément au
principe de subsidiarité visé a l'article 2 du traité sur I'Union européenne et défini a
I'article 5 du traité instituant la Communauté européenne. Conformément au principe
de proportionnalité tel qu'énoncé auxdits articles, la présente décision n‘excede pas ce
gui est nécessaire pour atteindre ces objectifs.

Conformément a l'article 47 du traité sur I'Union européenne, la présente décision
n'affecte pas les compétences de la Communauté européenne, notamment celles

JO L 350 du 30.12.2008, p. 60.
JOL 8du12.1.2001, p. 1.
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prévues dans le réglement (CE) n° .../... [le nouveau réglement EURODAC]™ et dans
la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative
ala protection des personnes physiques a |'égard du traitement des données a caractere
personnel et alalibre circulation de ces données'.

(19) La présente décision respecte les droits fondamentaux et est conforme aux principes
énonceés notamment dans la charte des droits fondamentaux de I'Union européenne, et
plus particulierement au droit a la protection des données a caractére personnel et au
droit d'asile. La présente décision devrait étre appliquée dans |e respect de ces droits et
de ces principes,

A ARRETE LA PRESENTE DECISION:

CHAPITRE I

DISPOSITIONS GENERALES

Article premier
Objet et champ d’application

La présente décision définit les conditions dans lesquelles les autorités désignées des Etats
membres et |'Office européen de police (Europol) peuvent demander la comparaison de
données dactyloscopiques avec celles conservées dans la base de données centrale
EURODAC, aux fins de la prévention et de la détection des infractions terroristes et autres
infractions pénales graves, ains qu'aux fins des enquétes en lamatiere.

Article 2
Définitions

1 Aux fins de la présente décision, on entend par:

a) «EURODACY»: labase de données créée en vertu du reglement (CE) n° [.../...]
[nouveau reglement EURODAC];

b)  «Europol»: I'Office européen de police créé par la décision [.../..../JAl] du
Consell;

c) «données EURODACY: toutes les données dactyloscopiques conservées dans
la base de données centrale conformément a l'article9 et a l'article 14,
paragraphe 2, du [nouveau reglement EURODAC];

d) «infractions terroristes»: les infractions aux termes du droit interne qui
correspondent ou sont équivalentes aux infractions visées aux articles ler a 4
de la décision-cadre 2002/475/JA1 du Consell;

10
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€) «infractions pénales graves»: les formes de criminalité qui correspondent ou
sont équivalentes a celles visées a l'article 2, paragraphe2, de la
décision-cadre 2002/584/JAl, s €elles sont passibles, en droit interne, d'une
peine privative de liberté ou d'une mesure de slreté d'un maximum d'au moins
trois ans;

f)  «données dactyloscopiques»: les données relatives aux empreintes digitales de
tous les doigts ou au moins des index et si ces derniers sont manquants, aux
empreintes de tous les autres doigts d'une personne, ou a une empreinte latente;

g) «point d'acces nationa»: le systeme national désigné pour communiquer avec
le systéme central, comme mentionné a l'article 4, paragraphe 2, du [nouveau
réglement EURODAC];

h) «instance gestionnaire»: I'entité chargée de la gestion opérationnelle
dEURODAC visée al'article 5 du [nouveau réglement EURODAC];

Les définitions du reglement (CE) n° [.../...] [nouveau réglement EURODAC] sont
également applicables.

Article 3
Autorités désignées

Les Etats membres désignent |es autorités qui sont autorisées a consulter les données
EURODAC en vertu de la présente décision. Les autorités désignées sont les
autorités des Etats membres qui sont chargées de la prévention et de la détection des
infractions terroristes et autres infractions pénales graves, ains que des enquétes en
la matiére. Les agences ou les unités soccupant en particulier de sécurité nationale ne
peuvent pas étre des autorités désignées.

Chague Etat membre tient une liste des autorités désignées.

Au niveau national, chaque Etat membre tient une liste des unités opérationnelles
qui, au sein des autorités désignées, sont autorisees a demander des comparaisons
avec les données EURODAC par l'intermédiaire du point d'acces national.

Article4
Autorités chargées dela vérification

Chague Etat membre désigne I'organe national unique qui exerce les fonctions
d'autorité chargée de la vérification, c'est-a-dire I'autorité de I'Etat membre chargée
de la prévention et de la détection des infractions terroristes et autres infractions
pénales graves, ains que des enquétes en la matiere. Les agences ou les unités
soccupant en particulier de sécurité nationale ne peuvent pas étre désignées en tant
gu'autorités chargées de la vérification.

L'autorité chargée de la véification veille a ce que les conditions requises pour
demander la comparaison d'empreintes digitales avec les données EURODA C soient
remplies.
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L'autorité chargée de la vérification est seule autorisée a transmettre les demandes de
comparaison d'empreintes digitales au point d'acces national, qui est en contact avec
le systéme central.

Article5
Europal

Europol désigne en tant qu'autorité chargée de la vérification une unité spécialisée
composée d'agents d'Europol diment habilités et choisit, en concertation avec chagque
Etat membre, le point d'accés national de ce dernier qui communique au systéme
central ses demandes de comparaison de données dactyl oscopiques.

Europol désigne une unité opérationnelle autorisée a demander des comparaisons
avec les données EURODAC par I'intermeédiaire de son point d'accés national.

CHAPITRE I

PROCEDURE DE COMPARAISON ET TRANSMISSION DES
DONNEES

Article 6
Procédur e de compar aison des données dactyloscopiques avec les données EURODAC

Les autorités désignées visées a l'article3, paragraphel, et Europol peuvent
présenter al'autorité chargée de la vérification une demande électronique motivée de
comparaison de données dactyloscopiques, qui sera transmise au systéeme central
d'EURODAC par l'intermédiaire du point d'accés national. Lorsqu'elle recoit une
demande de comparaison, |'autorité chargée de la vérification vérifie si les conditions
requises pour demander une comparaison, définies, selon le cas, a l'article 7 ou a
I'article 8, sont remplies.

Si toutes les conditions requises pour demander une comparaison sont remplies,
I'autorité chargée de la vérification transmet la demande de comparaison au point
d'acces national, qui la communique au systeme central dEURODAC aux fins de la
comparaison avec toutes les données EURODAC.

Dans des cas d'urgence exceptionnels, l'autorité chargée de la vérification peut
transmettre des données dactyl oscopiques au point d'acces national pour comparaison
immédiate des réception d'une demande adressée par une autorité désignée et ne
vérifier qu'a posteriori si toutes les conditions énoncées a l'article 7 ou a l'article 8
sont remplies, et notamment sl sagit effectivement d'un cas d'urgence exceptionnel.
Cette vérification a posteriori est effectuée apres le traitement de la demande sans
retard excessif.

Sil est établi, lors de la vérification a posteriori, que la consultation était injustifiée,
les informations provenant EURODA C sont détruites par toutes les autorités qui les
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ont regues; ces dernieres en confirment la destruction & l'autorité chargée de la
vérification.

Article 7

Conditions de consultation des données EURODAC par lesautorités désignées

Les autorités désignées ne peuvent demander la comparaison de données
dactyloscopiques avec celles conservées dans la base de données centrale
EURODAC dans les limites de leurs compétences que si la comparaison avec les
bases nationales de données dactyloscopiques et les systémes automatisés nationaux
d'identification par empreintes digitales d'autres Etats membres en application de la
décision 2008/615/JA1 du Conseil*? n'a donné aucun résultat positif et si

a) la comparaison est nécessaire aux fins de la prévention et de la détection des
infractions terroristes et autres infractions pénales graves, et aux fins des
enquétes en lamatiere;

b) la comparaison est nécessaire dans un cas precis,

c) il existe des motifs raisonnables de penser que la comparaison avec les données
EURODAC contribuera considérablement a la prévention ou a la détection des
infractions pénales en question ou aux enquétes en la matiére.

Les demandes de comparaison avec les données dEURODAC se limitent a la
consultation des données dactyloscopiques.

Article 8
Conditions de consultation des données EURODAC par Europol

Europol présente des demandes de comparaison avec les données EURODAC dans
les limites de son mandat et si la comparaison est nécessaire pour I'accomplissement
de ses taches conformément a la décision Europol et aux fins d'une anayse
spécifique ou d'une analyse de portée générale et de type stratégique.

Les demandes de comparaison avec les données EURODAC se limitent a la
consultation des données dactyloscopiques.

Les informations obtenues par Europol gréce a la comparaison avec les données
EURODAC ne peuvent étre traitées qu'avec |'autorisation de I'Etat membre d'origine.
Cette autorisation est obtenue par I'intermédiaire de I'unité nationale d'Europol dans
cet Etat membre.

12
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Article9
Communication entre les autorités chargées de la vérification et les points d'acces
nationaux

1 Les infrastructures de communication dEURODAC sont utilisées par les autorités
des Etats membres chargées de la vérification et par Europol pour transmettre des
données aux points d'acces nationaux et inversement. Toutes les communications ont
lieu par voie éectronique.

2. Les empreintes digitales sont numérisées par les Etats membres et transmises dans le
format de données visé a l'annexel du reglement (CE) n°[.../...] [nouveau
reglement EURODAC], de maniere a ce que les données puissent étre comparées a
I'aide du systeme informatisé de reconnaissance des empreintes digitales.

CHAPITRE |1

PROTECTION DESDONNEESA CARACTERE PERSONNEL

Article 10
Protection des données a car actér e per sonnel

1 La décision-cadre 2008/977/JAl est applicable au traitement de données a caractere
personnel en vertu de la présente décision.

2. Le traitement de données a caractéere personnel réalisé par Europol en vertu de la
présente décision est conforme a la décision [Europol] [.../.../JAl] et aux regles
adoptées en application de celle-ci; il est contrélé par |'autorité de contréle commune
indépendante instituée par |'article 34 de ladite décision.

3. Les données a caractére personnel obtenues dEURODAC en vertu de la présente
décision ne sont traitées qu'aux fins de la prévention et de la détection des infractions
terroristes et autres infractions pénales graves, ains qu'aux fins des enquétes en la
matiere.

4, Les données a caractére personnel quun Etat membre ou Europol obtient
d'EURODAC en vertu de la présente décision sont effacées des dossiers nationaux et
de ceux d'Europol aprés un mois, s ces données ne sont pas nécessaires a la
poursuite d'une enquéte pénal e spécifique menée par cet Etat membre ou Europol.

5. Les autorités nationales compétentes désignées en vertu de la
décision-cadre 2008/977/JAI contrdlent la licéité du traitement, par I'Etat membre
concerné, des données a caractére personnel en application a la présente décision, y
compris leur transmission en provenance ou a destination dEURODAC.
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Article 11
Sécurité desdonnées

L'Etat membre compétent assure la sécurité des données lors de toutes les
transmissions de données en vertu de la présente décision aux autorités désignées et
lors de la réception de ces données par lesdites autorités.

Chague Etat membre adopte, dans le cadre de son systéme national, les mesures
nécessaires, y compris un plan de sécurité, pour:

a) assurer la protection physique des données, notamment en élaborant des plans
d'urgence pour la protection des infrastructures critiques;

b) empécher I” acces de toute personne non autorisée aux installations nationales dans
lesquelles I'Etat membre meéne des opérations conformément a |’ objet
d EURODAC (contréle al’ entrée de I’ installation);

c) empécher la lecture, la copie, la modification ou I'effacement non autorisés de
supports de données (contréle des supports de données);

d) empécher |a saisie non autorisée de données ainsi que I'examen, la modification ou
I'effacement non autorisés de données a caractere personnel conservées dans
EURODAC (contrdle de la conservation);

€) empécher le traitement non autorisé de données dans EURODAC ains que la
modification ou l'effacement non autorises de données traitées dans
EURODAC (contrdle de |a saisie des données);

f) veiller a ce que les personnes autorisées a consulter EURODAC n’aient acces
gu’ aux données pour lesguelles |'autorisation a été accordée, et uniquement au
moyen d'un code didentification d'utilisateur individuel et unique et par un
mode d’ acces confidentiel (contrdle de I’ acces aux données);

g) veiller a ce que toutes les autorités habilitées a demander des comparaisons avec
les données conservées dans EURODAC créent des profils précisant les
fonctions et responsabilités des personnes autorisées a consulter les données, a
les introduire, a les actualiser, a les effacer et a faire des recherches dans la
base, et veiller & ce que lesdites autorités communiquent ces profils dans les
meilleurs délais aux autorités de contrble nationales désignées en vertu de
I"article 25 de la décision-cadre 2008/977/JAl, a la demande de celles-ci
(profils personnels);

h) garantir quil soit possible de vérifier et de déterminer a quelles autorités les
données a caractére personnel peuvent étre transmises au moyen de matériel de
transmission de données (contréle de la transmission);

i) garantir quil soit possible de vérifier et de déterminer quelles données ont été
traitées dans EURODAC, a quel moment, par qui et dans quel but (contréle de
I’ enregistrement des données);

j) empécher la lecture, la copie, la modification ou |'effacement non autorisés de
données a caractere personnel pendant la transmission de ces données en
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provenance ou a destination dEURODAC ou pendant le transport de supports
de données, en particulier gréace a des techniques de cryptage adaptées
(contrdle du transport);

K) contréler I'efficacité des mesures de sécurité visées au présent paragraphe et

prendre les mesures d'organisation en matiére de contrle interne qui sont
nécessaires au respect de la présente décision (autocontréle).

Article 12

Interdiction de transférer des données a des paystiersou a des organisations

internationales ou a des entitésde droit privé

Les données a caractere personnel provenant de la base de données centrale dEURODAC et
transmises a un Etat membre ou a Europol en vertu de la présente décision ne peuvent étre
communiquées a un pays tiers ou a une organisation internationale ou une entité de droit privé
établie ou non dans I'Union européenne ni mises a leur disposition. Cette interdiction ne fait
pas obstacle au droit des Etats membres de transférer ces données a des pays tiers auxquels le
reglement de Dublin Sapplique, pour autant que les conditions prévues a l'article 13 de la
décision-cadre 2008/977/JAI soient remplies.

Article 13
Registre et traces documentaires

1 Chague Etat membre et Europol veillent a ce que toutes les opérations de traitement
de données résultant de demandes de comparaison avec les données EURODAC en
vertu de la présente décision soient consignées dans un registre ou attestées par des
documents, de maniére a pouvoir controler |'admissibilité de la demande, lalicéité du
traitement des données et l'intégrité et la sécurité des données, et aux fins de
I'autocontrole.

2. Leregistre ou les traces documentaires mentionnent systématiquement:

a)

f)

I'objet précis de la demande de comparaison, notamment la nature de
I'infraction terroriste en question ou de l'autre infraction pénale grave et, dans
le cas d'Europol, I'objet précis de la demande de comparaison;

laréférence du fichier national correspondant;

la date et I'neure exacte de la demande de comparaison adressée au systéme
central ' EURODAC par le point d'accés national;

le nom de l'autorité qui a demandé la comparaison et la personne responsable
qui a présenté la demande et traité les données;

le cas échéant, le recours a la procédure d'urgence visee a l'article6,
paragraphe 3, et la décision prise en ce qui concerne la vérification a posteriori;

les données utilisées pour la comparaison;
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g) conformément aux dispositions nationales ou a celles de la décision Europol,
les données d'identification de I'agent qui a effectué la recherche et celles de
I'agent qui a ordonné la recherche ou la transmission.

3. Ces registres ou traces documentaires ne sont utilisés que pour controler lalicéité du
traitement des données aux fins de la protection des données, ainsi que pour garantir
la sécurité de celles-ci. Seuls les registres contenant des données a caractere non
personnel peuvent étre utilisés aux fins du suivi et de I'évaluation visés al'article 17.
Les autorités de contrble nationales compétentes chargées de vérifier I'admissibilité
de la demande et de controler lalicéité du traitement des données ainsi que l'intégrité
et la sécurité des données se voient octroyer |'acces a ces registres a leur demande
aux fins de I'accomplissement des taches qui leur incombent.

TITRE IV

DISPOSITIONS FINALES

Article 14
Colts

Chague Etat membre, de méme qu'Europol, met en place et gére, a ses propres frais,
I'infrastructure technique nécessaire a la mise en oauvre de la présente décision, et prend en
charge les colts résultant des demandes de comparaison avec les données EURODAC aux
fins de la présente décision.

Article 15
Sanctions

L es Etats membres et Europol prennent les mesures nécessaires pour que toute utilisation des
données EURODAC non conforme aux dispositions de la présente décision soit passible de
sanctions, y compris administratives et/ou pénales, qui soient effectives, proportionnées et
dissuasives.

Article 16
Notification des autorités désignées et des autorités chargéesde la vérification

1 [Trois mois apres la date d'entrée en vigueur de la présente decision] au plus tard,
chague Etat membre notifie ala Commission et au Secrétariat général du Consell ses
autorités désignées et notifie toute modification a cet égard dans les meilleurs délais.

2. [Trois mois aprés la date d'entrée en vigueur de la présente décision] au plus tard,
chague Etat membre notifie &la Commission et au Secrétariat général du Conseil son
autorité chargée de la vérification et notifie toute modification a cet égard dans les
meilleurs délais.
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[Trois mois apres la date d'entrée en vigueur de la présente décision] au plus tard,
Europol notifie ala Commission et au Secrétariat général du Conseil son autorité de
vérification et notifie toute modification a cet égard dans les meilleurs délais.

La Commission publie chaque année les informations visées aux paragraphes 1, 2 et
3 au Journal officiel del'Union européenne.

Article 17
Suivi et évaluation

Chague Etat membre, de méme qu'Europol, rédige un rapport annuel sur I'efficacité
de la comparaison des données dactyloscopiques avec les données EURODAC; ce
rapport contient des informations et des statistiques sur I'objet précis de la
comparaison, notamment la nature de I'infraction terroriste ou de I'infraction pénale
grave, le nombre de demandes de comparaison, le nombre et le type de cas qui ont
permis une identification, ains que sur la nécessité de traiter les cas exceptionnels
d'urgence, sur les cas d'urgence effectivement traités et sur ceux qui n‘ont pas été
approuveés par l'autorité chargée de la vérification lors de la vérification a posteriori.
Cerapport est transmis ala Commission.

Trois ans apres |'entrée en vigueur de la présente décision et tous les quatre ans
ensuite, la Commission soumet un rapport d'évaluation global de la présente
décision. Cette évaluation comprend un examen des résultats obtenus par rapport aux
objectifs fixés, détermine s les principes de base restent valables et formule les
recommandations nécessaires. La Commission transmet le rapport d'évaluation au
Parlement européen et au Conseil

L'instance gestionnaire, les Etats membres et Europol communiquent a la
Commission les informations nécessaires pour établir les rapports d'évaluation visés
au paragraphe 2. Ces informations ne peuvent porter préudice aux méthodes de
travail ni fournir des indications sur les sources, les membres du personnel ou les
enquétes des autorités désignées.

Article 18
Entrée en vigueur et date d'application

La présente décison entre en vigueur le vingtieme jour suivant celui de sa
publication au Journal officiel de I'Union européenne.

Elle sapplique a compter de la date fixée a l'article 33, paragraphe 2, du
reglement [...] [nouveau reglement EURODAC].

Fait a Bruxdlles, le

Par le Consall
Le Président
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