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Dankwoord

Dit werk werd mogelijk gemaakt door onderzoekers en partnerorganisaties in Belgié€, Frankrijk,

Duitsland en Spanje:
— Belgié: Corentin Debailleul, Technopolice Belgié en Ligue des droits humains;

— Frankrijk: Edlira Nano en Félix Tréguer, La Quadrature du Net, met steun van de leden van de

werkgroep Technopolice Frankrijk van La Quadrature du Net;
— Duitsland: Sonja Peteranderl, AlgorithmWatch;

— Spanje: Naiara Bellio, met medewerkers Ana Valdivia en Javier Sdnchez Monedero,

AlgoRace.

Wij bedanken alle mensen en groepen die deelgenomen hebben aan interviews of op een

andere manier informatie, ervaringen of expertise gedeeld hebben.

We willen ook de mensen en organisaties bedanken die racisme en discriminatie bij de politie
en in rechtsstelsels, wat door deze nieuwe technologieén gewoon gereproduceerd wordt, in

vraag stellen en er stappen tegen ondernemen.




Definities

De Verordening Artificiéle intelligentie van de EU definieert een Ai-systeem als volgt:

“...een op een machine gebaseerd systeem dat is ontworpen om met verschillende
niveaus van autonomie te werken en dat na het inzetten ervan aanpassingsvermogen
kan vertonen, en dat, voor expliciete of impliciete doelstellingen, uit de ontvangen
input afleidt hoe output te genereren zoals voorspellingen, inhoud, aanbevelingen of
beslissingen die van invloed kunnen zijn op fysieke of virtuele omgevingen;””

Dit rapport gebruikt deze definitie, hoewel er vele manieren zijn om Al en Al-systemen

te definiéren.2 Het is belangrijk om op te merken dat de meest op data gebaseerde,
algoritmische en geautomatiseerde systemen die de politie en de strafrechtelijke
autoriteiten in Europa gebruiken geen artificiéle intelligentie gebruiken. Sommige systemen
gebruiken machinaal lerende systemen (cf. Infra), een subveld van Al. De meeste systemen
gebruiken echter klassieke statistische methoden en kunnen beschreven worden als
geautomatiseerde besluitvormingssystemen (cf. infra).

Geautomatiseerd besluitvormingssysteem

Het Kantoor voor Al van het Verenigd Koninkrijk definieert automatische
besluitvormingssystemen als systemen die “enkel geautomatiseerde beslissingen gebruiken
(geen menselijk oordeel) en “geautomatiseerde ondersteunende besluitvorming (als

ondersteuning van menselijk oordeel).”®
Machinaal lerend

De Cambridge Dictionary definieert machinaal lerend als “het proces waarbij computers
hun eigen vermogen om taken uit te voeren analyseren, zonder dat een mens instructies
hoeft te geven in de vorm van een programma, of de studie van het maken en gebruiken van
computersystemen die dit kunnen doen.”

‘Predictive’ policing:

Er zijn twee belangrijke vormen van wat ‘predictive policing’ genoemd wordt: gebaseerd
op locaties en gebaseerd op personen. Amnesty International definieert systemen voor
predictive policing als volgt:

.. Computerprogramma’s die data en algoritmische modellen gebruiken om het




risico in te schatten dat een misdaad zal worden gepleegd. Systemen voor predictive
policing berekenen risicoscores die zogenaamd het risico weergeven dat een persoon
of een groep personen het slachtoffer of de dader wordt (op personen gebaseerde
predictive policing) of dat een bepaalde plek de plaats van een delict zal worden (op
locatie gebaseerde predictive policing). De politie treft dan maatregelen op basis

van deze door de computer gegenereerde risicoscores om de voorspelde misdaad te
voorkomen of op te sporen door de activiteiten van de politie te richten op plekken,

individuen of groepen die beschouwd worden als een ‘hoog risico’.”®




Samenvatting

De politie en strafrechtelijke autoriteiten in Europe gebruiken

steeds meer op data gebaseerde systemen en instrumenten om te
‘voorspellen’ waar er misdrijven zullen plaatsvinden, om mensen
als criminelen te profileren en het ‘risico’ op een misdaad of op
criminaliteit in de toekomst te beoordelen.

Deze zogenaamde ‘voorspellingen’, profielen en risicobeoordelingen
hebben een impact op de beslissingen, acties en interventies van de
politie. Dit omvat toezicht en monitoring, ondervraging, fouilleren,
identiteitscontroles, uitsluiting van werkgelegenheid, huiszoekingen,
boetes, gebruik van geweld, detentie, arrestatie en uitzetting.

Deze op data gebaseerde systemen en beslissingen beinvioeden
ook keuzes binnen het strafrechtelijke systeem: van hechtenis en
voorlopige hechtenis tot vervolging, veroordeling en reclassering.

Buiten het strafrechtelijke systeem kunnen geautomatiseerde
beslissingen ook leiden tot andere vormen van bestraffing of er een
invloed op hebben. Zo kunnen ze ten grondslag liggen aan het weigeren
of beperken van toegang tot essentiéle publieke diensten, zoals sociale
bijstand of huisvesting.

Dit rapport bundelt origineel onderzoek over geautomatiseerde
besluitvormingssystemen en databanken die gebruikt worden in
het politiewerk en het strafrechtelijk systeem in vier landen: Belgié,
Frankrijk, Duitsland en Spanje. Het is gebaseerd op diepgaand



onderzoek van partnerorganisaties in deze landen.® Het kijkt specifiek

naar:

— Hoe op data gebaseerde systemen voor voorspelling van misdaad
ontwikkeld worden;

— Hoe ze gebruikt worden door wetshandhaving en strafrechtelijke
autoriteiten;

— De outputs van deze systemen;

— Hoe deze outputs gebruikt worden en beslissingen beinvloeden
en de impact die ze hebben op mensen, groepen en
gemeenschappen.

Het bekijkt ook hoe deze systemen onevenredig gericht zijn en een
impact hebben op gemarginaliseerde groepen en gemeenschappen,
inclusief zwarte en geracialiseerde mensen en gemeenschappen,
slachtoffers van gendergebaseerd geweld, migranten en mensen uit
de arbeidersklasse en sociaal achtergestelde milieus en gebieden en
mensen met geestelijke gezondheidsproblemen.

De meeste systemen gebruiken historische gegevens, bijvoorbeeld
van politiesystemen of het strafrechtelijke systeem. Dit is een
weerspiegeling van historische en bestaande vooroordelen binnen
deze instellingen en de maatschappij in het algemeen. Dit leidt

tot overdreven aanwezigheid van politie en criminalisering van
gemarginaliseerde gemeenschappen, vooral geracialiseerde groepen,
migranten en mensen uit armere buurten.

Het gebruik van deze systemen in politiewerk en het strafrechtelijke
systeem heeft aanzienlijke gevolgen voor de rechten van individuen,
inclusief het recht op een eerlijk proces en vrijwaring van
discriminatie.

Op locatie gebaseerde predictive policing-
systemen

Politiekorpsen in heel Europa ontwikkelen op locatie gebaseerde
methoden voor ‘predictive’ policing en voeren ze in. Deze
algoritmische systemen worden ontwikkeld om te ‘voorspellen’ waar
en wanneer er een misdaad gepleegd zal worden. Zo kan de politie
mankrachten aan deze locaties toewijzen. Geografische systemen om




misdaad te ‘voorspellen’ worden of werden in alle vier bestudeerde
landen gebruikt, namelijk Belgié, Frankrijk, Duitsland en Spanje, maar
ook in andere Europese landen zoals bijvoorbeeld Itali€, Nederland,
Zwitserland en het VK.

Het onderzoek heeft de twee belangrijkste soorten op locatie
gebaseerde systemen geidentificeerd:

— Voorspelling van ‘hotspots’ van misdaad, waarbij historische
politiegegevens gebruikt worden om plaatsen waar in de toekomst
misdrijven gepleegd zullen worden te voorspellen; en

— Algoritmes voor een op omgeving gebaseerde voorspelling van
risico, gebaseerd op de veronderstelling dat omgevingsfactoren
bepalen waar misdaden gepleegd worden. Ze zouden dus
‘risicolocaties’ kunnen voorspellen.

Methodes om ‘hotspots’ voor criminaliteit te voorspellen gebruiken
historische statistische gegevens rond misdaad over waar en wanneer
misdaden bedreven werden om zo de locaties van criminaliteit,
oftewel ‘hotspots’, te ‘voorspellen’. Deze voorspellingen zijn
gebaseerd op de analyse van statistische inzichten en trends in

grote hoeveelheid gegevens over criminaliteit, vaak uit databanken
van de politie. In het algemeen geven deze systemen om ‘hotspots’

te voorspellen de politie een heatmap om gebieden of locaties te
identificeren waar er een hoog risico op misdaad zou zijn.

Deze systemen om ‘hotspots’ voor criminaliteit te voorspellen worden
gebruikt om de middelen van de politie toe te wijzen en te bepalen
waar en wanneer politieagenten patrouilles uitvoeren. Uitkomsten

in gebieden die ‘hotspot’ zouden zijn, zijn onder andere toezicht,
informatievergaring, identiteitscontroles, ondervraging, fouilleringen,
straatverboden, huiszoekingen en arrestaties. Het onderzoek

uit bezorgdheid over het feit dat locaties die als ‘hotspots’ voor
criminaliteit worden bestempeld in onevenredige mate gebieden of
buurten zijn waar mensen met een laag inkomen en geracialiseerde
gemeenschappen wonen en werken.

Op locatie gebaseerde systemen zijn gebaseerd op omgevings-
en contextuele gegevens. Ze maken gebruik van omgevings- en
contextuele gegevens om gebieden of locaties te identificeren die
naar verluidt gevoeliger zijn voor criminaliteit. Een algoritme kent




een bepaalde gevoeligheidswaarde toe aan locaties op basis van
ruimtelijke factoren zoals:

— of de locatie goed verlicht is;

— metro- en busstations;

— ruimtes om buiten te zitten of cafés;

— fastfoodrestaurants;

— openbare toiletten;

— apotheken, bars, bepaalde soorten winkels;
— bomen en banken; en

— scholen en postkantoren.

Deze methode roept vragen op rond vooroordelen en discriminatie,
net zoals bij systemen gebaseerd op gegevens rond criminaliteit.

Op personen gerichte ‘predictive’ policing en
systemen om criminaliteit te ‘voorspellen’

Op personen gerichte tools om criminaliteit te ‘voorspellen’

zijn bedoeld om te voorspellen hoe waarschijnlijk het is of welk
risico er bestaat dat deze persoon een misdaad zou plegen. Er
worden gelijkaardige systemen aangewend om te beoordelen

hoe waarschijnlijk het is dat iemand een slachtoffer wordt van een
misdaad, zoals gendergebaseerd geweld, of om zogenaamde valse
aangiftes van misdaad op te sporen.

De gegevens van de mensen waarop deze systemen zich richten,
worden voortdurend geanalyseerd: hun leven in het verleden en

het heden en hun relaties. Het doel is om hun gedrag, het ‘risico’

dat ze inhouden of hun veronderstelde ‘criminaliteit’ te bepalen en
‘voorspellen’. Dit kan ernstige gevolgen hebben. De resultaten die
deze systemen opleveren, kunnen ervoor zorgen dat mensen onder
constant toezicht of monitoring staan. Dit kan leiden tot een toename
in politiecontroles, ondervragingen, fouilleringen, bezoeken aan huis
of op het werk, uitsluiting van werkgelegenheid, detentie, uitzetting of
arrestatie.

Deze tools worden ook in het strafrechtelijke systeem gebruikt




en kunnen een invloed hebben op besluitvorming van rechters,
inclusief veroordeling. Dit kan een invloed hebben op de lengte van de
gevangenisstraf, wanneer de persoon vrijkomt en de omstandigheden

waarin ze aangehouden blijven.

Conclusie

Het gebruik van deze systemen leidt tot raciale en socio-economische
profilering, discriminatie en criminalisering. Het is vooral gericht tegen
gemarginaliseerde mensen en gemeenschappen, vooral zwarte en als
minderheden behandelde etniciteiten en mensen uit achtergestelde

milieus.

Het gebruik heeft onrechtvaardige en discriminerende gevolgen: van
toezicht, identiteitscontroles en fouilleringen tot pesterijen door de
politie, huiszoekingen, uitsluiting van werkgelegenheid, arrestatie,
detentie en deportatie.

Deze systemen worden heimelijk gebruikt. Dit betekent dat mensen
zich niet van het gebruik bewust zijn. Het resultaat is dat de mensen
waarop deze systemen zich richten en de handelingen die er het gevolg
van zijn, niet kunnen bevragen. Zelfs wanneer ze er zich wel bewust van
zouden zijn, zou dat niet kunnen aangezien er geen duidelijk kader voor

verantwoording is.

De conclusie van alle verslagen van partners en van dit rapport is
dezelfde: deze systemen moeten worden verboden.




Inleiding

In heel Europa gebruiken de politie en de strafrechtelijke autoriteiten een grotere waaier aan

digitale en op data gebaseerde systemen. Er worden aan een duizelingwekkend tempo nieuwe
systemen ingevoerd, met weinig transparantie over de invoering of voorafgaande overwegingen
van hun effecten en gevolgen.

Deze systemen omvatten:
— toezicht via gezichtsherkenning;
— systemen die emoties herkennen;
— extractietools voor smartphones;
— elektronische tags en monitoring via enkelband; en
— ‘voorspellende’ en profilerende systemen.

Wat deze praktijken gemeenschappelijk hebben, is het verzamelen en verwerken van enorme
hoeveelheden gegevens, vaak gevoelige persoonsgegevens, om op basis daarvan beslissingen
te nemen.

Dit rapport behandelt vooral op data gebaseerde, algoritmische en geautomatiseerd 12

besluitvormingssystemen die de politie gebruikt om te ‘voorspellen’ waar en




wanneer misdaden gepleegd zullen worden en door wie. Voorstanders van deze zogenaamd
wetenschappelijke en ‘voorspellende’ methodes halen als argument aan dat de politie hiermee
efficiénter kan werken en tegelijkertijd kosten kan besparen:

“Door een nieuwe strategie, namelijk ‘op bewijs gebaseerd politiewerk’ te gebruiken,
kunnen regeringen transparant samenwerken met de politie en het publiek om in
kostenefficiént politiewerk te investeren. Deze investeringen kunnen uitgevoerd worden
terwijl het budget voor de politie tegelijkertijd verminderd kan worden door dure maar
niet-efficiénte politietaken een halt toe te roepen.””

De codrdinator voor Al van de Gendarmerie Nationale in Frankrijk, kolonel Patrick Perrot,
beweerde dat op data gebaseerde methoden ervoor zorgen dat politie kan anticiperen op
misdaden, voor ze gepleegd worden:

... Met de wetenschappelijke benadering kunnen we modelleringstechnieken
ontwikkelen die ontwikkelingen in de toekomst kunnen begrijpen en voorbereiden. Het
begrip anticipatie is van doorslaggevend belang op het vlak van criminaliteit.”®

Dit heeft op zijn beurt geleid tot toenemende kritiek vanuit het maatschappelijk middenveld
en van politieke activisten, organisatoren en academici in heel Europa op zogenaamde
‘voorspellende’ politiesystemen.

Vele groepen hebben ernstige zorgen geuit over de mogelijke gevolgen
van deze systemen (zoals toezicht, monitoring, ondervraging,
fouilleringen, boetes, huiszoekingen, gebruik van geweld, uitzetting,
detentie en arrestatie) en over de mogelijke schendingen van
individuele rechten. Deze systemen hebben een impact op en schenden
mogelijk het recht op een eerlijk proces, het recht op privacy, vrijwaring
van discriminatie, het vermoeden van onschuld en het recht op een
doeltreffend rechtsmiddel.®

Het in dit rapport gebundelde onderzoek doet deze bezorgdheid

nog toenemen. Het wil campagnes ondersteunen die internationaal,
nationaal, regionaal en lokaal gebeuren en die oproepen tot een verbod
op het gebruik van Al en algoritmes door strafrechtelijke autoriteiten.
Waar dergelijke verboden nog niet zijn ingevoerd, zijn procedurele
waarborgen nodig, waaronder strenge tests vodr ingebruikname,
vereisten op het gebied van publieke transparantie en daadwerkelijke
mogelijkheden tot verhaal.




Grote lijnen van het rapport

Dit rapport bundelt diepgaand onderzoek naar ‘voorspellende’ systemen en databanken binnen
de politiewerk en het strafrechtelijk systeem in Europa en vat het samen. Dit gebeurde op basis
van onderzoek in vier landen: Belgié, Frankrijk, Duitsland en Spanje.

Deze landen werden hoofdzakelijk om twee redenen gekozen. Het was bekend dat
‘voorspellende’ systemen op ruime schaal werden ingezet door politiediensten en binnen het
strafrechtelijk systeem. Tegelijkertijd was er weinig openbaar toegankelijk onderzoek naar de
ontwikkeling, het gebruik en de impact van deze systemen.

Dit onderzoek werd in de loop van 2023 en 2024 uitgevoerd door onderzoekers bij
AlgorithmWatch, La Quadrature du Net en Technopolice. De originele versies zijn online terug te
vinden.'® AlgoRace voerde extra onderzoek uit voor Spanje.

In elk land hebben onderzoekers ernaar gestreefd om de gebruikte ‘voorspellende’ systemen
bloot te leggen en na te gaan hoe ze functioneren, wat de resultaten zijn en welke impact ze
hebben op mensen, groepen en gemeenschappen.

Dit onderzoek werd in dit rapport gebundeld om een overzicht te geven van het landschap, de
trends en gevolgen van ‘predictive’ policing in Belgié, Frankrijk, Duitsland en Spanje. Het omvat
ook ander onderzoek en andere rapporten over het gebruik van ‘voorspellende’ en profilerende
systemen in politiewerk en strafrechtelijke systemen elders in Europa, zoals in Nederland, Italié,
Nederland, Zwitserland en het VK.

Vier delen van dit rapport onderzoeken de op data gebaseerde ‘voorspellende’ systemen die

de politie gebruikt: op locatie gebaseerde systemen, op het individu gebaseerde systemen,
videotoezicht met Al en databanken. Elk deel brengt een aantal belangrijke voorbeelden uit alle
landen samen en bespreekt de doelen, inputs van data en de resultaten van de systemen.

Het laatste deel van het rapport analyseert de belangrijkste bezorgdheden en inbreuken op
rechten van individuen, inclusief discriminatie, criminalisering, transparantie, verantwoording

en onrechtmatigheid.




Structurele en institutionele discriminatie

De meeste systemen om misdaden te ‘voorspellen’ gebruiken historische gegevens rond
criminaliteit. Dit is een weerspiegeling van bestaand institutioneel racisme, discriminatie en
vooroordelen binnen de politie en de strafrechtelijke instellingen en de maatschappij in het
algemeen.

Slachtoffers, verenigingen voor slachtoffers, academici, mensenrechtenorganisatie en
internationale organisaties bekritiseren de discriminerende politiepraktijken met raciale en
etnische profilering al lang. Deze praktijken leiden tot mensen tegenhouden, identiteitscontrole
en fouilleren op basis van geracialiseerde eigenschappen zoals huidskleur of (veronderstelde)
religieuze overtuiging.

Uit een studie uit 2017 van het Bureau van de Europese Unie voor de grondrechten, waarbij
mensen uit alle toenmalige lidstaten (28) bevraagd werden, bleek dat bijna de helft van de
respondenten van bepaalde als minderheid beschouwde, etnische gemeenschappen door de
politie tegengehouden werden. Dit waren mensen met een “herkomst uit Afrika ten zuiden van
de Sahara” in Luxemburg en Finland, mensen met “Noord-Afrikaanse achtergrond” in

Nederland en Roma in Griekenland en Portugal.” 15




De meeste mensen van ‘Afrikaanse afkomst’ die in de EU door de politie tegengehouden
werden, vonden dat dit raciaal gemotiveerd was, volgens het Bureau van de Europese Unie voor
grondrechten.” In Frankrijk lopen jonge mannen die als zwart of Arabisch beschouwd worden
20 keer (2000%) meer kans om door de politie tegengehouden te worden dan de rest van de
bevolking, volgens de Franse ombudsman voor mensenrechten.™

In Belgié is er een gebrek aan officiéle informatie over etnische profilering, aangezien het
historisch gezien niet verplicht was voor de politie om een bestand bij te houden van de
controles die ze uitvoeren. Amnesty International heeft echter Belgische politieagenten
geinterviewd die zelf toegaven dat raciale profilering in politiewerk een realiteit was. Een van
hen zei: “Ik gebruik etnische profilering. Ik zou niet weten hoe ik mijn job anders zou moeten
doen. We moeten discrimineren. Anders zouden we niemand betrappen.”’*

De politie in Spanje houdt mensen onevenredig vaak tegen en fouilleert hen op basis van
hun raciale, etnische of religieuze uiterlijk. Dit werd in talrijke studies aangetoond.” Mensen
uit Noord-Afrika, Afrika ten zuiden van de Sahara en Oost-Europese landen worden vaker

ontworpen aan identiteitscontroles dan Spaanse mensen.'

In Duitsland zijn individuen met een buitenlandse nationaliteit oververtegenwoordigd

bij de verdachten van de politie, bij veroordelingen in de rechtbanken en bij mensen die

een gevangenisstraf uitzitten.” In Belgié kwam een studie tot de conclusie dat mensen in
rechtszaken die een naam hadden die als moslim beschouwd werd, meer kans op veroordeling
hadden dan mensen met een naam die als Belgisch beschouwd werd, wanneer er voor de rest
geen verschillen waren.' In Frankrijk hebben niet-Fransen drie keer meer kans om in voorlopige
hechtenis gehouden te worden.” In Belgié is 45% van de mensen in voorlopige hechtenis geen

Belgisch burger.?°

Ondanks dit duidelijke bewijs is discriminatie door de politie, wetshandhaving en het
strafrechtelijke systeem nog niet ruim erkend of herkend als een structureel of institutioneel
probleem in vele Europese landen. Zoals de zwarte auteurs van de Afrozensus 2020, een
enquéte bij 6000 zwarte en Afrikaanse mensen en mensen uit de Afrikaanse diaspora,

aangeven:

“... Het grote publiek stelt zich nog de vraag of er echt institutioneel racisme is in
de Duitse politie of of dit geisoleerde gevallen zijn. Dit is niet het geval voor zwarte
en Afrikaanse mensen en mensen uit de Afrikaanse diaspora. Voor hen is dat een

realiteit.’”?!

Deze gegevens, die institutionele en systemische discriminatie weergeven, worden gebruikt

in ‘voorspellende’ en profilerende systemen en systemen voor risicobeoordeling door

wetshandhaving en strafrechtelijke autoriteiten. 16




Betrokkenheid van het bedrijfsleven

Particuliere bedrijven zijn belangrijke spelers in de digitalisering en automatisering van
politiewerk. Vele systemen die onderzoekers in Belgié, Frankrijk en Duitsland identificeerden,
werden door particuliere beveiligingsbedrijven aan de politie geleverd, vaak via concurrerende
openbare aanbestedingen. Andere op data gebaseerde systemen worden intern ontwikkeld of

in samenwerking met universitaire onderzoekers.

Het grootste en meest beruchte technologiebedrijf dat software voor ‘predictive’ policing

in Europa verkoopt is Palantir. Drie van de 16 Duitse federale staten gebruiken momenteel
systemen van dit bedrijf.22 De wereldwijde inkomsten van Palantir in 2024 bedroegen $ 2,87
miljard.?® Het staat internationaal bekend om de banden die het heeft met geheime diensten,

legers en andere overheidsinstellingen.?*

Andere belangrijke bedrijven die op data
gebaseerde systemen aan de politie in Europa

leveren, zijn:

— Briefcam, een bedrijf uit Israél
dat videotoezicht met Al

vervaardigt;®®

— ClearView, een Amerikaans
bedrijf voor gezichtsherkenning,
dat vooral software levert aan
strafrechtelijke autoriteiten;?®

— Edicia, een Frans bedrijf dat
software voor ‘veiligheid in
steden’ ontwikkelt;?”

— Simsi, een partnervan de Rutgers
University in New Jersey (VS)
en de commerciéle leverancier
van het systeem Risk Terrain
Modelling;?®

— EuroCop in Spanje, dat de
afgelopen twee decennia meer
dan 100 contracten afgesloten
heeft met openbare diensten;?®




— Securitas, een Zweeds bedrijf
dat ‘veiligheidsoplossingen’
aanbiedt;®*° en

— SopraSteria, een Frans bedrijf
dat ook contracten heeft met de
EU om een van de uitgebreide
systemen voor biometrisch
politiewerk en immigratie te
ontwikkelen.®’

Naast Briefcam hebben ook andere
bedrijven uit Israél contracten met de
Belgische overheid, namelijk TA9/Rayzone
en Interionet. De oorsprong van TA9 is
bijzonder zorgwekkend: de CEO was vroeger
adjunct-directeurvan Eenheid 8200, de
inlichtingendienst van het Israélische
leger, die verantwoordelijk zou zijn voor

de ontwikkeling van Al-systemen voor

het leger.®2 Heel wat ambtenaren die voor
Eenheid 8200 gewerkt hebben, hebben
daarna bedrijven voor privébeveiliging
opgezet.33

De technologie-industrie voor toezicht maakt
momenteel een enorme groei door.?* Volgens
één schatting bedraagt de wereldwijde
jaarlijkse groeisnelheid 12,5%. Dit betekent
dat de sector in 2025 naar verwachting 186
miljard dollar waard zal zijn.®®> Gezien hoe
winstgevend de sector duidelijk is, kunnen
we verwachten dat het aantal ‘voorspellende’
systemen en de bedrijven die dit leveren in de

komende jaren verder zal toenemen.

De Verordening Artificiéle intelligentie van de EU

De Verordening Artifici€le intelligentie van de EU is een wereldwijd baanbrekend

juridisch kader voor de regulering van artificiéle intelligentie, gebaseerd op de 18

potenti€le risico’s voor de gezondheid, veiligheid en grondrechten. De verordening



werd in juni 2024 goedgekeurd na langdurige en complexe onderhandelingen in het Europees
Parlement. De eerste elementen van de wetgeving zijn in februari 2025 in werking getreden.

De Verordening Al bevat een aantal ‘verboden Al-praktijken’, waaronder:
— ‘predictive policing’;

— biometrische identificatie op afstand (zoals gezichtsherkenning in de openbare

ruimte);

11 H H ).
— “social scoring”; en
— emotieherkenning.®®

Het verbod in de Verordening Al op systemen om criminaliteit te ‘voorspellen’ is vaag en
onduidelijk en bevat een grote uitzondering die de impact aanzienlijk zal beperken. Het is
mogelijk dat vele, zo niet alle systemen die in dit rapport en het onderliggende onderzoek®”
worden behandeld, niet onder het verbod van de verordening zullen vallen. Wat systemen voor

predictive policing betreft, verbiedt de verordening:

“..het in de handel brengen, het voor dit specifieke doel in gebruik stellen of het
gebruiken van een Al-systeem voor risicobeoordelingen van natuurlijke personen om
het risico dat een natuurlijke persoon een strafbaar feit pleegt te beoordelen of te
voorspellen, uitsluitend op basis van de profilering van een natuurlijke persoon of op
basis van de beoordeling van zijn/haar persoonlijkheidseigenschappen en -kenmerken;

Dit wordt echter gevolgd door:

“..dit verbod geldt niet voor Al-systemen die worden gebruikt ter ondersteuning van
de menselijke beoordeling van de betrokkenheid van een persoon bij een criminele
activiteit, die reeds op rechtstreeks met de criminele activiteit verband houdende

objectieve en verifieerbare feiten is gebaseerd.””®

De wet lijkt sommaige Al-systemen te verbieden die voorspellingen doen over individuen op
basis van “profilering... persoonlijkheidseigenschappen en -kenmerken.” Dit is echter niet
van toepassing voor Al-systemen ter “ondersteuning” van menselijke beoordeling. Deze late
toevoeging aan de tekst maakt het verbod zinloos. Wetshandhaving kan eenvoudig zeggen,
zoals ze reeds doen, dat ze Al gebruiken ter “ondersteuning” van menselijke beoordeling.

De tekst verwijst verder niet duidelijk naar op locatie gebaseerde of geografische systemen om
misdaden te voorspellen waarvan in heel Europa ruim gebruik wordt gemaakt en verbiedt ze
niet. De richtlijnen van de Europese Commissie over verboden Al-praktijken maken duidelijk dat

ze niet onder de verboden praktijken vallen.?° De richtlijnen zijn echter niet bindend.
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Als er juridische procedures worden aangespannen tegen dit soort systemen, heeft het




Hof van Justitie van de Europese Unie (HvJ-EU) waarschijnlijk uiteindelijk het laatste woord.

Het verbod wordt als “gedeeltelijk” omschreven en is aanzienlijk zwakker dan de originele
versie waarover het Europese Parlement in juni 2023 gestemd heeft.*° De overheden van de EU
en de grote technologiebedrijven hebben hard gewerkt om ervoor te zorgen dat de waarborgen

in de verordening afgezwakt werden.*!

De Verordening Al bevat een aantal eenvoudige maatregelen voor transparantie. De
verordening bepaalt dat in bepaalde gevallen, wanneer systemen als ‘hoog risico’ worden
geclassificeerd, mensen geinformeerd moeten worden over het feit dat er een Al-systeem
wordt gebruikt.*? Als een individu het onderwerp is van een beslissing die gebaseerd is op de
output van een Al-systeem dat een hoog risico inhoudt en die juridische gevolgen heeft, of die
die persoon op een manier raakt die hij of zij als nadelig ervaart voor zijn of haar gezondheid,
veiligheid of grondrechten, dan heeft die persoon recht op een “duidelijke en betekenisvolle

uitleg” over de rol van het Al-systeem in die beslissing.*

Eris echter een aanzienlijke uitzondering voorzien voor systemen die worden gebruikt om
strafbare feiten op te sporen, te voorkomen, te onderzoeken en te vervolgen.** Als gevolg zijn
erin de Verordening Al in de praktijk geen transparantieverplichtingen voor systemen voor

‘predictive’ policing of voor het ‘voorspellen’ van criminaliteit.

Daarnaast bestaat er geen zinvol mechanisme waarmee personen die de impact ondervinden
van een ‘verboden Al-praktijk’ of van Al-systemen die niet aan de verordening voldoen,

deze systemen kunnen aanvechten of schadevergoeding kunnen eisen voor de nadelige
gevolgen van het gebruik.*® Getroffen personen kunnen wel een klacht indienen bij een
nationale autoriteit, maar de verordening legt geen verplichting op aan deze autoriteiten om

daadwerkelijk een rechtsmiddel te bieden.*®

Er zijn normen vastgelegd in bestaande wetgeving inzake gegevensbescherming, meer bepaald
de Algemene Verordening Gegevensbescherming (AVG) en de Richtlijn gegevensbescherming
bij rechtshandhaving (LED). De laatstgenoemde is van toepassing op het gebruik van gegevens
en geautomatiseerde besluitvormingssystemen door wetshandhavingsinstanties. De Richtlijn
gegevensbescherming bij rechtshandhaving verbiedt beslissingen die uitsluitend gebaseerd
zijn op geautomatiseerde verwerking. Zoals hierboven vermeld, kan dit verbod echter
betekenisloos blijken. Wetshandhavingsinstanties kunnen eenvoudigweg beweren dat de

beslissing niet uitsluitend op geautomatiseerde verwerking was gebaseerd.
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Methodologie

Het onderzoek over Belgié, Frankrijk, Duitsland en Spanje dat aan de basis ligt van dit rapport
werd uitgevoerd door onderzoekers ter plaatse, met ondersteuning van de redacteurs van dit
rapport.

— Interviews: De onderzoekers hielden interviews met experts, academici en andere
onderzoekers en met ontwikkelaars van op data gebaseerde en geautomatiseerde
besluitvormingssystemen. Ze spraken ook met politieambtenaren en andere
functionarissen die verantwoordelijk zijn voor de werking van deze systemen. Het
belangrijkste was echter dat ze mensen en groepen geinterviewd hebben die door deze
systemen en de politie en de strafrechtelijke acties waarop ze een invloed hadden getroffen

worden en met mensen die met deze groepen werken.

— Vrijheid van verzoeken om informatie: De onderzoekers gebruikten wetgeving inzake
vrijheid van verzoeken om informatie om aanvragen in te dienen bij lokale en nationale
politiediensten, overheidsdiensten, gevangenis- en reclasseringsinstanties.

— Open source-onderzoek: De onderzoekers bestudeerden openbare documenten
zoals contracten, financiéle verslagen, interne evaluatierapporten en studies,

effectbeoordelingen, websites en brochures van bedrijven en gerelateerde informatie.

— Analyse van bestaande academische literatuur: De onderzoekers bestudeerden

en analyseerden studies en rapporten over deze systemen, in het bijzonder 1

technische studies over hun ontwerp, opleiding en werking.



Problemen in verband met transparantie

Uit het onderzoek in alle betrokken landen blijkt duidelijk dat de politie en strafrechtelijke
autoriteiten proberen om de vrijgave of publicatie van informatie over ‘voorspellende’,
profilerings- en risicobeoordelingssystemen te beperken of te voorkomen.

In alle landen werden formele verzoeken van onderzoekers aan overheidsdiensten,
politiediensten en lokale overheden afgewezen of genegeerd, vaak op basis van bedrijfsgeheim
of dreigingen voor de nationale veiligheid.*” Wanneer overheidsdiensten wel antwoordden, was
de verstrekte informatie vaak beperkt en ontwijkend.“® Private bedrijven leveren ondertussen
een aanzienlijk deel van de infrastructuur en operationele tools aan de politie. De wetgeving
inzake openbaarheid van bestuur is echter niet op hen van toepassing.*°

Verzoeken om interviews werden ook vaak afgewezen of genegeerd. In Spanje deed AlgoRace
meerdere verzoeken tot interviews bij overheidsdiensten. Die verzoeken werden afgewezen,
ondanks het feit dat de betrokken personen individueel wel bereid waren om te spreken.

Het niveau van transparantie rond deze systemen is volkomen onaanvaardbaar, zeker gezien de

ernstige technische, juridische en politieke kwesties die ze oproepen.




Op locatie gebaseerde
‘voorspellende’ systemen

De op locatie gebaseerde methoden voor ‘predictive policing’ werden ontwikkeld om te

voorspellen waar en vaak ook wanneer een misdrijf zal plaatsvinden, zodat politiediensten hun
middelen daar kunnen inzetten. De onderzoekspartners vonden voorbeelden van geografische
‘voorspellende’ algoritmen voor criminaliteit in alle onderzochte landen: Belgié, Frankrijk,
Duitsland en Spanje.

Voorstanders van op locatie gebaseerde systemen voor ‘predictive policing’ beweren dat op
data gebaseerde benaderingen het politiewerk efficiénter kunnen maken. Door de locaties te
identificeren die de grootste dreiging vormen, zo luidt het argument, kunnen politiediensten
misdrijven voorkomen. Deze benadering wordt als volgt samengevat:

“Als de politie haar middelen kan richten op risicovolle personen, plaatsen en
tijdstippen, zal ze effectiever zijn in het terugdringen van criminaliteit binnen haar
rechtsgebieden”,*®

Onderzoekers hebben in Europa twee belangrijkste soorten op locatie gebaseerde systemen
geidentificeerd:

— algoritmes die ‘hotspots’ van misdaad voorspellen, waarbij historische politiegegevens
gebruikt worden om plaatsen waar in de toekomst misdrijven gepleegd zullen worden te

voorspellen; en
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— algoritmes om risico’s te voorspellen, gebaseerd op de veronderstelling dat



omgevingsfactoren bepalen waar misdaden gepleegd worden.

Beide methoden roepen zorgwekkende vragen op over de onevenredige gerichtheid op
raciaal gemarginaliseerde en financieel kwetsbare personen en gemeenschappen en de

criminalisering ervan.

De voorbeelden in dit rapport tonen aan dat op locatie gebaseerde predictive policing ernstige
gevolgen kan hebben voor mensen die wonen en werken in gebieden die als ‘hoog risico’
worden bestempeld. Zij kunnen geconfronteerd worden met verhoogde politiebewaking,
monitoring, voertuig- en identiteitscontroles, fouilleringen, ondervragingen en zelfs arrestaties.

Hoewel de EU Verordening Al een formeel verbod bevat op bepaalde soorten ‘voorspellende’
politiesystemen, vallen op locatie gebaseerde ‘voorspellende’ systemen volgens de officiéle
richtlijnen niet onder dat verbod.> Het onderzoek maakt duidelijk dat deze systemen een groot
potentieel hebben voor discriminatie en profilering. Ze moeten daarom worden opgenomen in
elk betekenisvol verbod op predictive policing.

Dit rapport biedt slechts een momentopname van de geografische systemen om misdaad te
‘voorspellen’ die de politiediensten in Europa gebruiken. Naast de systemen in Frankrijk, Belgié,
Duitsland en Spanje zijn er ook soortgelijke voorbeelden in Itali€, Zwitserland en het Verenigd
Koninkrijk, zoals eerder onderzoek heeft aangetoond.

Voorspelling van ‘hotspots’ voor criminaliteit

Op locatie gebaseerde systemen in Belgié, Frankrijk, Duitsland en Spanje maken voornamelijk
gebruik van methoden om ‘hotspots’ voor misdaad te voorspellen. Daarbij worden historische
misdaadcijfers, die aangeven waar en wanneer misdrijven plaatsvonden, gebruikt om de

locaties van toekomstige misdaden (‘hotspots’) te voorspellen.

Onderzoekers hebben ten minste negen verschillende systemen geidentificeerd om ‘hotspots’
te voorspellen. Veel van deze systemen worden uitgerold door meerdere politiediensten in elk
land.

In Duitsland:

— De politie van Berlijn rolt een strategie uit om kriminalitdtsbelastete Orte (kbQO’s) ofwel
‘misdaadgevoelige plaatsen’ in te delen, waar de politie ruimere bevoegdheden kan
gebruiken;®?

— Drie Duitse federale staten gebruiken ‘hotspots’-systemen voor misdaad, in vergelijking met
zes staten die vijf verschillende systemen gebruikten in 2018.52 Deze systemen zijn:

o SKALA (System zur Kriminalitdtsauswertung und Lageantizipation, Systeem ol

voor de analyse van misdaad en anticipatie van situaties) in Noordrijn-




Westfalen;

o KrimPro (Kriminalitdtsprognose Wohnraumeinbruch, Voorspelling van criminaliteit

voor inbraak in privéwoningen) in Berlijn; en

o KLB-operativ (Kriminalitdtslagebild, Bewustzijn van misdaadsituaties) in Hesse;>*
and en

o De politie in Beieren heeft het re-Crime Observation System (PRECOBS) gebruikt.>®
In Spanje worden op locatie gebaseerde ‘voorspellende’ systemen ruim gebruikt:

— Het ‘Predictive Police Patrolling Decision Support System (P3-DSS) wordt op het hele
grondgebied gebruikt;*° en

— Zeven regio’s gebruiken een systeem van EuroCop, inclusief bijna alle politiediensten in
Madrid.%”

In Frankrijk en Belgié hebben onderzoekers minder actieve voorbeelden van politiemethodes
via ‘hotspots’ gevonden. In Frankrijk heeft La Quadrature du Net ‘PredVol’ en PAVED
aangetroffen. Beide systemen werden door de Gendarmerie Nationale gebruikt maar dit is nu

niet meer het geval.?®

In Belgié heeft TechnoPolice een kleine test gevonden bij de politie van de Westkust en
het gebruik van het Geographic Information System, gemaakt door Orbit, in Vlaanderen en
Brussel.>® Orbit beweert dat de software van het bedrijf “al in bijna100 politiezones gebruikt

wordt” .60

Systemen om ‘hotspots’ voor criminaliteit te voorspellen, hebben internationaal veel kritiek
gekregen nadat een onderzoek gevoerd werd naar het PredPol-systeem in de VS omdat het

raciale vooroordelen zou versterken en in stand houden.®’

De systemen die in dit rapport worden besproken, waarvan sommige vergelijkbare

methoden gebruiken als PredPol, roepen eveneens serieuze vragen op over discriminatie en
criminalisering. In alle vier onderzochte landen zijn de gebieden die door ‘hotspots’-systemen
voor misdaad als ‘hoog risico’ worden bestempeld vaak de buurten waar gemarginaliseerde
gemeenschappen wonen en werken.

Doelen

De politie beweert dat ze met statistische berekeningen om ‘hotspots’ voor criminaliteit te
voorspellen de criminaliteitscijfers kunnen verlagen. Florian Gauthier, de Franse dataspecialist
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die PredVol ontwikkelde, rechtvaardigt de noodzaak van politiewerk op ‘hotspots’ om
autodiefstallen te voorspellen door te wijzen op de discrepanties tussen de plekken waar
agenten patrouilleren en de locaties waar autodiefstallen daadwerkelijk plaatsvinden. Deze
discrepanties, zo suggereert hij, kunnen worden verminderd door politiediensten te sturen op
basis van misdaadcijfers.®2

Met deze zogenaamde ‘op bewijs gebaseerde’ methoden zouden agenten op het juiste
moment naar de juiste plaats kunnen worden sturen, zodat criminele activiteiten kunnen
worden ontmoedigd nog voor ze plaatsvinden. In Duitsland beweert de politie van Berlijn dat
het aanduiden van een gebied als een kbO (Kriminalitatsbelasteter Ort) het “veiligheidsgevoel”
vergroot, omdat de politie er “de identiteit van relevante personen kan controleren, de kans om
betrapt te worden kan verhogen en zo strafbare feiten kan voorkomen”.%3

Vele van de geidentificeerde voor ‘hotspots’-systemen zijn voor zogenaamde diefstallen of

inbraken:

— in Frankrijk dient PredVol zogenaamd voor autodiefstallen en PAVED®* voor autodiefstallen

en inbraken;

— In Duitsland focust het PRECOBS-systeem zogenaamd op autodiefstallen en inbraken,
terwijl het systeem van de KbO zich concentreert op diefstal, naast andere misdrijven;s®
Onderzoekers hebben geopperd dat de ‘hotspots’-systemen voor inbraken ingevoerd
werden in de jaren 2010-2020 als een respons op paniek in de media over inbraken.®®

— In Belgié focust het ‘voorspellende’ systeem van de lokale politie van de Westkust zich op

inbraken en autodiefstallen,®” en

— in Spanje probeert het EuroCop-systeem diefstallen en andere misdrijven te

‘voorspellen’;®®
Gebruikte data

Systemen voor de voorspelling van ‘hotspots’ voor criminaliteit halen statistische inzichten en
trends uit grote hoeveelheden criminaliteitsgegevens, vaak afkomstig uit politiedatabanken,

om te voorspellen waar toekomstige misdrijven zullen plaatsvinden.

In Duitsland gebruikt het op locatie gebaseerde model om criminaliteit te voorspellen, bekend
als kbO (Kriminalitatsbelastete Orte, plekken met een hoge criminaliteitsdruk), een statistische
beoordeling op basis van misdaadcijfers en andere niet-gespecificeerde aanvullende

informatie.®®

In Belgié gebruikt het Orbit Geographic Information System, dat blijkbaar door meer

dan 100 lokale politiediensten gebruikt wordt, politieverslagen over misdaad uit het o6

verleden om toekomstige ‘hotspots’ voor criminaliteit te identificeren.”” De lokale



politiediensten van de Westkust gebruiken ook politiegegevens over zogenaamde misdrijven,
nummerplaten, verslagen van de rechtbank en zelfs het weer.”

In Frankrijk gebruikt PredVol data over autodiefstallen uit de IT-systemen die gebruikt worden
om alle klachten en verslagen bij te houden, met inbegrip van:

— xy-coOrdinaten waar de autodiefstallen

plaatsvonden;
— datum;en

— extrainformatie over het model van het
voertuig en de kleur.”2

In Spanje gebruikt EuroCop allerlei bronnen van
informatie, zoals gegevens en bestanden van de
politie in verband met misdaad, socio-economische
gegevens en gegevens afkomstig van videotoezicht.
Dit alles wordt gebundeld in een algoritmisch model
om misdaad te ‘voorspellen’ en om ‘heatmaps’ en

‘patrouilletrajecten’ voor de politie te creéren.”

Eris ernstige bezorgdheid dat historische politiedata
in ‘hotspots’-systemen voor criminaliteit zullen
leiden tot onwettige discriminatie. Zoals later zal
worden toegelicht, weerspiegelen historische
misdaadcijfers overmatig politiewerk en
criminalisering van geracialiseerde en kansarme
gemeenschappen. ‘Hotspots’-algoritmes

voor criminaliteit dragen deze ongelijkheid en

discriminatie over naar toekomstige voorspellingen.

De Belgische minister van Binnenlandse Zaken erkende dit in juni 2020 expliciet:
“Politiestatistieken zijn in de eerste plaats een weerspiegeling van de politieactiviteit. Ze geven
niet de realiteit van de criminaliteit in een bepaald gebied weer.””

Veel ‘hotspots’-systemen maken in hun trainingsdatasets ook gebruik van sociaal-
demografische gegevens. De ontwikkelaar van PredVol vertelde aan La Quadrature du Net dat
het systeem 600 sociaal-demografische variabelen gebruikt. Deze omvatten aanwezigheid
op school en werkloosheidsgraad, het aantal nabijgelegen winkels en de gemiddelde leeftijd
van de bevolking. De autoriteiten weigerden uitgebreidere informatie te verstrekken.”

Ook bleek dat PAVED, van de 15 gebruikte sociaal-demografische variabelen, onder 57




meer gegevens inzette over geslacht, nationaliteit en migratiestatus, gezinsinkomen en

opleidingsniveau.”®

Het ‘Smart Patrolling’-systeem P3DSS van de Spaanse nationale politie maakte eveneens
gebruik van nationaliteitsgegevens, waarbij de inwoners van Madrid in groepen ingedeeld
worden: Spaanse staatsburgers, andere EU-burgers, niet-EU-burgers, en opmerkelijk genoeg
ook burgers per continent.”” Het systeem berekende vervolgens voor elke nationaliteitsgroep
een “doel voor politiecontact”: de hoeveelheid patrouilletijd die aan elke groep moest worden
toegewezen op basis van haar omvang in verhouding tot het geografische gebied.”® Deze
demografische groepen fungeren in wezen als tijdelijke vervangers voor raciale categorieén,

hoewel ze erg algemeen zijn.

Gegevens over nationaliteit, immigratiestatus en gender zijn allemaal (of kunnen beschouwd
worden als) “speciale categorieén” van data.”® Deze en andere sociaal-demografische
variabelen houden eenrisico in dat er correlaties gelegd worden tussen criminaliteit en ras of
economische achterstand. De Europese wet inzake gegevensbescherming stelt dat:

“Profilering die leidt tot discriminatie van natuurlijke personen op grond van
persoonsgegevens die door de aard ervan bijzonder gevoelig zijn wat betreft de
grondrechten en fundamentele vrijheden, dient verboden te worden.”®°

Op basis van deze inputgegevens gebruiken ‘hotspots’-systemen statistische analyses om

de waarschijnlijkheid van toekomstige criminaliteit op specifieke locaties te voorspellen. De
specifieke modelleertechnieken voor deze geografische en temporele analyses verschillen per
systeem.

PAVED en PredVol gebruiken machinaal lerende technieken, wat betekent dat de systemen
automatisch ‘leren’ van extra gegevens, zonder dat ze handmatig opnieuw getraind hoeven te
worden. De meeste andere ‘hotspots’-systemen die zijn geidentificeerd in Belgié, Frankrijk,
Duitsland en Spanje gebruiken algoritmische methoden.

Resultaten

In het algemeen geven deze systemen om ‘hotspots’ te voorspellen de politie een heatmap

om gebieden of locaties te voorspellen waar er een hoog risico op misdaad zou zijn. Zo toont
PRECOBS in Duitsland een kaart met gebieden die in verschillende kleuren zijn aangeduid. Deze
kleuren vertegenwoordigen de veronderstelde waarschijnlijkheid, of risiconiveaus, dat er in dat
gebied een misdrijf zal plaatsvinden (zie figuur 1).
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FIGUUR 1: EEN SCREENSHOT VAN DE KAART VAN PRECOBS VAN EEN LOCATIE MET KLEURCODES.
BRON: SONJA PETERANDERL

Sommige systemen, zoals PredVol in Frankrijk, kunnen door agenten ‘op het terrein’
gebruikt worden met tablets. Andere systemen, zoals PAVED, zijn alleen toegankelijk
voor leidinggevenden. Naast ‘heatmaps’ toont PAVED ook histogrammen met de sociaal-

demografische variabelen die als de meest invloedrijke indicatoren voor criminaliteit worden
beschouwd (zie figuur 2).

FIGUUR 2: SCREENSHOT VAN DE LEZING VAN KOLONEL PATRICK PERROT, COLLOQUE DE LINSTI-
TUT DE DROIT PRIVE—UT CAPITOLE—SEPTEMBER 8, 2021 (BRON: “Al ET ENJEUX DE SECURITE,” OP
23M109).
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Deze systemen om ‘hotspots’ voor
criminaliteit te voorspellen worden gebruikt
om de middelen van de politie toe te

wijzen en te bepalen waar en wanneer
politieagenten patrouilles uitvoeren.
Gevolgen in ‘hotspots’ zijn bijvoorbeeld:

— toezicht;

— informatievergaring;
— identiteitscontroles;
— ondervragingen;

— fouilleren;

— straatverbod; of

— arrestaties.®

De aanduiding van gebieden als
‘hotspots’ kan ook leiden tot verruimde
politiebevoegdheden in die locaties. In
Berlijn is de politie wettelijk gemachtigd
om identiteitscontroles of fouilleringen
van personen of objecten uit te voeren

in zogenaamde ‘kbO’s’ zonder concrete
verdenking, maar op basis van “gedrag”.#?

In een vergelijkbare situatie sprak La
Quadrature du Net met een bron die uitlegde
dat ‘hotspots’ die gegenereerd werden door
PAVED werden gebruikt om aanklagers/
procureurs te overtuigen om speciale
bevelen uit te vaardigen voor identiteits- en
voertuigcontroles in die gebieden. Door deze
machtigingen kon de bestuurlijke politie
gerechtelijke politietaken uitvoeren. Dit is
een ernstige schending van de bevoegdheden
van de bestuurlijke politie.?3




Impact

Locaties die door algoritmische systemen worden aangeduid als ‘hotspots’ voor criminaliteit
zijn onevenredig vaak wijken of buurten waar mensen met een laag inkomen en geracialiseerde
gemeenschappen wonen en werken. Juridische experte Lina Schmid merkt op dat plaatsen die
als ‘kbO’s’ worden aangemerkt, doorgaans plekken zijn waar zich een hoog percentage mensen
bevinden die als migranten worden gezien.®

Na de invoering van het PRECOBS-systeem in Beieren stelde Matthias Monroy, de uitgever van
het Duitse tijdschrift voor burgerrechten Biirgerrechte & Polizei (Burgerrechten en politiewerk)
dat:

“Wie wordt er vaker tegengehouden door de politie wanneer ze denken dat er in de
komende uren of dagen een inbraak zal plaatsvinden? Ik zou zeggen dat het meer
waarschijnlijk is dat het mensen zijn in versleten kleren, mensen met een andere
huidskleuren of met hoodies; patronen die al bestaan binnen de politie.”s®

In Duitsland zijn controles die de politie uitvoert op basis van raciale toekenning verboden door
de grondwet (Artikel 3 van de Grundgesetz [Grondwet]). Lina Schmid legt uit dat de politie dit
verbod echter omzeilt door bepaalde gebieden als ‘hotspots’ voor criminaliteit aan te duiden:

“Hier worden in plaats van geracialiseerde groepen mensen, zoals gebruikelijk

is bij etnisch profileren, volledige plekken en de mensen die zich daar bevinden
gecriminaliseerd. Dit creéert ruimte voor de politie om op een verborgen manier

aan etnisch profileren te doen, omdat, zelfs als zogenaamd alle mensen worden
gecontroleerd, het in de praktijk nog steeds vooral BIPoC [Black, Indigenous and People
of Colour] [zwarte mensen, inheemse mensen of mensen van kleur] zijn die de politie

viseert.’’86

Het bewonersinitiatief Wrangelkiez United vertelde dat controles in het Gorlitzer Park/
Wrangelkiez kbO bijna uitsluitend uitgevoerd worden op zwarte mensen en raciaal als
minderheid behandelde mensen, “ongeacht wat ze aan het doen zijn of waar ze naartoe
gaan.”®” De studenten van een talenschool in de buurt worden gecontroleerd op weg naar
school en zwarte mannen worden regelmatig in het park gecontroleerd, zoals gerapporteerd in
de video-interviews met Wrangelkiez United:

“Wanneer de politie aanwezig is (...) dan is de kans groter dat mensen met een donkere
huidskleur zoals ik zonder geldige reden gecontroleerd worden. We hebben geen
misdaden gepleegd. Het is vanwege ons uiterlijk.”®®
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Voorspelling van ‘risico’

Op locatie gebaseerde systemen in Europa omvatten ook systemen om ‘risico’s’ te voorspellen
die omgevings- of contextuele data gebruiken om locaties te identificeren die zogenaamd

vatbaarder zouden zijn voor criminaliteit.

Deze op omgeving gebaseerde systemen om ‘risico’s’ te voorspellen zijn gebaseerd op
de criminologische ‘Broken Windows Theory’. Deze theorie stelt dat de fysieke omgeving
een bepalende factor is voor criminaliteit. Ze werd in 1982 in de VS geintroduceerd door
James Wilson en George Kelling.?° De theorie gaat uit van veronderstellingen waarbij
omgevingsfactoren (zoals kapotte ramen) worden gezien als indicatoren of juist als
afschrikmiddelen voor crimineel gedrag.

Politiewerk op basis van “gebroken ramen” werd vervolgens ingevoerd binnen de Amerikaanse
politiediensten. Een vaak aangehaald voorbeeld zijn de veranderingen die de voormalige
politiecommissaris van het New York Police Department, William Bratton invoerde.®° Dit
ontpopte zich tot de basis van de op data gebaseerde politiemethodes, hoewel het voor het
grootste deel ontkracht werd door criminologen en sociologen.®!

Net als bij ‘hotspots’-algoritme, voor criminaliteit kunnen op omgeving gebaseerde ‘risico’-
algoritmen’ de politie naar stadsgebieden leiden die economisch achtergesteld zijn, en die
vaker bewoond en bezocht worden door geracialiseerde gemeenschappen.

Doelen

De Belgische en Franse politie gebruiken een algoritmisch model dat ‘Risk Terrain Modelling’
genoemd wordt om misdaad of criminaliteit te voorspellen. Dit houdt een beoordeling van het
‘risico’ van de omgeving in. Ook de politie in het VK gebruikt dit.*?

De methodologie “Risk Terrain Modelling (RTM)” werd ontwikkeld door Joel Caplan en Leslie
Kennedy, twee academici aan de Rutgers University in New Jersey in de VS. Deze methode zou
getest zijn in meer dan 45 landen op zes continenten. De website van Risk Terrain Modelling,
die de software promoot die het bedrijf Simsi ontwikkelde, stelt:

“Wat risk terrain modeling (RTM) doet, is de risico’s identificeren die voortkomen
uit kenmerken van een landschap, en modelleren hoe deze samenkomen om unieke

gedragsomgevingen voor criminaliteit te creéren.

Je kunt je waarschijnlijk het clichébeeld van een ‘donkere steeg’ voorstellen als je
denkt aan potentiéle locaties voor criminele activiteiten. In dit geval neem je minstens
twee kenmerken van een landschap in overweging: (1) een steeg en (2) slechte

verlichting. Er wordt aangenomen dat het risico op criminaliteit uitzonderlijk 32




hoog is op plaatsen waar deze specifieke kenmerken samen voorkomen.”*3

De website maakt een onderscheid tussen Risk Terrain Modelling en methodes om ‘hotspots’

voor criminaliteit te voorspellen:

“Hotspots vertellen waar er clusters van misdaad zijn, maar niet noodzakelijk waarom.
Mensen concentreren zich te vaak op hotspots zonder ook evenveel aandacht te
besteden aan de ruimtelijke kenmerken die ervoor zorgen dat die plaatsen dat
worden.... Hotspots zijn enkel tekenen en symptomen van plaatsen die erg geschikt
zijn voor misdaad. RTM doet dit door een diagnose over de ruimte te geven.”**

Risk Terrain Modelling wordt momenteel gebruikt in de Zennevallei (Belgié€) en Parijs
(Frankrijk). De Direction de la Sécurité de Proximité de I’Agglomération Parisienne (DSPAP,
Directie voor lokale veiligheid van de agglomeratie van Parijs) begon het algoritme te
gebruiken nadat een geo-statisticus bij het voormalige Observatoire National de la
Délinquance et des Réponses Pénales (ONDRP, of Nationaal observatorium voor criminaliteit
en strafrechtelijke respons)® enkele jaren met de Rutgers University samengewerkt had. Hij

stelde:

“Ik gebruik het RTM-algoritme (Risk Terrain Modelling) al meer dan acht jaar... Het

is nu een webapplicatie, veel krachtiger dan ze vroeger was, maar het gebruikt nog
altijd hetzelfde principe: het ligt in mijn met situationele criminaliteitspreventie. Dit
betekent dat we de contextuele en omgevingsfactoren identificeren die misdaad
mogelijk maken. Dus door een omgeving te analyseren en de factoren te identificeren
die het risico verergeren, kunnen we voorspellen wat er in een vergelijkbare omgeving

zou kunnen gebeuren.”*°

In de Zennevallei wordt het voor gelijkaardige doelen gebruikt. Daar werd het programma
geleid door Anneleen Rummens, doctoraatsstudente aan de Universiteit van Gent, onder

supervisie van professor in de criminologie Wim Hardyns.®’

Er zijn andere systemen die het ‘omgevingsrisico’ voorspellen en die het algoritme van Risk
Terrain Modelling niet gebruiken. Dit zijn bijvoorbeeld MapRevelation en de ‘voorspellende
module’ van het Smart Police-systeem in Frankrijk. MapRevelation was een van de eerste
‘voorspellende’ systemen voor politiewerk dat in Frankrijk ingevoerd werd. Het wordt op de
markt gebracht door het bedrijf Slireté Globale® en wordt gebruikt door lokale overheden
en de gemeentelijke politiediensten in Montpellier, Lyon, Rijsel, Villeurbanne, Montauban,

Angers, Colombes en Melun Val de Seine.®®
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Gebruikte data

Het Risk Terrain Modelling-systeem gebruikt verschillende wegingsfactoren die in het
eindmodel ingevoerd worden. Deze factoren kunnen aangepast worden afhankelijk van het
specifieke gebruik van het model. Het algoritme kent een bepaalde gevoeligheidswaarde toe
aan locaties op basis van ruimtelijke factoren
zoals:

— of de locatie goed verlicht is;
— metro- en busstations;

— ruimtes om buiten te zitten of cafés;
— fastfoodrestaurants;

— openbare toiletten;

— apotheken;

— winkels;

— bars;

— bomen en banken;

— bepaalde soorten winkels;
— scholen;

— postkantoren;

Op de website van Risk Terrain Modelling
worden er nog andere factoren aangehaald,

zoals ‘drugs’, ‘leegstand’, en ‘bendes’.'®°

In Parijs gebruikt het Risk Terrain Modelling-systeem data van de LRPPN, de Logiciel

de Rédaction des Procédures de la Police Nationale [Software om procedures voor de

nationale politie op te stellen]. Het leidt correlaties af tussen misdaden en zogenaamde
omgevingsfactoren. In 2018 gaf Jean-Luc Besson, het hoofd van de geostatistische afdeling van
ONDRP, een inzicht in welke factoren in het Parijse model gebruikt kunnen worden:

“Als we kijken naar gauwdieven bij geldautomaten, stellen we ons de vraag: zijn de
meest getroffen geldautomaten dag en nacht open? Bevinden ze zich op een kruispunt

of in een treinstation, enzovoort?”'°!
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in Parijs en de Zennevallei gebruikt worden in de Risk Terrain Modelling-systemen. Het is
echter wel bekend dat het model van de Zennevallei factoren zoals weersomstandigheden bij
bepaalde gebeurtenissen gebruikt.'®?

In Frankrijk zou MapRevelation getraind zijn op een ‘terrorismedatabank’ om aanvallen te
‘voorspellen’’®® Het wordt ook gevoed door data van de gemeentelijke politiediensten die het
systeem gebruiken.

De ‘voorspellende module’ van Smart Police, die door het Franse bedrijf Edicia gebruikt

werd, gebruikt machinaal lerende technieken. Het gebruikt operationele politiegegevens
(bijvoorbeeld verslagen, inbreuken, locatie van agenten en voertuig) en gegevens over de stad
(bijvoorbeeld over de omgeving en het weer, nationale en plaatselijke evenementen, sociaal-
demografische en electorale gegevens).

De ‘voorspellende’ module van Smart Police zou ook informatie halen uit de sociale media en
bij andere partners. Dit omvat ook directeurs van middelbare scholen en eigenaars van sociale
woningen, naast directe kennis van politieagenten.”®* Dit houdt uiteraard een risico in dat
geruchten, roddels en niet-gecontroleerde opinies in de algoritmische systemen opgenomen
worden, onder de vermomming van technische objectiviteit.

Resultaten

Een cultuur van geheimhouding binnen politiediensten en overheidsinstanties maakte het
moeilijk om sluitende informatie te vinden over de resultaten van de op omgeving gebaseerde
systemen om ‘risico’ te voorspellen die in Belgié en Frankrijk worden gebruikt.

Volgens een bron die werd gecontacteerd door La Quadrature du Net is er geen sluitend
bewijs dat het Risk Terrain Modelling-systeem in Frankrijk leidt tot een vermindering van de
criminaliteitscijfers. De bron gaf ook aan dat door de Risk Terrain Modelling-methodologie
instellingen mogelijk reflectie over de structurele oorzaken van criminaliteit vermijden.'® Een
soortgelijk probleem doet zich voor bij andere systemen voor de voorspelling van ‘hotspots’
voor criminaliteit.

Andere op locatie gebaseerde systemen om
criminaliteit te ‘voorspellen’ die in Europa worden
gebruikt

Naast de hierboven beschreven systemen in Belgi€, Frankrijk, Duitsland en Spanje gebruiken
ook andere politiediensten in Europa op locatie gebaseerde predictive policing-systemen.

In het VK ontdekte Amnesty International UK onlangs dat bijna drie vierde van 35
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politiediensten op locatie gebaseerde systemen inzetten om criminaliteit te ‘voorspellen’.°®
Amnesty onderzocht het gebruik van Risk Terrain Modelling door Britse politiediensten en
concludeerde dat het gebruik van deze methode door de Metropolitan Police in Londen
“bijdraagt aan raciale profilering en discriminerend politiewerk en dit nog versterkt”.!%”
Demografische analyses van de gebieden die door het Risk Terrain Modelling-algoritme als

‘hoog risico’ werden bestempeld, toonden aan dat:

“..de gebieden waar het Risk Terrain Modelling-systeem ernstige gewelddadige
criminaliteit voorspelde, in hoge mate overeenkwamen met gebieden met een
grotere populatie van kansarme bewoners van Afrikaanse, Caribische, Bengaalse en
Pakistaanse afkomst.”'%8

Reflecterend op het gebruik van op omgeving gebaseerde ‘risicofactoren’ voor het
‘voorspellen’ van criminaliteit, zei Dr. Adam Elliott-Cooper, academicus en auteur van Black

Resistance to British Policing:

“[W]e zouden niet verbaasd moeten zijn dat het soort bebouwde omgeving dat de
politie viseert, niet de halfopen woningen met een wit tuinhekje zijn. Het zullen sociale
woonwijken zijn, stedelijke binnenstadsgebieden waar de politie nu al erg aanwezig
is, niet de welvarende buitenwijken. We zien dus hoe deze zogenaamd geografische
en daarmee zogenaamd meer wetenschappelijke en objectieve benadering van
politiewerk in werkelijkheid gewoon bestaande problemen reproduceert.”'*®

In Nederland gebruikt de politie het ‘Criminaliteits Anticipatie Systeem’ (CAS). Dit systeem om
‘hotspots’ te voorspellen baseerde zich oorspronkelijk op data zoals het aantal ‘niet-Westerse’
personen met ten minste één in het buitenland geboren ouder in een bepaald gebied. Hoewel
deze datapunten later werden verwijderd, bleef het systeem historische misdaadcijfers en
indirecte indicatoren voor ras en sociale klasse gebruiken, zoals gegevens over inkomens en

uitkeringen."°

De Italiaanse politie gebruikte voordien ‘Delia’, een systeem dat door het bedrijf KeyCrime
ontwikkeld werd. Dit heeft zowel geografische als individuele functies om criminaliteit te
‘voorspellen’. Het zou een van de eerste voorbeelden in de wereld zijn van commercieel
beschikbare software voor predictive policing, die al in 2008 operationeel was." KeyCrime is
echterin liquidatie gegaan door de financiéle onzekerheid die gepaard ging met de invoering
van de Europese Verordening inzake Al en de mogelijkheid dat het systeem in de toekomst

verboden zou kunnen worden.'?

Er wordt nu een systeem, XLAW, gebruikt in Italié."® XLAW is een op omgeving gebaseerd
systeem om risico te voorspellen, dat vergeleken kan worden met de Risk Terrain

Modelling-systemen die in Frankrijk, Belgié en het VK gebruikt worden. De ruimtelijke 36




en tijdelijke voorspellende factoren van het systeem omvatten: grote plaatsen, pensioenen

betaald aan het einde van de maand, de sluitingsuren van winkels, aankomst van treinen en
boten en schommelingen in het weer."

In sommige kantons in Zwitserland gebruikt de politie PRECOBS, het systeem dat ook in
Duitsland gebruikt wordt."®




Op individuen gerichte
systemen om criminaliteit
te ‘voorspellen’ en te
profileren

Op personen gerichte tools om criminaliteit te ‘voorspellen’ zijn bedoeld om te voorspellen hoe

waarschijnlijk het is of welk risico er bestaat dat deze persoon bepaalde daden zou uitvoeren,
vooral daden die als misdaden beschouwd worden. In plaats van zich te concentreren op een
bepaalde locatie, focussen ze op bepaalde individuen.

De politie en strafrechtelijke autoriteiten gebruiken deze systemen om het ‘risico’ dat een
persoon een misdaad pleegt of gecriminaliseerd gedrag vertoont te ‘voorspellen’ of beoordelen
en deze persoon te profileren. Andere gelijkaardige systemen proberen in te schatten hoe groot
de kans is dat iemand het slachtoffer van een misdaad wordt, zoals gendergebaseerd geweld.
Ze worden ook gebruikt om te proberen om zogenaamde valse meldingen van misdaden op te
sporen.

De gegevens van de mensen waarop deze systemen gericht zijn, worden geanalyseerd: hun
leven in het verleden en het heden en hun relaties. Het doel is om hun gedrag, het ‘risico’ dat ze

inhouden of hun veronderstelde ‘criminaliteit’ te bepalen en ‘voorspellen’.
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Dit kan eventueel ernstige gevolgen hebben. Deze systemen kunnen ervoor zorgen dat mensen
onder toezicht of monitoring geplaatst worden. Ze kunnen geconfronteerd worden met een
toename in politiecontroles, ondervragingen, fouilleringen, bezoeken aan huis of op het werk,
Het gebruik van deze systemen kan zelfs leiden tot detentie, arrestatie of deportatie.

Deze systemen worden ook gebruikt in het strafrechtelijke systeem. Ze kunnen een impact
hebben op de beslissingen van rechters, bijvoorbeeld op veroordelingen. Dit kan een
invloed hebben op de lengte van de gevangenisstraf, wanneer de persoon vrijkomt en de
omstandigheden waarin ze aangehouden blijven.

Doel

Op personen gerichte ‘voorspellende’ systemen en systemen voor profilering en het
beoordelen van ‘risico’ worden gebruikt voor een brede waaier doelen. Sommige
politiediensten gebruiken datamining- en analysesoftware om data te verzamelen en te
combineren, patronen te analyseren, en die te gebruiken om toekomstige patronen te

‘voorspellen’.

In Duitsland beschikken drie deelstaten over licenties voor programma’s voor ‘big data mining’
en analyse, gebaseerd op de Gotham-software van het Amerikaanse technologiebedrijf Palantir.
Net zoals veel andere bedrijven die politietechnologie ontwikkelen en verkopen, doet Palantir

uiterst geheimzinnig over zowel de technologie als de contracten die het afsluit.

De politie van de deelstaat Hessen gebruikt een door Palantir aangedreven systeem,
hessenDATA, om uitgebreide individuele profielen van personen op te stellen. Het systeem kan
gekende informatie over een persoon weergeven, zoals wanneer en waar ze zijn gecontroleerd
door de politie, een overzicht van arrestaties, of ze ooit met drugs zijn betrapt en waar ze

wonen.

In Belgié gebruikt de federale politie een systeem met de naam ‘i-Police’. Dit systeem heeft

allerlei functies, zoals:

— patronen analyseren en ‘voorspellen’;

— toekomstige misdrijven voorspellen met het oog op ‘preventie’;
— monitoring en toezicht mogelijk maken;

— politietoezicht, controles en fouillering toewijzen;

— enandere vormen van interventie en handhaving."®

De Belgische politie maakt ook profielen van personen en groepen en plaatst hen in

specifieke databanken, een kwestie die hieronder uitgebreider wordt besproken. Dit 39




omvat ook het gebruik van deze databanken voor zogenoemde ‘stadsbendes’, een term vol
racistische connotaties."” Mensen die geprofileerd worden als vermeend ‘bendelid’, worden het
doelwit van monitoring, toezicht en meer politiecontroles en fouilleringen.'®

In Duitsland werden tools ingevoerd om criminaliteit bij individuen te ‘voorspellen’, en voor
profilering en ‘risicobeoordeling’ om het zogenaamde toekomstige risico op zogenaamde
islamitische™ terroristen of voorstanders van terrorisme te beoordelen. Het federale
recherchebureau heeft twee individuele tools voor ‘risicobeoordeling’ ontwikkeld die RADAR
genoemd worden (‘Rule-based Analysis of Potentially Destructive Offenders for the Assessment
of Acute Risk’, [op regels gebaseerde analyse van potentieel destructieve overtreders voor de
beoordeling van acuut risico]).

Eenvan de varianten, RADAR-ITE, is een instrument dat wordt gebruikt om zogenoemde
‘islamisten’ te analyseren en profileren. De Belgische federale politie heeft verklaard dat zij
een vergelijkbaar instrument als RADAR-ITE gebruikt.”® Een andere variant, RADAR-rechts,
wordt ingezet door het Duitse federale recherchebureau om personen met extreemrechtse
opvattingen te profileren die als gewelddadige bedreiging worden beschouwd. De autoriteit
ontwikkelt bovendien een aanvullend systeem: RADAR-Haft (“RADAR-detentie”), om de
neiging tot geweld van gedetineerden bij hun vrijlating te beoordelen.

Zowel RADAR-ITE als RADAR-rechts zijn bedoeld om in de eerste plaats het risico te evalueren
van personen die eerder zijn aangeduid als “Gefahrder” (iemand die iemand of iets in gevaar
brengt). Dit is een dreigingsclassificatie die is ontwikkeld door de Duitse politie en inmiddels
binnen de hele EU wordt toegepast.’® De term is vaag omschreven en vatbaar voor subjectieve
interpretatie. De systemen worden ook gebruikt om “relevante personen” te beoordelen.

Dit is opnieuw een onduidelijk en subjectief begrip. De risicoprofielen die uit deze systemen
voortkomen, worden gebruikt om individuen die zogezegd een ‘hoog-risico’ inhouden te
identificeren en te prioriteren voor verdere handhaving en interventie.'??

In Spanje is VioGén een van de bekendste systemen voor individuele risicobeoordeling. Het doel
van dit systeem is om het risico op gendergebaseerd geweld in te schatten voor een persoon
die een incident heeft gemeld. De beoordeling bepaalt welke acties de politie vervolgens
onderneemt.'?

De politie in Spanje gebruikt ook een meer ongebruikelijk type ‘voorspellend’ systeem. VeriPol
is een algoritmisch systeem dat de Spaanse nationale politie inzette om zogenaamde valse
aangiftes van misdrijven te detecteren. Het gebruikt technieken voor natuurlijke taalverwerking
om de teksten van aangiftes van overvallen, zakkenrollerij en handtasdiefstal te analyseren.

In de praktijk functioneert het als een soort leugendetector. Het systeem werd ontwikkeld om

fraude door valse aangiftes te voorkomen. Het belangrijkste doel was om agenten snel
een inschatting te geven of een misdaadaangifte mogelijk vals was." In maart 2025 40




werd gemeld dat de nationale politie VeriPol niet meer gebruikte. Het Spaanse ministerie
van Binnenlandse Zaken verklaarde dat dit kwam doordat het systeem niet voldoende
rechtsgeldigheid had in gerechtelijke procedures.”®

Veiligheidsautoriteiten analyseren wereldwijd, ook in Europa, in toenemende mate
zogenoemde ‘Passenger Name Records’ (PNR), gegevens van vliegtuigpassagiers. Dit zijn
persoonlijke data die luchtvaartmaatschappijen verzamelen voor commerciéle doelen wanneer
iemand een vlucht boekt." PNR-gegevens worden getoetst aan politiedatabanken en andere
bestanden van de overheid. Er worden algoritmes gebruikt om systematisch patronen in deze
gegevens te zoeken op basis van vooraf bepaalde criteria.”” Dergelijke systemen draaien in
feite het vermoeden van onschuld om, waardoor iedereen die met het vliegtuig reist als een
potentiéle verdachte wordt behandeld.'® De EU is van plan het gebruik van deze systemen uit

te breiden naar andere vormen van vervoer, te beginnen met reizen over zee.'?®

In Spaanse gevangenissen wordt een systeem met de naam DRAVY gebruikt om gevangenen
te identificeren die zogenaamd een proces van ‘jihadistische’ radicalisering doormaken.'°
Aangezien het hoofddoel van DRAVY is om ‘jihadistische’ radicalisering te beoordelen, is het
systeem fundamenteel discriminerend, omdat het zich bijna uitsluitend richt op moslims en
mensen met een moslimachtergrond. Het systeem is opgezet om ‘jihadisme’ aan te pakken,
een begrip dat zelf gebaseerd is op discriminerende Westerse stereotypen.

Een vergelijkbaar instrument, RisCanvi, wordt ook gebruikt in Spaanse gevangenissen om het
risico op recidive te ‘voorspellen’. Dit systeem wordt gebruikt om beslissingen te nemen over

voorwaardelijke invrijheidstelling, tijdelijke verloven en de classificatie van gevangenen.®'
Gebruikte data

Deze systemen worden getraind, ontwikkeld en gebruikt met data afkomstig van de politie,
wetshandhavingsinstanties en strafrechtelijke autoriteiten.

Deze autoriteiten verzamelen of hebben vaak toegang tot data uit een brede waaier aan
bronnen. In Duitsland gebruiken de systemen van Palantir gegevens uit politiedatabanken en
andere bronnen, waaronder sociale media. In de afgelopen jaren zijn er juridische stappen
ondernomen tegen deze systemen en tegen de wetten inzake data-analyse die hun gebruik
mogelijk maken.'®2 Toen één van deze juridische procedures erin slaagde om de reikwijdte van
de analyses en gebruikte databronnen te doen beperken, verklaarde een bron bij de Duitse
politie: “Er klonk gekreun toen het vonnis kwam en collega’s zich realiseerden dat ze plots veel

minder mochten doen.”’"33

Het Belgische i-Police-systeem heeft als doel om gegevens uit alle Belgische politiedatabanken

en videobewakingsbeelden bij elkaar te brengen. Het gebruikt daarnaast open-
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functies te vervullen, gebruikt i-Police digitale technologieén afkomstig van verschillende
onderaannemers, waaronder een aantal Israélische bedrijven zoals Interionet en TA9/
Rayzone. De CEO van TA9/Rayzone was eerder adjunct-directeur van Eenheid 8200, de
inlichtingeneenheid van het Israélische leger, die verantwoordelijk is voor de ontwikkeling en
inzet van ‘Gospel’, een Al-systeem dat automatisch bombardementsdoelen genereert in Gaza,
als onderdeel van Israéls voortdurende genocide en massamoorden op de Palestijnen.’*

De gegevens die deze systemen gebruiken, zijn fundamenteel
bevooroordeeld. Politiediensten in heel Europa focussen
onevenredig op mensen met een als minderheid beschouwde
etnische achtergrond. De politie in Spanje houdt bijvoorbeeld
mensen onevenredig vaak tegen en fouilleert hen op basis van
hun raciale, etnische of religieuze uiterlijk."*® In Duitsland zijn
niet-staatsburgers oververtegenwoordigd bij de verdachten
van de politie, bij veroordelingen in de rechtbanken en bij
mensen die een gevangenisstraf uitzitten."® Het Belgische
strafrechtsysteem is herhaaldelijk veroordeeld wegens
racistische praktijken, meer bepaald etnische profilering.”®” Het
Committee on the Elimination of Racial Discrimination (CERD
[Comité voor de Eliminatie van Rassendiscriminatie] van de

VN is bezorgd over het feit dat mensen met een buitenlandse

achtergrond oververtegenwoordigd zijn in het Belgische
strafrechtsysteem, vooral in de gevangenissen.'s8

De gegevens van de politie en het strafrechtsysteem die in deze digitale systemen

worden gebruikt, zijn doordrenkt van structurele en institutionele vooroordelen,
oververtegenwoordiging en discriminatie. Toch worden ze gebruikt om op data gebaseerde
‘voorspellende’, profilerings- en ‘risicobeoordelingssystemen’ te creéren, ontwikkelen en

toe te passen. Hierdoor focussen ze steeds meer op dezelfde gemarginaliseerde groepen en
gemeenschappen. De resultaten van deze operaties worden vervolgens opnieuw in de systemen
ingevoerd, waardoor de kans toeneemt dat mensen uit die groepen en gemeenschappen in de
toekomst opnieuw als ‘hoog risico’ worden beschouwd. Op die manier creéren deze algoritmen
een zichzelf waarmakende voorspelling of feedbackloop. Er zijn duidelijke voorbeelden van hoe
deze discriminerende gegevens de outputs van deze systemen beinvioeden.

De volledige lijst van gegevens die het Duitse profileringssysteem RADAR-ITE gebruikt, is niet
bekend. Het systeem vertrouwt echter op een beoordeling op afstand, zonder enig direct
contact met de beoordeelde persoon.’® De beoordeling omvat thema’s zoals “geweld tegen

personen,” “interactie met autoriteiten en andere instellingen,” en “leger en reizen.”

Andere vragen zijn bijvoorbeeld: “Hoe ziet zijn/haar privéleven eruit? Is de persoon 42




veeleer een eenzaat of maakt hij/zij deel uit van een groep? Heeft hij/zij contacten buiten de
islamitische scene? Heeft hij/zij een job?”.14

Dergelijke vormen van profilering betekenen dat iemand die vanuit een conflictgebied heeft
gereisd, of die bepaalde reisroutes gebruikt voor toerisme of familiebezoek, als verdacht of als
een ‘risico’ kan worden geprofileerd. Datapunten zoals kennissen, contacten of reispatronen
kunnen duidelijk leiden tot discriminatie.” De beoordeling van RADAR-ITE bevat bovendien
andere zorgwekkende en potentieel discriminerende elementen met betrekking tot psychische
gezondheidsproblemen en suicidale neigingen.'#?

Er waren ook problemen met de gegevens die werden gebruikt om het Spaanse systeem VeriPol
te trainen, dat intussen niet meer gebruikt wordt en dat werd ingezet om valse aangiftes van
misdrijven te detecteren. VeriPol werd getraind op aangiftes die bij de politie waren ingediend,
en die handmatig door een agent als waar of echt werden ingedeeld. Niet al deze zaken waren
echter afgehandeld. Er was dus geen objectieve of sluitende vaststelling dat ze waar of onwaar
waren. Het model was daarom volledig opgebouwd op basis van de veronderstellingen van de
politieagent die de aangiftes indeelde.**Het is opmerkelijk dat het minstens zeven jaar duurde
voordat de Spaanse autoriteiten de problemen met het systeem erkenden en het gebruik
stopzetten.

Het VioGén-systeem in Spanje zou voorspellen of iemand gendergerelateerd geweld zal
ervaren. Het systeem gebruikte echter niet de daadwerkelijke getuigenissen van de vrouwen die
de gevallen van gendergebaseerd geweld rapporteerden, maar de verslagen van politieagenten
over de verklaringen van deze vrouwen. De risicoscore die toegekend wordst, is dus volledig
afhankelijk van de beoordeling van de politieagenten.'** Het systeem kan bovendien alleen
gegevens verwerken van aangiftes die daadwerkelijk zijn gedaan.

Veel ervaringen met gendergebaseerd geweld worden echter niet gemeld, vooral niet door
vrouwelijke migranten, vrouwen uit gemarginaliseerde en economisch kwetsbare groepen

en vrouwen met kinderen. Samen met LGBTQIA+ personen en mensen met een beperking
worden deze groepen het meest getroffen door structurele obstakels bij het aangeven van hun
daders. Het systeem hield daarom geen rekening met de ervaringen van degenen die het meest
gemarginaliseerd zijn in de samenleving.'®

De concepten waarop deze ‘voorspellende’, profilerings- en risicobeoordelingssystemen zijn
gebaseerd, zijn bovendien fundamenteel bevooroordeeld. Dit probleem komt voort uit een
gebrek aan duidelijkheid dat leidt tot subjectiviteit, of uit cultureel specifieke termen met een
geracialiseerde lading.

In Duitsland worden vage termen zoals “Gefahrder” (iemand die iemand of iets in

gevaar brengt) en “relevante Person” (personen die een belangrijke rol zouden 43
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plegen of ondersteunen van geweld. Deze termen zijn inmiddels gangbaar geworden bij de
veiligheidsautoriteiten en de politie en worden in de RADAR-systemen gebruikt. Ze zijn echter
niet wettelijk gedefinieerd en dus vaag en onwetenschappelijk. Dit betekent dat mensen
subjectief worden geprofileerd, naar goeddunken van de autoriteiten en op inconsistente wijze.
Dit ondermijnt de legitimiteit van het systeem
volledig.

Deze problemen komen aan het licht
wanneer de termen in de praktijk gebruikt
worden. Duitse politiediensten zijn veel
terughoudender geweest in het classificeren
van rechtse extremisten als gevaarlijk dan
zogenaamde ‘islamisten’. Nadat in 2011 de
terroristische neonazistische organisatie NSU
(Nationalsozialistischer Untergrund) werd
ontmaskerd, werden bijvoorbeeld slechts
vier leden van de groep als “Gefahrder”
geclassificeerd.'®

Er zijn ook andere problemen met de data
die in deze systemen worden gebruikt. Het
Belgische systeem i-Police brengt data uit
meerdere bronnen met politiegegevens
samen, waaronder ‘niet-gevalideerde’
informatie. Dit omvat niet-geverifieerde
data uit politierapporten, vaak gekend

of omschreven als politie-‘inlichtingen’,
waaronder informatie over personen die
niet zijn veroordeeld of officieel beschuldigd
van een misdrijf. De voorzitter van de

gegevensbheschermingsautoriteit die toezicht
houdt op de Belgische politie, het COC, heeft
ernstige bedenkingen bij het gebruik van deze data in het i-Police-systeem.™’

Systemen die potentiéle criminele activiteit, toekomstige criminaliteit of ‘risico’ op
criminaliteit beoordelen, geven een conceptuele verschuiving weer: van beoordeling op basis
van daadwerkelijk bewijs van een handeling of betrokkenheid bij een handeling, naar een
ongespecificeerd, abstract risico dat zich in de toekomst zou kunnen ontwikkelen, wat vaak

enkel ingeschat wordt op basis van indirect bewijs. Dit geldt voor alle persoonsgerichte
systemen,. 44




Gevolgen en impact

Deze ‘voorspellende’, profilerings- en risicobeoordelingssystemen worden gebruikt om een
brede waaier aan beslissingen van de politie en wetshandhaving te beinvloeden, gaande van
toezicht en monitoring tot aanhoudingen en ondervragingen, fouilleringen, huiszoekingen en

zelfs arrestaties.

Het hessenDATA-systeem van de politie in de Duitse deelstaat Hessen maakt buitengewoon
ingrijpend toezicht mogelijk. Hoewel het verondersteld werd om gebruikt te worden voor
‘ernstige’ of ‘georganiseerde’ misdaad of misdrijven gericht tegen de ‘staatsveiligheid’, werd
het uitgebreid ingezet voor niet-gewelddadige criminaliteit. In 2022 werd gerapporteerd dat
van de ongeveer 14.000 jaarlijkse zoekopdrachten in hessenDATA er zo’n 12.000 werden
gecategoriseerd als ‘preventieve maatregelen’ tegen strafbare feiten.'®

De output van deze systemen wijst personen doorgaans een ‘risicoscore’ toe: laag, gemiddeld
of hoog, of variaties daarop. Dit verwijst naar de veronderstelde mate van waarschijnlijkheid dat

ze een strafbaar feit plegen of strafbaar gedrag vertonen.

Volgens het Duitse federale recherchebureau werden sinds 2017 ongeveer 800 personen

uit het ‘islamitische’ spectrum beoordeeld met RADAR-ITE."° Vanaf november 2023 werden
487 mensen geclassificeerd als ‘iemand die iemand of iets in gevaar brengt’ (“Geféhrder”) in
verband met ‘politiek gemotiveerde’ misdrijven op basis van religieuze ideologie. Het aantal
extreemrechtse personen dat als “Gefdhrder” of “relevante persoon” wordt gecategoriseerd,
blijft echter relatief laag, net zoals het aantal beoordelingen via het RADAR-rechts-systeem.'s°

VioGén, het systeem dat de Spaanse politie gebruikt, is bedoeld om risicoscores toe te kennen,
maar dan voor slachtoffers, niet voor daders. Een lage score betekent bijvoorbeeld dat de politie
het slachtoffer telefonisch zal opvolgen, terwijl een score van extreem risico kan betekenen dat
de politie het huis van het slachtoffer bewaakt of veiligheidspatrouilles inzet om de veiligheid
van het slachtoffer te garanderen.™ In 95% van de gevallen volgen politieagenten de instructies

van de risicoscore van VioGén.'%2

Als gevolg van profilering op basis van gegevens van vliegtuigpassagiers (PNR) beschouwde
het Duitse Federale Recherchebureau reisroutes tussen Turkije en Duitsland als potentieel
verdacht. Deze worden zogezegd vaak gebruikt door ‘islamitische’ terroristen, “omdat ze
ook populair zijn bij toeristen en dus goedkope prijzen en goede camouflagemogelijkheden
bieden”.'s3

Het DRAVY-systeem dat in Spaanse gevangenissen wordt gebruikt, voorspelt ten onrechte
een hoog risiconiveau voor bijna de helft van de mensen die het beoordeelt.'> Dit leidt ertoe

dat deze personen zwaardere behandeling en strengere leefomstandigheden in de
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onevenredig vaak geviseerd.'® Het RisCanvi-systeem, dat ook in Spanje wordt gebruikt, staat er
eveneens om bekend te discrimineren op basis van sociaaleconomische status of omgaan met
anderen. Het kent hogere risicoscores toe aan mensen met een geschiedenis van ‘onstabiel’
werk en een onzekere financiéle situatie, aan mensen zonder familie of sociaal netwerk en aan

mensen met familieleden of ouders met een strafblad.'®®

De reikwijdte van de mensen die door deze profilering worden geviseerd en de gevolgen zijn

aanzienlijk.

Tegen september 2023 had VioGén ongeveer 770.000 zaken beoordeeld.’®” Miljoenen
vliegtuigpassagiers worden geprofileerd via systemen voor PNR, gegevens van
vliegtuigpassagiers. In 2022 stuurden 156 luchtvaartmaatschappijen in Duitsland ongeveer
424 miljoen PNR-gegevens door naar de politie. Ze hadden betrekking op ongeveer 121
miljoen passagiers. In 2023 werden tegen 31 oktober ongeveer 385 miljoen PNR-gegevens
gegenereerd die betrekking hadden op 107 miljoen passagiers.

Naast het schenden van de privacy van tientallen miljoenen mensen leidden PNR-systemen
ertoe dat een aanzienlijk aantal mensen werd onderworpen aan interventies door de politie.
In 2023 ondernamen de Duitse politiediensten meer dan 10.000 acties op basis van

de resultaten van profilering met PNR. Bijna een vijfde daarvan bleek te gaan om vals- 46




positieven (onjuiste overeenkomsten).”® In de 8.284 gevallen van echte overeenkomsten
(terecht-positieven) werden de volgende maatregelen genomen:

— 2.178 onderzoeken naar verblijfsstatus;

— 2.394 observaties of heimelijke controles door de politie;

— 1.236 arrestaties; 2.303 gerichte (openbare) controles; en

— 173 weigeringen aan de grens om het land binnen te komen.™®

Miljoenen passagiersgegevens worden dus geanalyseerd om enkele duizenden strafrechtelijke
of immigratie-onderzoeken uit te voeren, waarvan de objectieve bewijskracht onbestaande of
uiterst twijfelachtig is.

Individuele gevallen die in het rapport over Duitsland worden belicht, illustreren de extreme
gevolgen wanneer iemand (ten onrechte) als een “Gefdhrder” wordt beschouwd. Vooroordelen
tegen moslims zorgen ervoor dat moslimjongeren anders worden behandeld door politie en
autoriteiten dan blanke jonge mannen met gelijkaardig problematisch gedrag. Ze worden

waardoor sneller als een bedreiging beschouwd.™®

De gevolgen van profilering door RADAR-ITE zijn onder andere:

— onder toezicht en monitoring geplaatst worden.®

— ‘preventieve detentie’, van enkele dagen tot maanden;™?

— detentie voorafgaand aan deportatie,'®® en vervolgens deportatie.”®

De asielaanvragen van geprofileerde mensen worden soms ook tijdelijk stopgezet.'®®

Andere op persoon gebaseerde systemen om criminaliteit te ‘voorspellen’ die in Europa
worden gebruikt

Naast de hierboven genoemde voorbeelden gebruiken politie en strafrechtelijke autoriteiten
in andere Europese landen ook op persoon gebaseerde ‘voorspellende’ en profileringstools.

Eerder onderzoek heeft bewijs gevonden van soortgelijke systemen bij politiediensten en in

gevangenissen in het Verenigd Koninkrijk, Italié en Nederland.

Amnesty International UK maakte onlangs bekend dat 11 politiediensten in het Verenigd
Koninkrijk op het individu gerichte of individuele tools gebruikten om criminaliteit te

‘voorspellen’ of voor profilering.'®® Dit omvat:

— De ‘Violence Harm Assessment’ van de London Metropolitan Police, die individuen in Londen

profileert op basis van het risico op gewelddadigheid. Vanaf augustus 2024 was 66% [
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— Het systeem ‘Integrated Offender Management’ (IOM) van de West Midlands Police, dat het
potentieel voorspelt van individuen om in de toekomst schade te berokkenen. De interne
analyse van de politie toonde aan dat zwarte mensen 2,4 keer meer kans hebben om in de
‘voorspelde’ groep met hoog risico te vallen dan een Noord-Europees (blank) persoon.

In Engeland en Wales gebruiken gevangenis- en reclasseringsdiensten het Offender
Assessment System (OASys) om het risico op recidive te ‘voorspellen’ voor iedereen die in het
strafrechtsysteem terechtkomt. Dit systeem kreeg veel kritiek wegens etnische profilering,
bedreigingen van de privacy en het ontbreken van mogelijkheden voor verantwoording of
herstel.”’

In Nederland heeft de politie een systeem gebruikt, ProKid, om het risico op recidive

bij kinderen en jongeren te ‘voorspellen’'®® In Amsterdam heeft de politie twee
profileringsinstrumenten gebruikt, Top400 en Top600, die proberen de ‘top 600’ en ‘top 400’
van jongeren te profileren bij wie zogezegd de kans het grootst is dat ze verschillende soorten

misdrijven zullen plegen.'®®

Diana Sardjoe, een moeder van wie de zonen werden geprofileerd door Top400 en Top600, zei
dat de systemen ertoe leidden dat haar zonen voortdurend werden gevolgd en lastiggevallen
door de politie. Ze riep op tot een verbod op systemen voor ‘predictive policing’.'”°

In Italié heeft de politie in het verleden een profileringssysteem gebruikt, Delia, dat gebruik

maakte van etnische gegevens om individuen te profileren."”




Videobewakingssystemen
met Al

Politiediensten in Europa gebruiken steeds vaker videobewakingssystemen met Al. Deze

systemen gebruiken op Al gebaseerde methoden om videomateriaal te doorzoeken, zoals
beelden van CCTV-camera’s en politiedatabanken, om mensen en voorwerpen te identificeren
of ‘verdacht’ gedrag te detecteren.

Het onderzoek dat ten grondslag ligt aan dit rapport bevat voorbeelden van
videobewakingssystemen met Al die politiediensten in Belgié en Spanje gebruiken. La
Quadrature du Net heeft daarnaast uitgebreid onderzoek gedaan naar het gebruik van
videobewaking met Al door de politie in Frankrijk."? In Duitsland identificeerde AlgorithmWatch
twee pilootprojecten voor videobewakingssystemen met Al in gevangenissen, bedoeld voor
‘zelfmoordpreventie’. Er is ook bewijs dat politiediensten in Italié videobewaking met Al
gebruiken.

Het gebruik van videobewaking met Al door rechtshandhavingsinstanties roept ernstige

vragen op over schendingen van grondrechten, waaronder het recht op privacy en non- 49
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Politiewerk

In Spanje gebruiken verschillende gemeenten in Madrid videobewakingssystemen met
Al-methoden voor beeldherkenning. De systemen, geleverd door Bosch Security via het
Amerikaanse bedrijf Intelligent Security Services, dienen twee doelen: automatische
nummerplaatherkenning (automatic number plate recognition, ANPR) en de identificatie van
criminele verdachten.”® Het systeem kan ook worden gebruikt om mensen te zoeken op basis
van kenmerken zoals haarkleur, kledij, gelaatskenmerken en leeftijd. Er is geen concreet bewijs
dat het systeem de misdaadcijfers verlaagt. ”* In Madrid waren er in januari 2025 minstens 83
videobewakingscamera’s met Al in gebruik bij de gemeentepolitie, met plannen om er nog eens

38 te installeren.®

In Belgié gebruiken de lokale politiediensten en de federale politie verschillende
videobewakingssystemen met Al. Dit omvat software van BriefCam, een bedrijf uit Israél, voor
retrospectieve beeldanalyses door videosamenvattingen."”® Net zoals het systeem van Bosch
in Spanje kan de politie met dit systeem mensen indelen op basis van criteria zoals kledijkleur,

geslacht of bezittingen.

Deze laatste functie zou in strijd met de wet kunnen zijn. Het Belgische wettelijke kader inzake
non-discriminatie staat gerichte onderzoeken toe op basis van objectieve criteria, maar
verbiedt het massaal sorteren van individuen. Op basis van deze en andere voorbeelden roept
het Belgische rapport op om de geplande videobewaking met Al in het enorme i-Police-project

te laten vallen.

In 2023 werd Frankrijk het eerste Europese land dat biometrisch toezicht legaliseerde, in de
vorm van algoritmische videobewakingssystemen, onder een wet inzake de organisatie van de
Olympische Spelen van Parijs 2024."” The system was Het systeem werd ingezet in Saint-Denis,
een voorstad met een grotendeels als minderheid beschouwde etnische bevolking en mensen
uit de arbeidersklasse in het noorden van Parijs, waar een groot deel van de Olympische

Spelen plaatsvond."”® Het systeem was oorspronkelijk wettelijk toegestaan tot eind 2024, maar
zodra de Olympische Spelen voorbijwaren, probeerden de autoriteiten het gebruik ervan te

verlengen’®

Elders in Frankrijk streed La Quadrature du Net drie jaar lang in de rechtbanken tegen de
invoering van videobewakingssoftware met Al, namelijk Briefcam, in Moirans in de Isere. Op
30 januari 2025 oordeelde een rechtbank dat het gebruik van dit systeem onwettig was: het
schond meerdere onderdelen van de bescherming van de privacy onder de verordening inzake
gegevensbescherming van de EU en de Franse Interne Veiligheidscode.'®®

De uitspraak maakt de wettelijke kaders ongeldig die eerder geautomatiseerde
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vergunningen voor de Olympische Spelen van Parijs 2024 waren ingevoerd. De uitspraak vormt
ook een belangrijk juridisch precedent voor lopende rechtszaken tegen algoritmische systemen
die de politie in Frankrijk gebruikt.’®’

Gevangenissen

In Duitsland identificeerde AlgorithmWatch twee pilootprojecten voor
videobewakingssystemen met Al in gevangenissen, bedoeld voor ‘zelfmoordpreventie’. Deze
dystopische bewakingssystemen zouden de bestaande videobewaking in gevangeniscellen
aanvullen met machinaal erende algoritmen om zo vroege signalen van zelfmoordpogingen te

detecteren.

In Noordrijn-Westfalen probeerden het ministerie van Justitie en het Duitse IT-bedrijf
FusionSystems een machinaal lerend algoritme te ontwikkelen gebaseerd op trainingsbeelden
die door acteurs/actrices waren gemaakt. Het algoritme werd getraind om voorwerpen (bijv.
messen, scharen, touwen, aanstekers) en gedrag te detecteren dat op zelfmoordintenties kan
wijzen. Voorbeelden hiervan zijn een strop van een riem maken, een touw knopen of een strop
vastmaken aan het raamrooster, een mes nemen of spelen met een groot mes. Het algoritme
werd ook getraind met beelden van onopvallend gedrag zoals hurken, lezen of televisie kijken.
Dit was bedoeld om het systeem te leren om een onderscheid te maken tussen onschuldige
situaties en aanwijzingen van een risico op zelfmoord.'®2 Het systeem integreerde naar verluidt
ook skelettracking, waarbij sensoren en machinaal lerende technieken worden gebruikt om de
bewegingen van gewrichten en lichaam van een persoon te volgen.’®?

Deze factoren zouden worden gebruikt om een ‘gevaarlijkheidsniveau’ toe te kennen aan de
situatie in de cel. Dat zou voortdurend opnieuw berekend worden. Bewakers/bewaaksters in
de gevangenis zouden via een visueel alarmsysteem met ‘verkeerslicht’ op de hoogte worden
gehouden van de actuele situatie. Ze horen een geluid wanneer de situatie ‘erg gevaarlijk’ is,
zodat er snel kan ingegrepen worden.

In Nedersaksen proberen het FZI Research Centre for Innovation Technology en het IT-
beveiligingsbedrijf VOMATEC Innovations een soortgelijk systeem te ontwikkelen. Het doel
is om “operationele software als prototype” te produceren. Die zal waarschijnlijk eerst in een

gevangenis in Oldenburg ingevoerd worden.'®

Aanvankelijk zou het project bewakingstechnologie met Al gebruiken in gemeenschappelijke
ruimtes, zoals buiten of in recreatieruimtes. Dit moest bijvoorbeeld het “overdragen van
verboden voorwerpen tussen gevangenen” identificeren.'®® Dit werd echter zwaar bekritiseerd
door de gegevensbeschermingsautoriteit van Nedersaksen.'® In tegenstelling tot het systeem
in Noordrijn-Westfalen, dat getraind werd met beelden van acteurs, wordt het systeem

in Nedersaksen getraind met echte opnames van zelfmoordpogingen en geweld in 51




gevangenissen.'®’

Eris grote bezorgdheid over het gebruik van op Al gebaseerde systemen om emoties of
lichaamsbewegingen te analyseren. De technologie is niet alleen wetenschappelijk niet
bewezen,'®® maar ook gevoelig voor raciale of etnische vooroordelen. Het is mogelijk

dat de cameratechnologie enkel voor een lichtere huidskleur gekalibreerd is. De
gezichtsuitdrukkingen van zwarte mannen worden vaker geinterpreteerd als “agressief” dan
die van blanke mannen.'®® Culturele vooroordelen kunnen de normatieve interpretatie van
lichaamstaal of gezichtsuitdrukking beinvloeden. Andere factoren die deze technologie kunnen
beinvloeden zijn slechte belichting of gezichten die worden verborgen of er anders uitzien door
een bril of hoofddoek.

Aangezien valse negatieven mogelijk levensbedreigende gevolgen kunnen hebben, is het
toekomstig gebruik van deze systemen buitengewoon zorgwekkend. Zelfs als ze werken zoals
bedoeld, en dus voldoende nauwkeurig zijn, zijn ze zeer ingrijpend™° en dringen ze diep door
in de privacy van mensen in de gevangenis. Een voormalig gevangene, geinterviewd door
AlgorithmWatch, verklaarde dat werkelijk effectieve zelfmoordpreventie de afschaffing van het

gevangenissysteem vereist:

“De gevangenis is geen therapeutische plek. De gevangenis is niet bedoeld voor
rehabilitatie, maar voor straf. Er is dus geen hulp voor mensen die het nodig hebben,
het is erg deprimerend en ik zie dat mensen het niet lang volhouden... Er zijn ook
andere manieren om zelfmoord te voorkomen: door therapie en empathie, door
gemeenschappelijke steun, door mensen te helpen een doel in hun leven te vinden.”"’

In Spanje startte het ministerie van Justitie in 2023 met een proefproject in de gevangenis Mas
d’Enric in de buurt van Tarragona met “gezichtsherkenning en video-analysecamera’s” voor
“realtime detectie van non-verbale uitdrukkingen en houdingen die wijzen op illegaal gedrag”.
Dit project werd deels gefinancierd door de Europese Unie. Het was de bedoeling dit uit te
breiden naar andere gevangenissen in de regio. De Catalaanse overheid kondigde echter in
januari 2024 aan dat, gezien de recent aangenomen wet inzake Al, het project niet zal worden

voortgezet.'??
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Databanken

Databanken leveren vaak de data die gebruikt worden in ‘voorspellende’, profilerings-
en ‘risicobeoordelingssystemen’ van politie en strafrechtelijke autoriteiten. Ze kunnen
ook dienen als rechtvaardiging of vermeende bewijsgrond voor politieoptreden en
handhavingsmaatregelen. Ze bestrijken heel wat bevolkingsgroepen en kunnen enorme
hoeveelheden gevoelige informatie bevatten, variérend van biografische gegevens tot

vingerafdrukken, foto’s en strafbladen, naast vele andere zaken.

In Belgié bestaan erverschillende categorieén databanken die de politie en wetshandhaving

gebruiken:
— de Algemene Nationale Gegevensbank wordt gebruikt voor politieonderzoeken;
— standaard databanken bestaan uit politierapporten en ‘inlichtingen’;

— speciale databanken worden opgezet door de politie voor specifieke doelen, zoals

zogenaamde ‘stadsbendes’;

— gemeenschappelijke databanken delen gegevens tussen politie en
inlichtingendiensten voor vermeende terrorismebestrijding; en

— technische databanken bevatten automatisch verzamelde gegevens, zoals die van

camera’s voor automatische nummerplaatherkenning.’?
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De Franse Police Nationale en Gendarmerie gebruiken een databank genaamd




TAJ (‘Traitement d’Antécédents Judiciaires’), voor de dagelijkse activiteiten van de
wethandhavingsdiensten. De Franse autoriteiten hebben geprobeerd die te koppelen aan
verschillende andere databanken'®* Deze databank bevat uitgebreide informatie over mensen
die ervan verdacht worden een ernstig misdrijf gepleegd te hebben, en ook slachtoffers van
strafbare feiten.'*® Bij de gemeentelijke politiediensten in Frankrijk is het illegaal verzamelen van
gegevens een veelvoorkomende praktijk.'®®

De Police Nationale en de Gendarmerie zijn gemachtigd om de TAJ-databank te gebruiken voor
post-factum gezichtsherkenning in het kader van gerechtelijke onderzoeken. Dit betekent dat zij
bijvoorbeeld beelden van bewakingscamera’s of foto’s van verdachten kunnen gebruiken omin
de databank te zoeken naar overeenkomende registraties. De functie voor gezichtsvergelijking
wordt ook steeds vaker ingezet voor administratieve identiteitscontroles. Gemiddeld wordt het
systeem meer dan 1.600 keer per dag voor dit doel gebruikt.'®”

De Spaanse politiedatabank over buitenlandse onderdanen, ADEXTTRA, bevat een uitgebreide
lijst met achtergrondinformatie. Dit omvat:

— nationaliteit;

— burgerlijke staat;

— beroep en werk;

— eigendommen;

— inkomen en opbrengsten;

— informatie over samenwonen;

— informatie over gedrag,
detentie en buitengerechtelijke
vrijheidsberovingen en strafblad,;

— foto’s en ander beeldmateriaal;
— vingerafdrukken; en

— stemopnames.’®

De databanken die de politie en

wetshandhavingsinstanties in Europa

gebruiken, bevatten enorme hoeveelheden gegevens. De Belgische Algemene Nationale
Gegevensbank bevat informatie over drie miljoen mensen, een kwart van de Belgische bevolking.

In Frankrijk bevat de TAJ-databank bijna 20 miljoen individuele registraties en ongeveer
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10 miljoen foto’s van gezichten.”® De databank Titres électroniques sécurisés (TES, of




Beveiligde Elektronische Documenten), opgericht in 2016 door het ministerie van Binnenlandse
Zaken, bevat gegevens over alle aanvragers van identiteitskaarten en paspoorten.2°° Uiteindelijk
zou het Franse ministerie van Binnenlandse Zaken toegang kunnen krijgen tot een afbeelding
van het gezicht van iedereen die op Frans grondgebied verblijft.2°! Dit sluit naadloos aan

bij de plannen van de EU om ‘identiteitsgegevens’ te verzamelen over elke buitenlandse

burger die zich op EU-grondgebied bevindt en die beschikbaar te stellen aan politie- en

immigratieautoriteiten.?°?

Honderden gemeentelijke Franse politiekorpsen zijn uitgerust met de software ‘Smart Police’,
een platform en digitale applicatie waarmee ze onderweg rapporten kunnen opstellen,

foto’s kunnen nemen en gebeurtenissen kunnen beschrijven. Dit wordt vervolgens in de
relevante centrale databanken opgenomen. Smart Police bevat een ‘voorspellend’ element

dat informatie uit verschillende bronnen bundelt, gaande van politiegegevens over misdrijven
en locatiegegevens van agenten tot sociaaleconomische gegevens van de bevolking,
weersvoorspellingen en ‘geruchten’ van schooldirecteurs, huisbazen en zelfs sociale media, om

zo te proberen het risico op crimineel gedrag te ‘voorspellen’.2°3

De gegevens in deze databanken en de manier waarop ze worden gebruikt, kunnen ernstige en
verstrekkende gevolgen hebben. Ze bevatten grote hoeveelheden onjuiste informatie, evenals
niet-geverifieerde informatie die wordt voorgesteld als ‘inlichtingen’.

Onjuiste gegevens lijken misschien onschuldig, maar kunnen serieuze gevolgen hebben. Als
bijvoorbeeld verouderde informatie over een persoon in een databank blijft staan, kan dit leiden
tot onterechte arrestaties. In Spanje werden migranten al ten onrechte vastgehouden omdat hun
gegevens in de databanken niet correct waren bijgewerkt.2%*

Naast feitelijk correcte informatie kunnen zogenoemde politie-inlichtingen worden gebruikt
in ‘voorspellende’ en profileringssystemen. Deze beinvloeden de uitkomsten van het systeem,
die op hun beurt de beslissingen van politie en andere autoriteiten beinvloeden. Zo wordt
niet-geverifieerde informatie omgezet in feiten, die vervolgens tegen mensen kunnen worden

gebruikt.

Databanken zijn ook zorgwekkend door onwettige discriminatie. Ze kunnen op zichzelf

al discriminerend zijn, vanwege de herkomst en aard van de opgenomen gegevens. Het
gebruik ervan kan ook leiden tot discriminerende praktijken.?°®> Gemarginaliseerde mensen,
groepen en gemeenschappen die historisch zijn geviseerd, gecontroleerd en bestraft door
overheidsinstanties zijn aanzienlijk oververtegenwoordigd in de databanken van de politie en
het strafrechtelijke systeem. Dit omvat zwarte en geracialiseerde mensen en gemeenschappen,
migranten, mensen uit de arbeidersklasse of sociaaleconomisch achtergestelde milieus, queer
personen en mensen met psychische problemen.?°¢ Verschillende Duitse deelstaten

hebben databanken bijgehouden met labels zoals “junkie”, “zwerver”, “zigeuner” en 55

“besmettelijk” (dat laatste in relatie tot mensen met hiv).2%”



Een groeiend aantal werkgevers en autoriteiten gebruikt Belgische politiedatabanken voor
veiligheidsscreenings. Mensen van Noord-Afrikaanse en Belgisch-Marokkaanse afkomst zijn
oververtegenwoordigd onder degenen die deze screenings niet doorstaan. Het rapport over
Belgié beschrijft ook het verhaal van een jonge moslimman die werd uitgesloten van werk
vanwege onjuiste informatie in een politiedatabank.2°®

Lokale politiekorpsen in Belgié staan er ook om bekend databanken op te zetten om
zogenaamde ‘stadsbendes’ te viseren. Dit is een term die sterk beinvloed wordt door racistische
percepties van jonge mannen. De voorstelling van deze groepen als zowel ‘stads’ als ‘bende’

is gebaseerd op hun etniciteit. De criteria voor opname in deze databanken waren vaag.

Mensen die op deze lijsten stonden, werden het doelwit van monitoring, toezicht en verhoogde
identiteitscontroles en fouilleringen.2°°

De lokale politie in Belgié houdt ook databanken bij over sekswerker(ster)s. Deze worden
ogenschijnlijk gebruikt om de sector te ‘reguleren’, maar maken het in werkelijkheid mogelijk om
sekswerker(ster)s te monitoren en te volgen. Omdat registratie voor sekswerker(ster)s verplicht
is, sluit dit mensen met een onzekere of irreguliere migratiestatus uit en drijft dit hen weg van

netwerken van steun en veiligheid.?'

De Spaanse ADEXTTRA-databank wordt gebruikt om migranten te identificeren en hun
verblijfsstatus te controleren. De politie kan zo gemakkelijker de identiteit controleren van
mensen die als ‘buitenlands’ worden waargenomen. Er is overvloedig aangetoond dat de
Spaanse politie zich schuldig maakt aan etnisch profileren.?"

Er zijn zwakke beperkingen en waarborgen rond het gebruik van deze databanken en de
informatie die ze bevatten door de politie. De handhaving ervan is zwak. Politieagenten die
illegaal toegang krijgen tot gegevens of de vereisten of richtlijnen overtreden, worden vaak niet
gerapporteerd of bestraft.2'? Ook worden de bewaartermijnen van gegevens vaak overschreden,
wat resulteert in feitelijk onbeperkte opslag van persoonsgegevens en mogelijk gevoelige
gegevens, zonder verwijdering.?'® De politie verwijdert gegevens die zij wettelijk verplicht is te

wissen niet. Er zijn weinig tot geen handhavingsmechanismen of sancties wanneer dit gebeurt.?*
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Conclusie

Dit rapport heeft een overzicht gegeven van de manieren waarop
de politie en strafrechtelijke instanties in Europa ‘voorspellende’
systemen ontwikkelen, gebruiken en inzetten, met een bijzondere
focus op Belgig, Frankrijk, Duitsland en Spanje. Dit omvat systemen
voor het ‘voorspellen’ van criminaliteit en voor profilering, andere
geautomatiseerde, door data gestuurde systemen en systemen
voor data-analyse. Het rapport heeft ook politie-databanken en

de videobewakingssystemen met Al geanalyseerd die de politie en
gevangenisautoriteiten gebruiken.

Het rapport toont een duidelijke trend aan waarbij politiediensten in
toenemende mate ‘voorspellende’, profilerende en andere op data
gebaseerde besluitvormingssystemen implementeren. Deze systemen
worden vaak aangekocht bij de technologie-industrie voor toezicht,
waaronder bedrijven die bekritiseerd zijn vanwege hun banden met de
Israélische staat.

Het gebruik van systemen om criminaliteit te ‘voorspellen’ roept
ernstige vragen op over toegenomen criminalisering, bestraffing
(inclusief straffen buiten het strafrecht om) en discriminatie

van gemarginaliseerde individuen en gemeenschappen, vooral
geracialiseerde mensen en mensen uit economisch achtergestelde

groepen.

Het rapport stelt zich ook vragen over de nauwkeurigheid van deze
systemen, over het gebrek aan transparantie en betekenisvolle
verantwoording en over de wettelijkheid. Daarom steunen de auteurs
van dit rapport de oproepen van onderzoekers en partnerorganisaties
in Belgi€, Frankrijk, Duitsland en Spanje tot een verbod op alle vormen
van het gebruik van Al en algoritmes in de rechtshandhaving en het
strafrecht, en eveneens tot strikte eisen op het vlak van transparantie

en verantwoording.



Discriminatie

Op locatie gebaseerde ‘voorspellende’ systemen bevatten

geen gegevens over specifieke individuen. Toch zijn het vooral
geracialiseerde individuen en mensen uit meer achtergestelde wijken
die onderworpen worden aan politiecontroles, fouillering en eventuele
gevolgen in de gebieden waar misdaad ‘voorspeld’ wordt.

De voorspellingen leiden tot een verhoogde politieaanwezigheid in
deze wijken en controle op de mensen en gemeenschappen die er
wonen. Dit leidt tot etnische profilering, controles en het fouilleren van
mensen in die zones, en uiteindelijk tot criminalisering. Op die manier
bieden systemen die criminaliteit ‘voorspellen’ de rechtvaardiging voor
het racistisch viseren van bepaalde wijken en hun bewoners. Bovendien
omzeilt dit de zogenaamde wettelijke bescherming tegen etnische
profilering.

Deze politiecontroles, interventies en incidenten worden vervolgens
geregistreerd in de databanken die de ‘voorspellende’ systemen
voeden. Het gebruik van deze gegevens voor verdere ‘voorspellingen’
creéert een feedbackloop waarbij steeds dezelfde wijken en profielen
keer op keer worden geviseerd.

Hetzelfde probleem met bevooroordeelde data die leiden tot
bevooroordeelde uitkomsten en zichzelf versterkende feedbackloops
doet zich voor bij op de persoon gebaseerde voorspellende systemen.
Het Spaanse DRAVY-systeem vertoont eveneens een fundamentele
vorm van discriminatie in het ontwerp: het focust op het westerse
concept van zogenaamde ‘jihadistische’ radicalisering en richt

zich daardoor bijna uitsluitend op moslims en mensen met een
moslimachtergrond. Het systeem kent bovendien een aanzienlijk aantal
vals-positieven. Het Duitse systeem RADAR-ITE is dan weer gebaseerd
op islamofobie en een bevooroordeelde opvatting van wie als een
potentiéle ‘dreiging’ wordt beschouwd. Dit resulteert in aanzienlijke
vooroordelen ten opzichte van moslims in de uitkomsten van het
systeem en qua personen waarop dit een impact heeft.




Criminalisering

Binnen op locatie gebaseerde systemen om criminaliteit te
‘voorspellen’ worden hele buurten bestempeld als crimineel, en wordt
‘voorspeld’ dat daar vaak en veel misdrijven zullen plaatsvinden.

Dit leidt tot verhoogde politieaanwezigheid en gerichte acties zoals
patrouilles, fouillering, identiteitscontroles en andere operaties. Het
biedt ook een rechtvaardiging voor feitelijk willekeurige handelingen
zoals tegenhouden, identiteitscontroles en fouilleringen, zonder
concrete verdenking. De ‘voorspelling’ fungeert als rechtvaardiging en
als verdenking. Dit vergroot de kans op criminalisering van de mensen
en gemeenschappen die in die gebieden wonen en werken. Dat kan
gebeuren zonder enig objectief bewijs van strafbaar gedrag.

Op de persoon gebaseerde systemen profileren mensen op

basis van hun achtergrond, waarbij ze rechtstreeks als crimineel
worden bestempeld of onrechtstreeks gestigmatiseerd worden als
potentieel crimineel. Deze mensen worden vervolgens beschouwd

en behandeld alsof ze schuldig zijn, tot het tegendeel is bewezen.
Profileringssystemen hebben er ook toe geleid dat mensen gelinkt
worden aan anderen die zelf als crimineel geprofileerd zijn. Zo ontstaat

een bijzonder breed net van criminalisering.

Individuele ‘voorspellingen’ of profielen kunnen leiden tot ernstige
gevolgen binnen én buiten het strafrecht. Zoals dit rapport heeft
samengevat, zijn bekende gevolgen onder meer toezicht en monitoring
door politie of andere handhavingsdiensten, bezoeken aan huis

of op het werk, huiszoekingen, uitsluiting van werkgelegenheid,
ondervragingen, arrestaties en zelfs ‘preventieve’ detentie. De
verblijfsstatus van mensen wordt onderzocht. Ze kregen te maken
met grenscontroles en ondervragingen. Dit leidde tot weigering van
toegang tot het grondgebied. Asielaanvragen werden gepauzeerd

of stopgezet. Sommige mensen werden zelfs gedeporteerd. Dat kan
gebeuren zonder enig objectief bewijs van strafbaar gedrag, enkel en
alleen op basis van op data gebaseerde verdenking, gegenereerd door

algoritmen.




Transparantie en verantwoording

Het gebrek aan transparantie rond de ontwikkeling, training en
operationele inzet van deze ‘voorspellende’ systemen en profilerings-
en risicobeoordelingssystemen vormt een fundamentele belemmering
voor rechtvaardigheid en verantwoording.

Mensen die door de politie of wetshandhaving geviseerd worden

als gevolg van ‘predictive policing’ of systemen om criminaliteit te
‘voorspellen’, zijn zich daar vaak niet van bewust. De autoriteiten die
deze systemen gebruiken, geven doorgaans geen informatie over deze
systemen of de manier waarop ze deze inzetten. Ook worden mensen
niet op de hoogte gebracht van het feit dat ze onderworpen zijn aan
profilering, voorspelling of risicobeoordeling, of dat het optreden
tegen hen daardoor beinvloed werd. Dit roept ernstige vragen op over
de eerlijkheid en onpartijdigheid van deze systemen en de processen
waarop ze een invloed hebben.

Wettelijk kaders in Europa verplichten niet tot wezenlijke transparantie
over deze systemen. Ook de aankomende verordening betreffende Al
van de EU bevat geen echte verplichtingen rond transparantie in deze
context. Er zijn aanzienlijke uitzonderingen voorzien voor systemen die
worden gebruikt om strafbare feiten op te sporen, te voorkomen, te

onderzoeken en te vervolgen.

Dit moet veranderen. Politiediensten en strafrechtelijke autoriteiten
moeten de details publiceren van alle door data gestuurde,
algoritmische of geautomatiseerde systemen die zij gebruiken. Dit
moet gebeuren via een publiek toegankelijke databank of website,
Deze informatie moet onder meer het volgende omvatten: details
over het systeem of de software en hoe dat systeem of die software
werkt, welke gegevens worden gebruikt, op welke manier het systeem
analyses uitvoert of resultaten genereert en waarvoor deze worden

gebruikt en de mogelijke gevolgen ervan.

Wanneer een individu of groep te maken heeft met gelijk welke vorm
van politieoptreden of strafrechtelijke gevolgen als gevolg van een
geautomatiseerd besluitvormingssysteem of op data gebaseerde
analyse, moeten zij daarvan op de hoogte worden gebracht. De politie
of strafrechtelijke autoriteit moet het individu informeren en uitleg
geven over hoe deze beslissing of uitkomst kan worden aangevochten.




Deze informatie moet verstrekt worden in een formaat en op zodanige
manier dat individuen zonder expertise of kennis van deze systemen dit
kunnen begrijpen.

Mensen en groepen moeten duidelijke mogelijkheden hebben om de
resultaten of gevolgen van dergelijke geautomatiseerde beslissystemen
aan te vechten, met reéle kansen op verhaal.

Geen wettelijke basis en onwettelijk gebruik

Vele van deze controversiéle systemen worden ontwikkeld, getest en
gebruikt zonder voldoende wettelijke basis voor het gebruik. In vele
gevallen werken ze zonder wettelijke basis. In sommige gevallen bleken
ze onwettig te zijn, zoals in Duitsland. Ook de gegevensverzameling

die aan de basis ligt van deze systemen wordt in bepaalde gevallen als
onwettig beschouwd, zoals bijvoorbeeld in Frankrijk het geval was.

Onnauwkeurigheid

In veel gevallen zijn deze systemen fundamenteel onnauwkeurig.

Ze leveren ernstige fouten of vals-positieve resultaten op, waardoor
onschuldige mensen mogelijk onterecht geviseerd worden. In veel
gevallen hebben politie, wetshandhaving of andere autoriteiten deze
systemen niet zinvol of grondig geévalueerd véor ze die zijn beginnen
te gebruiken. Zelfs wanneer er wel tests zijn uitgevoerd, worden
systemen met gebrekkige nauwkeurigheid soms toch verder gebruikt.

Nauwkeurigheid is op zich echter geen oplossing. Een ‘nauwkeurig’
systeem zou simpelweg de discriminatie bevestigen en versterken die
al vervat zit in de data waarop het gebaseerd is.

Verbod

Zoals aangetoond in dit rapport, leiden de op locatie gebaseerde en op
het individu gebaseerde ‘voorspellende’ systemen en systemen voor
profilering en risicobeoordeling tot raciale en sociaaleconomische
profilering, discriminatie en criminalisering.

Het gebruik heeft onrechtvaardige en discriminerende gevolgen,
gaande van toezicht, identiteitscontroles en fouilleringen tot pesterijen
door de politie, arrestatie, detentie en deportatie.

De conclusie van dit rapport en van de onderliggende analyses is




duidelijk: deze systemen moeten worden verboden.

De nationale wetgevers van landen waar deze systemen worden

gebruikt, zouden een wettelijk verbod op het gebruik moeten invoeren.

Ook zouden lokale overheden of gemeenteraden waar deze systemen
worden ingezet, zoals steden of lokale besturen, moeten streven naar

een verbod binnen hun eigen bevoegdheid.?*

Er lopen momenteel en al langere tijd campagnes tegen het gebruik
van deze systemen in Europa en daarbuiten, zoals de campagne om
systemen voor predictive policing te verbieden in de verordening

betreffende Al van de EU,?'® de Technopolice-campagnes in Frankrijk?"”

en Belgié,?'® de coalitie Safety Not Surveillance in het VK?'°, en Stop
LAPD Spying in de VS.22° Het is essentieel om deze campagnes en
gelijkaardige initiatieven te steunen nu overheden, politiediensten,
gerechtelijke autoriteiten en bedrijven het gebruik van algoritmische
en geautomatiseerde systemen en Al-systemen proberen uit te
breiden.




The authors of this report support
the calls of the researchers and
partner organisations in Belgium,
France, Germany and Spain for a
prohibition on all uses of Al and
alggrlthms in law enforcement
and criminal | Iegal settlngs, as
well as strict transparency and
accountability requirements.
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